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Dem nachstehenden vom Landtag gefassten Beschluss erteile Ich

Meine Zustimmung:!

I. Allgemeine Bestimmungen
A. Zweck, Anwendungsbereich und Begriffsbestimmungen
Art. 1

Zweck

1) Dieses Gesetz bezweckt den Schutz der Personlichkeit und der

Grundrechte von natiirlichen Personen bei der Verarbeitung ihrer perso-
nenbezogenen Daten.

a)

2) Es dient zudem:

der Durchfithrung der Verordnung (EU) 2016/679 des Europiischen
Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufthebung der Richtlinie 95/46/EG (Daten-
schutz-Grundverordnung) (ABI. L 119 vom 4.5.2016, S. 1);

der Umsetzung der Richtlinie (EU) 2016/680 des Europaischen Par-
laments und des Rates vom 27. April 2016 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten durch die
zustindigen Behorden zum Zwecke der Verhiitung, Ermittlung,
Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstre-
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ckung sowie zum freien Datenverkehr und zur Aufhebung des Rah-
menbeschlusses 2008/977/]1 des Rates (ABI. L 119 vom 4.5.2016, S. 89).

3) Die jeweils geltende Fassung der in Abs. 2 genannten Rechtsvor-
schriften ergibt sich aus der Kundmachung der Beschliisse des Gemein-
samen EWR-Ausschusses und der Staatsvertrage zur Weiterentwicklung
des Schengen-Besitzstands im Liechtensteinischen Landesgesetzblatt
nach Art. 3 Bst. ¢ und k des Kundmachungsgesetzes.

Art. 2
Anwendungsbereich

1) Dieses Gesetz gilt fiir die Verarbeitung personenbezogener Daten
durch offentliche Stellen. Fiir nicht-6ffentliche Stellen gilt dieses Gesetz
fir die ganz oder teilweise automatisierte Verarbeitung personenbezoge-
ner Daten sowie die nichtautomatisierte Verarbeitung personenbezoge-
ner Daten, die in einem Dateisystem gespeichert sind oder gespeichert
werden sollen, es sei denn, die Verarbeitung durch natiirliche Personen
erfolgt zur Austibung ausschliesslich personlicher oder familidrer Tatig-
keiten.

2) Spezialgesetzliche Bestimmungen tiber den Datenschutz gehen den
Vorschriften dieses Gesetzes vor. Regeln sie einen Sachverhalt, fiir den
dieses Gesetz gilt, nicht oder nicht abschliessend, finden die Vorschriften
dieses Gesetzes subsidiir Anwendung. Die Verpfhchtung zur Wahrung
von Geheimhaltungspflichten oder von Berufs- oder Amtsgeheimnissen
bleibt unberiihrt.

3) Dieses Gesetz findet Anwendung auf offentliche Stellen. Auf
nicht-6ffentliche Stellen findet es Anwendung, sofern:

a) der Verantwortliche oder Auftragsverarbeiter personenbezogene
Daten im Inland verarbeitet;

b) die Verarbeitung personenbezogener Daten im Rahmen der Tatigkei-
ten einer inlindischen Niederlassung des Verantwortlichen oder Auf-
tragsverarbeiters erfolgt; oder

c) der Verantwortliche oder Auftragsverarbeiter zwar keine Niederlas-
sung in einem EWR-Mitgliedstaat hat, er aber in den Anwendungsbe-
reich der Verordnung (EU) 2016/679 fillt.

Sofern dieses Gesetz nicht nach Satz 2 Anwendung findet, gelten fiir den
Verantwortlichen oder Auftragsverarbeiter nur Art. 9 bis 20 und 39 bis 44.



4) Fur Verarbeitungen personenbezogener Daten durch offentliche
Stellen im Rahmen von nicht in die Anwendungsbereiche der Verord-
nung (EU) 2016/679 und der Richtlinie (EU) 2016/680 fallenden Titig-
keiten, finden die Verordnung (EU) 2016/679 und Kapitel I und II dieses
Gesetzes entsprechend Anwendung, soweit nicht in diesem Gesetz oder
einem anderen Gesetz Abweichendes geregelt ist.

5) Dieses Gesetz findet keine Anwendung auf:

a) Beratungen im Landtag und in Kommissionen des Landtags sowie im
Richterauswahlgremium;

b) hingige Zivilverfahren und Verwaltungsbeschwerdeverfahren;
¢) hingige Verfahren vor dem Staatsgerichtshof;
d) die Tatigkeiten der Finanzkontrolle des Landes.

6) Dieses Gesetz findet keine Anwendung, soweit das EWR-Recht,
insbesondere die Verordnung (EU) 2016/679, unmittelbar gilt.

Art. 3
Begriffe und Bezeichnungen

1) Im Sinne dieses Gesetzes gelten als:
a) "offentliche Stellen":

1. die Organe des Staates, der Gemeinden und von Korperschaften,
Stiftungen und Anstalten des 6ffentlichen Rechts;

2. nicht-6ffentliche Stellen, soweit sie in Erfiilllung der ihnen tber-
tragenen offentlichen Aufgaben titig sind;

b) "nicht-offentliche Stellen":

1. nattrliche und juristische Personen sowie rechtsfihige Personen-
gesellschaften, die dem Privatrecht unterstehen, soweit sie nicht
unter Bst. a Ziff. 2 fallen;

2. offentliche Stellen nach Bst. a Ziff. 1, wenn sie privatwirtschaftlich
handeln.

2) Unter den in diesem Gesetz verwendeten Personen- und Funkti-
onsbezeichnungen sind Angehorige des weiblichen und mainnlichen
Geschlechts zu verstehen.



B. Rechtsgrundlagen der Verarbeitung personenbezogener
Daten

Art. 4
Verarbeitung personenbezogener Daten durch dffentliche Stellen

Die Verarbeitung personenbezogener Daten durch eine Sffentliche
Stelle ist zulissig, wenn sie zur Erfullung der in der Zustindigkeit des
Verantwortlichen liegenden Aufgabe oder in Ausibung offentlicher
Gewalt, die dem Verantwortlichen tibertragen wurde, erforderlich ist.

Art. 5
Videosiberwachung offentlich zugéanglicher Raume

1) Die Beobachtung offentlich zuginglicher Riume mit optisch-
elektronischen Einrichtungen (Videoiiberwachung) ist nur zulissig, so-
weit:

a) sie erforderlich ist:
1. zur Aufgabenerfillung offentlicher Stellen;
2. zur Wahrnehmung des Hausrechts; oder

3. zur Wahrnehmung berechtigter Interessen fiir konkret festgelegte
Zwecke; und

b) keine Anhaltspunkte bestehen, dass schutzwiirdige Interessen der
Betroffenen tiberwiegen.

2) Bei der Videoiiberwachung folgender Anlagen und Einrichtungen
gilt der Schutz von Leben, Gesundheit oder Freiheit von dort aufhiltigen
Personen als ein besonders wichtiges Interesse:

a) offentlich zugingliche grossflichige Anlagen, wie insbesondere Sport-,
Versammlungs- und Vergnugungsstitten, Einkaufszentren oder Park-
platze; oder

b) Fahrzeuge und offentlich zugingliche grossflichige Einrichtungen
des offentlichen Verkehrs.

3) Der Umstand der Beobachtung und der Name und die Kontaktda-
ten des Verantwortlichen sind durch geeignete Massnahmen zum frithest-
moglichen Zeitpunkt erkennbar zu machen.



4) Die Speicherung oder Verwendung von nach Abs. 1 und 2 erhobe-
nen Daten ist zulissig, wenn sie zum Erreichen des verfolgten Zwecks
erforderlich ist und keine Anhaltspunkte bestehen, dass schutzwirdige
Interessen der Betroffenen tiberwiegen. Abs. 2 gilt entsprechend. Fur
einen anderen Zweck diirfen sie nur weiterverarbeitet werden, soweit
dies zur Abwehr von Gefahren fur die staatliche oder 6ffentliche Sicher-
heit, zur Abwehr einer schweren Gefahr fiir Leib, Leben, Freiheit oder
Eigentum sowie zur Verfolgung von Straftaten oder zur Beweissicherung
erforderlich ist; in den letztgenannten Fillen kann die Landespolizei die
Ubermittlung der erhobenen Daten verlangen.

5) Werden durch Videotiberwachung erhobene Daten einer bestimm-
ten Person zugeordnet, so besteht die Pflicht zur Information der be-
troffenen Person tiber die Verarbeitung nach Art. 13 und 14 der Verord-
nung (EU) 2016/679. Art. 32 gilt entsprechend.

6) Die Daten sind unverziiglich zu l6schen, wenn sie zur Erreichung
des Zwecks nicht mehr erforderlich sind oder schutzwiirdige Interessen
der Betroffenen einer weiteren Speicherung entgegenstehen.

7) Der Einsatz einer Videoiiberwachung muss vor der Inbetriebnahme
bei der Datenschutzstelle gemeldet werden. Von einer Meldung ausge-
nommen sind Bildiibermittlungen in Echtzeit ohne Aufzeichnungs- oder
sonstige weitere Verarbeitungsmoglichkeit. Die Regierung regelt das
Nihere mit Verordnung.

8) Wer vorsitzlich gegen die Meldepflicht nach Abs. 7 verstosst, wird
von der Datenschutzstelle wegen Ubertretung mit Busse bis zu 5 000
Franken bestraft. Art. 40 Abs. 3 bis 6 findet entsprechende Anwendung.

C. Datenschutzbeauftragte 6ffentlicher Stellen

Art. 6
Benennung

1) Offentliche Stellen benennen einen Datenschutzbeauftragten. Dies
gilt auch fir 6ffentliche Stellen nach Art. 3 Abs. 1 Bst. b Ziff. 2, die pri-
vatwirtschaftlich handeln.

2) Fir mehrere offentliche Stellen kann unter Berticksichtigung ihrer
Organisationsstruktur und ihrer Grosse ein gemeinsamer Datenschutz-
beauftragter benannt werden.



3) Der Datenschutzbeauftragte wird auf der Grundlage seiner beruf-
lichen Qualifikation und insbesondere seines Fachwissens benannt, das
er auf dem Gebiet des Datenschutzrechts und der Datenschutzpraxis
besitzt, sowie auf der Grundlage seiner Fihigkeit zur Erfillung der in
Art. 8 genannten Aufgaben.

4) Der Datenschutzbeauftragte kann Beschiftigter der 6ffentlichen
Stelle sein oder seine Aufgaben auf der Grundlage eines Dienstleistungs-
vertrags erfullen.

5) Die offentliche Stelle verdffentlicht die Kontaktdaten des Daten-
schutzbeauftragten und teilt diese Daten der Datenschutzstelle mit.

Art. 7

Stellung

1) Die offentliche Stelle stellt sicher, dass der Datenschutzbeauftragte
ordnungsgemiss und frithzeitig in alle mit dem Schutz personenbezoge-
ner Daten zusammenhingenden Fragen eingebunden wird.

2) Die o6ffentliche Stelle unterstitzt den Datenschutzbeauftragten bei
der Erfillung seiner Aufgaben nach Art. 8, indem sie die fiir die Erful-
lung dieser Aufgaben erforderlichen Ressourcen und den Zugang zu
personenbezogenen Daten und Verarbeitungsvorgingen sowie die zur
Erhaltung seines Fachwissens erforderlichen Ressourcen zur Verfiigung
stellt.

3) Die offentliche Stelle stellt sicher, dass der Datenschutzbeauftragte
bei der Erfillung seiner Aufgaben keine Anweisungen beziiglich der
Austbung dieser Aufgaben erhilt. Der Datenschutzbeauftragte berichtet
unmittelbar der Leitung der offentlichen Stelle. Der Datenschutzbeauf-
tragte darf von der 6ffentlichen Stelle wegen der Erfiillung seiner Aufga-
ben nicht abberufen oder benachteiligt werden.

4) Die Abberufung des Datenschutzbeauftragten ist nur in entspre-
chender Anwendung von Art. 24 des Staatspersonalgesetzes zulissig.

5) Betroffene Personen konnen den Datenschutzbeauftragten zu allen
mit der Verarbeitung ihrer personenbezogenen Daten und mit der
Wahrnehmung ihrer Rechte nach der Verordnung (EU) 2016/679, die-
sem Gesetz sowie anderen Gesetzen iiber den Datenschutz im Zusam-
menhang stehenden Fragen zu Rate ziehen. Der Datenschutzbeauftragte
ist zur Verschwiegenheit tiber die Identitit der betroffenen Person sowie
iiber Umstinde, die Riickschliisse auf die betroffene Person zulassen,



verpflichtet, soweit er nicht davon durch die betroffene Person befreit
wird.

6) Wenn der Datenschutzbeauftragte bei seiner Titigkeit Kenntnis
von Daten erhilt, fir die der Leitung oder einer bei der o6ffentlichen
Stelle beschaftigten Person aus beruflichen Griinden ein Zeugnisverwei-
gerungsrecht zusteht, steht dieses Recht auch dem Datenschutzbeauf-
tragten und den ihm unterstellten Beschiftigten zu. Uber die Ausiibung
dieses Rechts entscheidet die Person, der das Zeugnisverweigerungsrecht
aus beruflichen Griinden zusteht, es sei denn, dass diese Entscheidung in
absehbarer Zeit nicht herbeigefihrt werden kann. Soweit das Zeugnis-
verweigerungsrecht des Datenschutzbeauftragten reicht, unterliegen seine
Akten und andere Dokumente einem Beschlagnahmeverbot.

Art. 8
Aufgaben

1) Dem Datenschutzbeauftragten obliegen neben den in der Verord-
nung (EU) 2016/679 genannten Aufgaben zumindest folgende Aufgaben:

a) Unterrichtung und Beratung der 6ffentlichen Stelle und der Beschif-
tigten, die Verarbeitungen durchfiihren, hinsichtlich ihrer Pflichten
nach diesem Gesetz und sonstigen Vorschriften tiber den Datenschutz,
einschliesslich der zur Umsetzung der Richtlinie (EU) 2016/680 er-
lassenen Gesetze;

b) Uberwachung der Einhaltung dieses Gesetzes und sonstiger Vorschrif-
ten iber den Datenschutz, einschliesslich der zur Umsetzung der
Richtlinie (EU) 2016/680 erlassenen Gesetze, sowie der Strategien der
offentlichen Stelle fiir den Schutz personenbezogener Daten, ein-
schliesslich der Zuweisung von Zustandigkeiten, der Sensibilisierung
und der Schulung der an den Verarbeitungsvorgingen beteiligten Be-
schiftigten und der diesbeztglichen Uberprifungen;

¢) Beratung im Zusammenhang mit der Datenschutz-Folgenabschitzung
und Uberwachung ithrer Durchfiihrung nach Art. 66;

d) Zusammenarbeit mit der Datenschutzstelle;
e) Tatigkeit als Anlaufstelle fiir die Datenschutzstelle in mit der Verar-
beitung zusammenhingenden Fragen, einschliesslich der vorherigen

Konsultation nach Art. 68 und gegebenenfalls Beratung zu allen sons-
tigen Fragen.

2) Im Fall eines bei einem Gericht bestellten Datenschutzbeauftragten
beziehen sich die Aufgaben nach Abs. 1 nicht auf das Handeln des Ge-

richts im Rahmen seiner justiziellen Titigkeit.



3) Der Datenschutzbeauftragte kann andere Aufgaben und Pflichten
wahrnehmen. Die offentliche Stelle stellt sicher, dass derartige Aufgaben
und Pflichten nicht zu einem Interessenkonflikt fithren.

4) Der Datenschutzbeauftragte tragt bei der Erfiilllung seiner Aufga-
ben dem mit den Verarbeitungsvorgingen verbundenen Risiko gebiih-
rend Rechnung, wobei er die Art, den Umfang, die Umstinde und die
Zwecke der Verarbeitung berticksichtigt.

D. Datenschutzstelle

Art. 9
Stellung und Organisation

1) Die Datenschutzstelle ist die nationale Aufsichtsbehorde nach
Art. 51 der Verordnung (EU) 2016/679 und Art. 41 der Richtlinie (EU)
2016/680.

2) Die Datenschutzstelle besteht aus dem Leiter der Datenschutzstelle
und dem tibrigen Personal.

3) Soweit sich aus der Verordnung (EU) 2016/679 oder diesem Ge-
setz nicht etwas anderes ergibt, findet auf das Dienstverhiltnis des Lei-
ters der Datenschutzstelle und des iibrigen Personals der Datenschutz-
stelle das Staatspersonalgesetz sinngemiss Anwendung.

Art. 10
Zustindigkeit

1) Die Datenschutzstelle ist zustindig fur die Aufsicht iiber die von
offentlichen und nicht-6ffentlichen Stellen vorgenommenen Verarbei-
tungen.

2) Die Datenschutzstelle ist nicht zustindig fur die Aufsicht tber:

a) die von der Regierung im Rahmen ihrer Titigkeit vorgenommenen
Verarbeitungen;

b) die von den Gerichten im Rahmen ihrer justiziellen Tatigkeit vorge-
nommenen Verarbeitungen.



Art. 11
Unabhingigkeit

1) Die Datenschutzstelle handelt bei der Erfullung ihrer Aufgaben
und bei der Ausiibung ihrer Befugnisse vollig unabhingig. Sie unterliegt
weder direkter noch indirekter Beeinflussung von aussen und ersucht
weder um Weisung noch nimmt sie Weisungen entgegen.

2) Die Datenschutzstelle unterliegt der Priifung durch die Finanz-
kontrolle nach dem Finanzkontrollgesetz.

Begriindung und Beendigung von Dienstverhdltnissen
Art. 12
a) Leiter der Datenschutzstelle

1) Der Landtag wihlt den Leiter der Datenschutzstelle auf Vorschlag
der Regierung fiir eine Dauer von sechs Jahren. Die Wiederwahl ist mog-

lich.

2) Endet das Dienstverhaltnis mit Ablauf der Vertragsdauer, so kann
die Regierung in begriindeten Fillen das Dienstverhaltnis bis zur Anstel-
lung eines Nachfolgers um bis zu sechs Monate verlingern.

3) Das Dienstverhiltnis des Leiters der Datenschutzstelle endet mit
Ablauf der Vertragsdauer; vorbehalten bleibt Abs. 4.

4) Das Dienstverhiltnis des Leiters der Datenschutzstelle kann von
der Regierung nur gekiindigt bzw. aufgeldst werden, wenn:

a) er wegen Krankheit oder Unfall an der Erfillung der Aufgaben ver-
hindert ist; oder

b) ein wichtiger Grund fiir eine fristlose Auflosung vorliegt.

Art. 13
b) Ubriges Personal der Datenschutzstelle

1) Das tibrige Personal der Datenschutzstelle wird auf Vorschlag des
Leiters der Datenschutzstelle von der Regierung angestellt.

2) Bestimmungen uber die Versetzung und die Beendigung des
Dienstverhiltnisses nach Art. 16 und 18 bis 27 des Staatspersonalgesetzes
finden auf das tbrige Personal der Datenschutzstelle mit der Massgabe
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Anwendung, dass die Versetzung oder Beendigung des Dienstverhiltnis-
ses durch die Regierung eines Antrags des Leiters der Datenschutzstelle

bedarf.

Art. 14
Rechte und Pflichten

1) Der Leiter der Datenschutzstelle sieht von allen mit den Aufgaben
seines Amtes nicht zu vereinbarenden Handlungen ab und bt wihrend
seiner Amtszeit keine andere mit seinem Amt nicht zu vereinbarende
entgeltliche oder unentgeltliche Tatigkeit aus. Der Leiter der Daten-
schutzstelle darf weder dem Landtag, der Regierung, einem Gericht oder
einer Verwaltungsbehorde angehdren noch die Funktion eines Gemein-
devorstehers oder eines Gemeinderates einer liechtensteinischen Ge-
meinde ausiiben. Mit seiner Bestellung scheidet er aus solchen Amtern
aus. Er darf nicht gegen Entgelt aussergerichtliche Gutachten abgeben.

2) Der Leiter der Datenschutzstelle ist berechtigt, tiber Personen, die
thm in seiner Eigenschaft als Leiter der Datenschutzstelle Tatsachen
anvertraut haben, sowie iber diese Tatsachen selbst das Zeugnis zu ver-
weigern. Dies gilt auch fir das iibrige Personal der Datenschutzstelle mit
der Massgabe, dass iiber die Austibung dieses Rechts der Leiter der Da-
tenschutzstelle entscheidet. Soweit das Zeugnisverweigerungsrecht des
Leiters der Datenschutzstelle reicht, darf die Vorlegung oder Ausliefe-
rung von Akten oder anderen Dokumenten von ithm nicht gefordert
werden.

3) Der Leiter der Datenschutzstelle ist, auch nach Beendigung seines
Dienstverhiltnisses, verpflichtet, iiber die thm in Austibung seines Amtes
bekanntgewordenen Angelegenheiten Verschwiegenheit zu bewahren.
Dies gilt nicht fiir Mitteilungen im dienstlichen Verkehr oder iiber Tatsa-
chen, die offenkundig sind oder ihrer Bedeutung nach keiner Geheimhal-
tung bediirfen. Der Leiter der Datenschutzstelle entscheidet nach
pflichtgemissem Ermessen, ob und inwieweit er Giber solche Angelegen-
heiten vor Gericht oder aussergerichtlich aussagt oder Erklirungen ab-
gibt; wenn er nicht mehr im Amt ist, ist die Genehmigung des amtieren-
den Leiters der Datenschutzstelle erforderlich. Unberiihrt bleibt die
gesetzlich begriindete Pflicht, Straftaten anzuzeigen.

4) Fiir den Leiter der Datenschutzstelle und das tbrige Personal der
Datenschutzstelle gelten die Art. 84 und 85 des Steuergesetzes nicht. Dies
gilt nicht, soweit die Steuerbehérden die Kenntnis fiir die Durchfiihrung
cines Verfahrens wegen einer Steuerstraftat sowie eines damit zusam-
menhingenden Steuerverfahrens bendtigen, an deren Verfolgung ein
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zwingendes offentliches Interesse besteht, oder soweit es sich um vor-
satzlich falsche Angaben des Auskunftspflichtigen oder der fur ihn tati-
gen Personen handelt. Stellt die Datenschutzstelle einen Datenschutzver-
stoss fest, ist sie befugt, diesen anzuzeigen und die betroffene Person
hieriiber zu informieren.

5) Der Leiter der Datenschutzstelle darf als Zeuge aussagen, es sei
denn, die Aussage wiirde:

a) dem Wohl des Landes Nachteile bereiten, insbesondere Nachteile fiir
die Sicherheit oder die Beziehungen zu anderen Staaten; oder

b) Grundrechte verletzen.

6) Betriffc die Aussage nach Abs. 5 laufende oder abgeschlossene
Vorginge, die dem Zustindigkeitsbereich der Regierung zuzurechnen
sind oder sein konnten, darf der Leiter der Datenschutzstelle nur in Ab-
stimmung mit der Regierung aussagen. Diese darf die Genehmigung nur
verweigern, wenn es das Wohl des Landes erfordert.

7) Der Leiter der Datenschutzstelle erlisst ein Organisationsregle-
ment, das der Regierung zur Kenntnis gebracht wird.

Art. 15

Aufgaben

1) Die Datenschutzstelle hat neben den in der Verordnung (EU)
2016/679 genannten die folgenden Aufgaben:

a) die Anwendung dieses Gesetzes und sonstiger Vorschriften tiber den
Datenschutz, einschliesslich der zur Umsetzung der Richtlinie (EU)
2016/680 erlassenen Gesetze, zu iberwachen und durchzusetzen;

b) die Offentlichkeit fiir die Risiken, Vorschriften, Garantien und Rechte
im Zusammenhang mit der Verarbeitung personenbezogener Daten
zu sensibilisieren und sie dariiber aufzukliren, wobei spezifische
Massnahmen fiir Kinder besondere Beachtung finden;

¢) den Landtag, die Regierung und andere Einrichtungen und Gremien
Uber legislative und administrative Massnahmen zum Schutz der
Rechte und Freiheiten natiirlicher Personen in Bezug auf die Verar-
beitung personenbezogener Daten zu beraten;

d) die Verantwortlichen und die Auftragsverarbeiter fiir die ihnen aus
diesem Gesetz und sonstigen Vorschriften iber den Datenschutz,
einschliesslich den zur Umsetzung der Richtlinie (EU) 2016/680 er-
lassenen Gesetze, entstehenden Pflichten zu sensibilisieren;
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g)

auf Anfrage jeder betroffenen Person Informationen tber die Aus-
Ubung ihrer Rechte aufgrund dieses Gesetzes und sonstiger Vor-
schriften iber den Datenschutz, einschliesslich der zur Umsetzung
der Richtlinie (EU) 2016/680 erlassenen Gesetze, zur Verfligung zu
stellen und gegebenenfalls zu diesem Zweck mit den Aufsichtsbehor-
den in anderen Mitgliedstaaten zusammenzuarbeiten;

sich mit Beschwerden einer betroffenen Person oder Beschwerden
einer Stelle, einer Organisation oder eines Verbandes nach Art. 55 der
Richtlinie (EU) 2016/680 zu befassen, den Gegenstand der Be-
schwerde in angemessenem Umfang zu untersuchen und den Be-
schwerdefuhrer innerhalb einer angemessenen Frist iber den Fort-
gang und das Ergebnis der Untersuchung zu unterrichten, insbeson-
dere, wenn eine weitere Untersuchung oder Koordinierung mit einer
anderen Aufsichtsbehorde notwendig ist;

mit anderen Aufsichtsbehorden zusammenzuarbeiten, auch durch
Informationsaustausch, und ihnen Amtshilfe zu leisten, um die ein-
heitliche Anwendung und Durchsetzung dieses Gesetzes und sonsti-
ger Vorschriften iber den Datenschutz, einschliesslich der zur Um-
setzung der Richtlinie (EU) 2016/680 erlassenen Gesetze, zu gewahr-
leisten;

Untersuchungen tiber die Anwendung dieses Gesetzes und sonstiger
Vorschriften iiber den Datenschutz, einschliesslich der zur Umset-
zung der Richtlinie (EU) 2016/680 erlassenen Gesetze, durchzufiih-
ren, auch auf der Grundlage von Informationen einer anderen Auf-
sichtsbehorde oder einer anderen Behorde;

massgebliche Entwicklungen zu verfolgen, soweit sie sich auf den
Schutz personenbezogener Daten auswirken, insbesondere die Ent-
wicklung der Informations- und Kommunikationstechnologie und

der Geschiftspraktiken;

Beratung in Bezug auf die in Art. 68 genannten Verarbeitungsvorginge
zu leisten; und

Beitrige zur Tatigkeit des Europiischen Datenschutzausschusses zu
leisten.

2) Im Anwendungsbereich der Richtlinie (EU) 2016/680 nimmt die

Datenschutzstelle zudem die Aufgabe nach Art. 60 wahr.

3) Zur Erfullung der in Abs. 1 Bst. ¢ genannten Aufgabe kann die Da-

tenschutzstelle zu allen Fragen, die im Zusammenhang mit dem Schutz
personenbezogener Daten stehen, von sich aus oder auf Anfrage Stel-
lungnahmen an den Landtag oder eine seiner Kommissionen, die Regie-
rung, sonstige Einrichtungen und Stellen richten. Auf Ersuchen des
Landtags, einer seiner Kommissionen oder der Regierung geht die Da-
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tenschutzstelle ferner Hinweisen auf Angelegenheiten und Vorginge des
Datenschutzes bei den 6ffentlichen Stellen nach.

4) Die Datenschutzstelle erleichtert das Einreichen der in Abs. 1 Bst. f
genannten Beschwerden durch Massnahmen wie etwa die Bereitstellung
eines Beschwerdeformulars, das auch elektronisch ausgefiillt werden
kann, ohne dass andere Kommunikationsmittel ausgeschlossen werden.

5) Die Erfilllung der Aufgaben der Datenschutzstelle ist fir die be-
troffene Person unentgeltlich. Bei offenkundig unbegriindeten oder,
insbesondere im Fall von hiufiger Wiederholung, exzessiven Anfragen
kann die Datenschutzstelle eine angemessene Gebiihr auf der Grundlage
des Aufwands verlangen oder sich weigern, aufgrund der Anfrage titig
zu werden. In diesem Fall trigt die Datenschutzstelle die Beweislast fiir
den offenkundig unbegriindeten oder exzessiven Charakter der Anfrage.
Die Regierung regelt das Nihere iiber die Gebiihr mit Verordnung,.

Art. 16
Titigkeitsbericht

Die Datenschutzstelle erstellt einen Jahresbericht iiber ihre Tatigkeit,
der eine Liste der Arten der gemeldeten Verstosse und der Arten der
getroffenen Massnahmen, einschliesslich der verhingten Sanktionen und
der Massnahmen nach Art. 58 Abs. 2 der Verordnung (EU) 2016/679,
enthalten kann. Sie ibermittelt den Bericht dem Landtag und der Regie-
rung zur Kenntnisnahme und macht ihn der Offentlichkeit, dem Europi-
ischen Datenschutzausschuss und der EFTA- Uberwachungsbehorde
zuganglich.

Art. 17
Befugnisse

1) Die Datenschutzstelle nimmt im Anwendungsbereich der Verord-
nung (EU) 2016/679 die Befugnisse nach Art. 58 der Verordnung (EU)
2016/679 wahr. Kommt die Datenschutzstelle zu dem Ergebnis, dass
Verstosse gegen die Vorschriften tiber den Datenschutz oder sonstige
Mingel bei der Verarbeitung personenbezogener Daten vorliegen, teilt
sie dies der zustindigen spezifischen Aufsichtsbehorde mit und gibt
dieser vor der Austibung der Befugnisse des Art. 58 Abs. 2 Bst. b bis g, i
und j der Verordnung (EU) 2016/679 gegeniiber dem Verantwortlichen
Gelegenheit zur Stellungnahme innerhalb einer angemessenen Frist. Von
der Einriumung der Gelegenheit zur Stellungnahme kann abgesehen
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werden, wenn eine sofortige Entscheidung wegen Gefahr im Verzug
oder im offentlichen Interesse notwendig erscheint oder ihr ein zwin-
gendes offentliches Interesse entgegensteht. Die Stellungnahme soll auch
eine Darstellung der Massnahmen enthalten, die aufgrund der Mitteilung
der Datenschutzstelle getroffen worden sind.

2) Stellt die Datenschutzstelle bei Datenverarbeitungen durch nicht-
offentliche oder 6ffentliche Stellen zu Zwecken ausserhalb des Anwen-
dungsbereichs der Verordnung (EU) 2016/679 Verstosse gegen die Vor-
schriften dieses Gesetzes oder gegen andere Vorschriften tiber den Da-
tenschutz oder sonstige Mingel bei der Verarbeitung oder Nutzung
personenbezogener Daten fest, so beanstandet sie dies gegentiber dem
Verantwortlichen. Im Fall einer offentlichen Stelle informiert sie zusitz-
lich die Regierung iiber die Beanstandung. Sie gibt dem Verantwortli-
chen, im Falle einer offentlichen Stelle zusitzlich auch der Regierung,
Gelegenheit zu einer Stellungnahme innerhalb einer von ihr zu bestim-
menden angemessenen Frist. Die Datenschutzstelle kann von einer Bean-
standung absehen oder auf eine Stellungnahme verzichten, insbesondere
wenn es sich um unerhebliche oder inzwischen beseitigte Mingel han-
delt. Die Stellungnahme soll auch eine Darstellung der Massnahmen
enthalten, die aufgrund der Beanstandung der Datenschutzstelle getrof-
fen worden sind. Die Datenschutzstelle kann den Verantwortlichen auch
davor warnen, dass beabsichtigte Verarbeitungsvorginge voraussichtlich
gegen in diesem Gesetz enthaltene und andere auf die jeweilige Datenver-
arbeitung anzuwendende Vorschriften tiber den Datenschutz verstossen.

3) Die Befugnisse der Datenschutzstelle erstrecken sich auch auf:

a) von offentlichen oder nicht-6ffentlichen Stellen erlangte personenbe-
zogene Daten tiber den Inhalt und die niheren Umstinde des Brief-,
Post- und Fernmeldeverkehrs; und

b) personenbezogene Daten, die einem Amtsgeheimnis, insbesondere
dem Steuergeheimnis nach Art. 83 des Steuergesetzes, unterliegen.

4) Die offentlichen oder nicht-6ffentlichen Stellen sind verpflichtet,
der Datenschutzstelle und den von ihr mit der Uberwachung der Einhal-
tung der Vorschriften iber den Datenschutz beauftragten Personen:

a) nach vorgingiger Verstindigung durch die Datenschutzstelle oder
beauftragten Personen Zugang zu den Grundstiicken und Riumen,
einschliesslich aller Datenverarbeitungsanlagen und -gerite, sowie zu
allen personenbezogenen Daten und Informationen, die zur Erfil-
lung ihrer Aufgaben notwendig sind, zu gewihren; und

b) alle Informationen, die fir die Erfillung ihrer Aufgaben erforderlich
sind, bereitzustellen. Im Fall nicht-6ffentlicher Stellen kann der In-
formationspflichtige die Information verweigern, wenn deren Bereit-
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stellung ihn selbst oder einen der in § 108 Abs. 1 der Strafprozess-
ordnung bezeichneten Angehorigen der Gefahr strafgerichtlicher
Verfolgung aussetzen wiirde. Der Informationspflichtige ist darauf
hinzuweisen.

5) Die Kontrolltitigkeit nach Abs. 4 ist unter moglichster Schonung
der Rechte der offentlichen oder nicht-6ffentlichen Stellen und Dritter
auszuiiben.

6) Die Datenschutzstelle berat und unterstiitzt die Datenschutzbeauf-
tragten mit Riicksicht auf deren typische Bedtirfnisse. Sie kann die Abbe-
rufung des Datenschutzbeauftragten verlangen, wenn er die zur Erful-
lung seiner Aufgaben erforderliche Fachkunde nicht besitzt oder im Fall
des Art. 38 Abs. 6 der Verordnung (EU) 2016/679 ein schwerwiegender
Interessenkonflikt vorliegt.

7) Die Datenschutzstelle darf die von ihr gespeicherten Daten nur fiir
Zwecke der Aufsicht verarbeiten; hierbei darf sie Daten an andere Auf-
sichtsbehorden tibermitteln. Eine Verarbeitung zu einem anderen Zweck
ist Uiber Art. 6 Abs. 4 der Verordnung (EU) 2016/679 hinaus zulissig,
wenn:

a) offensichtlich ist, dass sie im Interesse der betroffenen Person liegt
und kein Grund zu der Annahme besteht, dass sie in Kenntnis des
anderen Zwecks ihre Einwilligung verweigern wiirde;

b) sie zur Abwehr erheblicher Nachteile fiir das Gemeinwohl oder einer
Gefahr fur die offentliche Sicherheit, die Verteidigung oder die natio-
nale Sicherheit oder zur Wahrung erheblicher Belange des Gemein-
wohls erforderlich ist; oder

c) sie zur Verfolgung von Straftaten, zur Vollstreckung oder zum Voll-
zug von Strafen oder Massnahmen des Strafgesetzbuches oder von
Erziehungsmassnahmen oder weiteren Massnahmen im Sinne des Ju-
gendgerichtsgesetzes oder zur Vollstreckung von Geldbussen erfor-
derlich ist.
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E. Vertretung im Europiischen Datenschutzausschuss und
Zusammenarbeit mit anderen Aufsichtsbehorden

Art. 18
Vertretung im Europdischen Datenschutzaunsschuss

Die Datenschutzstelle vertritt das Land im Europiischen Datenschutz-
ausschuss.

Art. 19

Zusammenarbeit mit anderen Aufsichtsbehorden

Vor Ubermittlung eines Standpunktes an die Aufsichtsbehérden an-
derer EWR-Mitgliedstaaten, die EFTA-Uberwachungsbehorde oder den
Europiischen Datenschutzausschuss beteiligt die Datenschutzstelle an-
dere nationale Aufsichtsbehorden nach Art. 85 und 91 der Verordnung
(EU) 2016/679, sofern diese von der Angelegenheit betroffen sind.

F. Rechtsschutz

Art. 20
Rechtsmittel

1) Gegen Entscheidungen und Verfiigungen der Datenschutzstelle
kann binnen vier Wochen ab Zustellung Beschwerde bei der Beschwer-
dekommission fiir Verwaltungsangelegenheiten erhoben werden.

2) Gegen Entscheidungen und Verfugungen der Beschwerdekommis-
sion fiir Verwaltungsangelegenheiten kann binnen vier Wochen ab Zu-
stellung Beschwerde beim Verwaltungsgerichtshof erhoben werden;
dieses Recht steht auch der Datenschutzstelle zu.

3) Die Datenschutzstelle darf Entscheidungen und Verfugungen ge-
gentiber einer offentlichen Stelle die aufschiebende Wirkung nicht ent-
ziehen.



17

II. Durchfithrungsbestimmungen fiir Verarbeitungen zu
Zwecken nach Art. 2 der Verordnung (EU) 2016/679

A. Rechtsgrundlagen der Verarbeitung personenbezogener

Daten

1. Verarbeitung besonderer Kategorien personenbezogener Daten

und Verarbeitung zu anderen Zwecken

Art. 21

Verarbeitung besonderer Kategorien personenbezogener Daten

1) Abweichend von Art. 9 Abs. 1 der Verordnung (EU) 2016/679 ist
die Verarbeitung besonderer Kategorien personenbezogener Daten im
Sinne von Art. 9 Abs. 1 der Verordnung (EU) 2016/679 zulissig:

a) durch offentliche und nicht-offentliche Stellen, wenn sie:

1.

erforderlich ist, um die aus dem Recht der sozialen Sicherheit und
des Sozialschutzes erwachsenden Rechte auszuiiben und den
diesbeztiglichen Pflichten nachzukommen;

zum Zweck der Gesundheitsvorsorge, fiir die Beurteilung der Ar-
beitsfihigkeit des Beschaftigten, fir die medizinische Diagnostik,
die Versorgung oder Behandlung im Gesundheits- oder Sozialbe-
reich oder fur die Verwaltung von Systemen und Diensten im Ge-
sundheits- und Sozialbereich oder aufgrund eines Vertrags der be-
troffenen Person mit einem Angehorigen eines Gesundheitsberufs
erforderlich ist und diese Daten von irztlichem Personal oder
durch sonstige Personen, die einer entsprechenden Geheimhal-
tungspflicht unterliegen, oder unter deren Verantwortung verar-
beitet werden; oder

aus Griinden des offentlichen Interesses im Bereich der 6ffentli-
chen Gesundheit, wie des Schutzes vor schwerwiegenden grenz-
Uberschreitenden Gesundheitsgefahren oder zur Gewihrleistung
hoher Qualitdts- und Sicherheitsstandards bei der Gesundheits-
versorgung und bei Arzneimitteln und Medizinprodukten erfor-
derlich ist; erginzend zu den in Abs. 2 genannten Massnahmen
sind insbesondere die berufsrechtlichen und strafrechtlichen Vor-
gaben zur Wahrung des Berufsgeheimnisses einzuhalten;
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b)

durch 6ffentliche Stellen, wenn sie:

1. aus Griinden eines tiberwiegenden offentlichen Interesses zwin-
gend erforderlich ist;

2. zur Abwehr einer erheblichen Gefahr fiir die 6ffentliche Sicher-
heit erforderlich ist;

3. zur Abwehr erheblicher Nachteile fiir das Gemeinwohl oder zur
Wahrung erheblicher Belange des Gemeinwohls zwingend erfor-
derlich ist; oder

4. aus zwingenden Griinden der Verteidigung oder der Erfiillung
iber- oder zwischenstaatlicher Verpflichtungen einer 6ffentlichen
Stelle des Landes auf dem Gebiet der Krisenbewiltigung oder
Konfliktverhinderung oder fiir humanitire Massnahmen erforder-
lich ist

und soweit die Interessen des Verantwortlichen an der Datenverar-

beitung in den Fillen des Bst. b die Interessen der betroffenen Person

Uberwiegen.

2) In den Fillen des Abs. 1 sind angemessene und spezifische Mass-

nahmen zur Wahrung der Interessen der betroffenen Person vorzusehen.
Unter Berticksichtigung des Stands der Technik, der Implementierungs-
kosten und der Art, des Umfangs, der Umstinde und der Zwecke der
Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit
und Schwere der mit der Verarbeitung verbundenen Risiken fiir die
Rechte und Freiheiten natiirlicher Personen konnen dazu insbesondere
gehoren:

a)

b)

d)
e)

f)

g)
h)

technisch organisatorische Massnahmen, um sicherzustellen, dass die
Verarbeitung nach der Verordnung (EU) 2016/679 erfolgt;

Massnahmen, die gewihrleisten, dass nachtraglich tiberprift und fest-
gestellt werden kann, ob und von wem personenbezogene Daten ein-
gegeben, verindert oder entfernt worden sind;

Sensibilisierung der an Verarbeitungsvorgingen Beteiligten;
Benennung eines Datenschutzbeauftragten;

Beschrinkung des Zugangs zu den personenbezogenen Daten inner-
halb der verantwortlichen Stelle und von Auftragsverarbeitern;

Pseudonymisierung personenbezogener Daten;
Verschlisselung personenbezogener Daten;

Sicherstellung der Fihigkeit, Vertraulichkeit, Integritit, Verfiigbar-
keit und Belastbarkeit der Systeme und Dienste im Zusammenhang
mit der Verarbeitung personenbezogener Daten, einschliesslich der
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Fahigkeit, die Verfiigbarkeit und den Zugang bei einem physischen
oder technischen Zwischenfall rasch wiederherzustellen;

zur Gewihrleistung der Sicherheit der Verarbeitung die Einrichtung
eines Verfahrens zur regelmissigen Uberpriifung, Bewertung und
Evaluierung der Wirksamkeit der technischen und organisatorischen
Massnahmen; oder

spezifische Verfahrensregelungen, die im Fall einer Ubermittlung
oder Verarbeitung fiir andere Zwecke die Einhaltung der Vorgaben
dieses Gesetzes sowie der Verordnung (EU) 2016/679 sicherstellen.

Art. 22

Verarbeitung zu anderen Zwecken durch iffentliche Stellen

1) Die Verarbeitung personenbezogener Daten zu einem anderen

Zweck als zu demjenigen, zu dem die Daten erhoben wurden, durch
offentliche Stellen im Rahmen ihrer Aufgabenerfillung ist zula551g,
wenn:

a)

b)

©)

d)

offensichtlich ist, dass sie im Interesse der betroffenen Person liegt
und kein Grund zu der Annahme besteht, dass sie in Kenntnis des
anderen Zwecks ihre Einwilligung verweigern wiirde;

Angaben der betroffenen Person Uberprift werden miissen, weil
tatsichliche Anhaltspunkte fiir deren Unrichtigkeit bestehen;

sie zur Abwehr erheblicher Nachteile fiir das Gemeinwohl oder einer
Gefahr fiir die 6ffentliche Sicherheit, die Verteidigung oder die natio-
nale Sicherheit, zur Wahrung erheblicher Belange des Gemeinwohls
oder zur Sicherung des Steuer- und Zollaufkommens erforderlich ist;

sie zur Verfolgung von Straftaten, zur Vollstreckung oder zum Voll-
zug von Strafen oder Massnahmen des Strafgesetzbuches oder von
Erziehungsmassnahmen oder weiteren Massnahmen im Sinne des Ju-
gendgerichtsgesetzes oder zur Vollstreckung von Geldbussen erfor-
derlich ist;

sie zur Abwehr einer schwerwiegenden Beeintrichtigung der Rechte
einer anderen Person erforderlich ist; oder

sie der Wahrnehmung von Aufsichts- und Kontrollbefugnissen, der
Rechnungspriifung oder der Durchfithrung von Organisationsunter-
suchungen des Verantwortlichen dient; dies gilt auch fiir die Verar-
beitung zu Ausbildungs- und Priifungszwecken durch den Verant-
wortlichen, soweit schutzwiirdige Interessen der betroffenen Person
dem nicht entgegenstehen.
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2) Die Verarbeitung besonderer Kategorien personenbezogener Da-
ten im Sinne von Art. 9 Abs. 1 der Verordnung (EU) 2016/679 zu einem
anderen Zweck als zu demjenigen, zu dem die Daten erhoben wurden, ist
zuldssig, wenn die Voraussetzungen des Abs. 1 und ein Ausnahmetatbe-
stand nach Art. 9 Abs. 2 der Verordnung (EU) 2016/679 oder nach Art. 21
vorliegen.

Art. 23

Verarbeitung zu anderen Zwecken durch nicht-offentliche Stellen

1) Die Verarbeitung personenbezogener Daten zu einem anderen
Zweck als zu demjenigen, zu dem die Daten erhoben wurden, durch
nicht-6ffentliche Stellen ist zulissig, wenn:

a) sie erforderlich ist:

1. zur Abwehr von Gefahren fiir die staatliche oder offentliche Si-
cherheit oder zur Verfolgung von Straftaten; oder

2. zur Geltendmachung, Ausiibung oder Verteidigung zivilrechtli-
cher Anspriiche; und

b) die Interessen der betroffenen Person an dem Ausschluss der Verar-
beitung nicht tiberwiegen.

2) Die Verarbeitung besonderer Kategorien personenbezogener Daten
im Sinne von Art. 9 Abs. 1 der Verordnung (EU) 2016/679 zu einem
anderen Zweck als zu demjenigen, zu dem die Daten erhoben wurden, ist
zulissig, wenn die Voraussetzungen des Abs. 1 und ein Ausnahmetatbe-
stand nach Art. 9 Abs. 2 der Verordnung (EU) 2016/679 oder nach Art. 21

vorliegen.

Art. 24
Dateniibermittlungen durch iffentliche Stellen

1) Die Ubermittlung personenbezogener Daten durch o6ffentliche
Stellen an o6ffentliche Stellen ist zulissig, wenn sie zur Erfiillung der in
der Zustandigkeit der ibermittelnden Stelle oder des Dritten, an den die
Daten tbermittelt werden, liegenden Aufgaben erforderlich ist und die
Voraussetzungen vorliegen, die eine Verarbeitung nach Art. 22 zulassen
wiirden. Der Diritte, an den die Daten tibermittelt werden, darf diese nur
fiir den Zweck verarbeiten, zu dessen Erfiilllung sie ihm tibermittelt wer-
den. Eine Verarbeitung fiir andere Zwecke ist unter den Voraussetzun-
gen des Art. 22 zulissig.



21

2) Die Ubermittlung personenbezogener Daten durch &ffentliche
Stellen an nicht-offentliche Stellen ist zulassig, wenn:

a) sie zur Erfillung der in der Zustandigkeit der ibermittelnden Stelle
liegenden Aufgaben erforderlich ist und die Voraussetzungen vorlie-
gen, die eine Verarbeitung nach Art. 22 zulassen wiirden;

b) der Dritte, an den die Daten tbermittelt werden, ein berechtigtes
Interesse an der Kenntnis der zu iibermittelnden Daten glaubhaft
darlegt und die betroffene Person kein schutzwiirdiges Interesse an
dem Ausschluss der Ubermittlung hat; oder

c) sie zur Geltendmachung, Ausibung oder Verteidigung rechtlicher
Anspriiche erforderlich ist

und der Dritte sich gegeniiber der ibermittelnden 6ffentlichen Stelle
verpflichtet hat, die Daten nur fur den Zweck zu verarbeiten, zu dessen
Erfillung sie thm dbermittelt werden. Eine Verarbeitung fir andere
Zwecke ist zuldssig, wenn eine Ubermlttlung nach Satz 1 zuldssig wire
und die tibermittelnde Stelle zugestimmt hat.

3) Die Ubermittlung besonderer Kategorien personenbezogener Da-
ten im Sinne von Art. 9 Abs. 1 der Verordnung (EU) 2016/679 ist zulas-
sig, wenn die Voraussetzungen des Abs. 1 oder 2 und ein Ausnahmetat-
bestand nach Art. 9 Abs. 2 der Verordnung (EU) 2016/679 oder nach
Art. 21 vorliegen.

2. Besondere Verarbeitungssituationen

Art. 25
Einschrinkung des Auskunftsrechts fiir Medienschaffende

1) Werden personenbezogene Daten ausschliesslich zur Veroffentli-
chung im redaktionellen Teil eines periodisch erscheinenden Mediums
verarbeitet, so kann der Verantwortliche die Auskunft nach Art. 15 der
Verordnung (EU) 2016/679 verweigern, einschrinken oder aufschieben,
wenn:

a) die personenbezogenen Daten Aufschluss iber die Informationsquel-
len geben;

b) Einblick in Entwiirfe fiir Publikationen gegeben werden miisste; oder

c) die freie Meinungsbildung des Publikums gefihrdet wiirde.
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2) Medienschaffende konnen die Auskunft nach Art. 15 der Verord-
nung (EU) 2016/679 zudem verweigern, einschrinken oder aufschieben,
wenn ihnen die Verarbeitung personenbezogener Daten ausschliesslich
als personliches Arbeitsinstrument dient.

Art. 26
Datengeheimnis

Wer personenbezogene Daten verarbeitet oder verarbeiten lasst, hat
personenbezogene Daten aus Verarbeitungen, die ihm aufgrund seiner
beruflichen Beschiftigung anvertraut wurden oder zuginglich gemacht
geworden sind, unbeschadet sonstiger gesetzlicher Verschwiegenheits-
pflichten, geheim zu halten, soweit kein rechtlich zulissiger Grund fiir
eine Offenlegung der anvertrauten oder zuginglich gewordenen Daten
besteht.

Art. 27

Datenverarbeitung zu wissenschaftlichen oder bistorischen
Forschungszwecken und zu statistischen Zwecken

1) Abweichend von Art. 9 Abs. 1 der Verordnung (EU) 2016/679 ist
die Verarbeitung besonderer Kategorien personenbezogener Daten im
Sinne von Art. 9 Abs. 1 der Verordnung (EU) 2016/679 auch ohne Ein-
willigung fiir wissenschaftliche oder historische Forschungszwecke oder
fiir statistische Zwecke zulissig, wenn die Verarbeitung zu diesen Zwe-
cken erforderlich ist und die Interessen des Verantwortlichen an der
Verarbeitung die Interessen der betroffenen Person an einem Ausschluss
der Verarbeitung tiberwiegen. Der Verantwortliche sieht angemessene
und spezifische Massnahmen zur Wahrung der Interessen der betroffe-
nen Person nach Art. 21 Abs. 2 Satz 2 vor.

2) Fiir im offentlichen Interesse liegende wissenschaftliche oder histo-
rische Forschungszwecke oder statistische Zwecke darf der Verantwort-
liche alle personenbezogenen Daten, die nicht unter Abs. 1 Satz 1 fallen,
verarbeiten, wenn die Verarbeitung zu diesen Zwecken erforderlich ist
und wenn:

a) die Daten offentlich zuginglich sind;

b) die Daten fir den Verantwortlichen pseudonymisierte personenbe-
zogene Daten sind und der Verantwortliche die Idenuitit der be-
troffenen Person mit rechtlich zulissigen Mitteln nicht bestimmen
kann; oder
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c) die Einholung der Einwilligung der betroffenen Person mangels ihrer
Erreichbarkeit unmoglich ist oder sonst einen unverhiltnismassigen
Aufwand bedeutet.

Abs. 1 Satz 2 gilt entsprechend. Art. 4 bleibt unbertihrt.

3) Die Bestimmungen von Abs. 1 und 2 gelten auch fir personenbe-
zogene Daten, die der Verantwortliche fiir andere Untersuchungen oder
auch andere Zwecke zulissigerweise ermittelt hat.

4) Die in den Art. 15, 16, 18 und 21 der Verordnung (EU) 2016/679
vorgesehenen Rechte der betroffenen Person sind insoweit beschrinkt,
als diese Rechte voraussichtlich die Verwirklichung der Forschungs-
oder Statistikzwecke unmoglich machen oder ernsthaft beintrachtigen
und die Beschrinkung fiir die Erfullung der Forschungs- oder Statistik-
zwecke notwendig ist. Das Recht auf Auskunft nach Art. 15 der Verord-
nung (EU) 2016/679 besteht dariiber hinaus nicht, wenn die Daten fiir
Zwecke der wissenschaftlichen Forschung erforderlich sind und die Aus-
kunftserteilung einen unverhailtnismissigen Aufwand erfordern wiirde.

5) Erginzend zu den in Art. 21 Abs. 2 genannten Massnahmen sind
zu wissenschaftlichen oder historischen Forschungszwecken oder zu
statistischen Zwecken verarbeitete personenbezogene Daten zu anony-
misieren, sobald dies nach dem Forschungs- oder Statistikzweck moglich
ist, es sei denn, berechtigte Interessen der betroffenen Person stehen dem
entgegen. Bis dahin sind die Merkmale gesondert zu speichern, mit denen
Einzelangaben iber personliche oder sachliche Verhaltnisse einer be-
stimmten oder bestimmbaren Person zugeordnet werden konnen. Sie
diirfen mit den Einzelangaben nur zusammengefithrt werden, soweit der
Forschungs- oder Statistikzweck dies erfordert.

6) Der Verantwortliche darf personenbezogene Daten nur verdffent-
lichen, wenn die betroffene Person eingewilligt hat oder dies fiir die Dar-
stellung von Forschungsergebnissen unerlasslich ist.

Art. 28

Datenverarbeitung zu Zwecken der Personen-, Familien- und
genealogischen Forschung sowie der Fiihrung und Veroffentlichung von
Familienchroniken und Biografien

Die Verarbeitung von personenbezogenen Daten ist auch ohne Ein-
willigung der betroffenen Person zu Zwecken der Personen-, Familien-
und genealogischen Forschung sowie der Fihrung und Veroffentlichung
von Familienchroniken und Biografien zulissig, wenn die Verarbeitung
zu diesen Zwecken erforderlich ist. Sofern es sich um die Verarbeitung
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besonderer Kategorien personenbezogener Daten im Sinne von Art. 9
Abs. 1 der Verordnung (EU) 2016/679 handelt, ist dies abweichend von
Art. 9 Abs. 1 der Verordnung (EU) 2016/679 zulissig, wenn die Verar-
beitung zu diesen Zwecken erforderlich ist und die Interessen des Ver-
antwortlichen die Interessen der betroffenen Personen an einem Aus-
schluss der Verarbeitung iiberwiegen. Der Verantwortliche sieht ange-
messene und spezifische Massnahmen zur Wahrung der Interessen der
betroffenen Person nach Art. 21 Abs. 2 Satz 2 vor.

Art. 29
Datenverarbeitung zu im iffentlichen Interesse liegenden Archivzwecken

1) Abweichend von Art. 9 Abs. 1 der Verordnung (EU) 2016/679 ist
die Verarbeitung besonderer Kategorien personenbezogener Daten im
Sinne von Art. 9 Abs. 1 der Verordnung (EU) 2016/679 zulissig, wenn
sie fir im offentlichen Interesse liegende Archivzwecke erforderlich ist.
Der Verantwortliche sieht angemessene und spezifische Massnahmen zur
Wahrung der Interessen der betroffenen Person nach Art. 21 Abs. 2 Satz 2
vor.

2) Fir im offentlichen Interesse liegende Archivzwecke, die keine
personenbezogenen Ergebnisse zum Ziel haben, darf der Verantwortli-
che alle personenbezogenen Daten, die nicht unter Abs. 1 Satz 1 fallen,
verarbeiten, wenn die Verarbeitung zu diesen Zwecken erforderlich ist
und wenn:

a) die Daten offentlich zuginglich sind;

b) die Daten fiir den Verantwortlichen pseudonymisierte personenbezo-
gene Daten sind und der Verantwortliche die Identitit der betroffe-
nen Person mit rechtlich zulissigen Mitteln nicht bestimmen kann;
oder

c¢) die Einholung der Einwilligung der betroffenen Person mangels ihrer
Erreichbarkeit unmoglich ist oder sonst einen unverhiltnismassigen
Aufwand bedeutet.

Abs. 1 Satz 2 gilt entsprechend. Art. 4 bleibt unbertihrt.
3) Die Bestimmungen von Abs. 1 und 2 gelten auch fir personenbe-

zogene Daten, die der Verantwortliche fiir andere Untersuchungen oder
auch andere Zwecke zulissigerweise ermittelt hat.
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4) Das Recht auf Auskunft der betroffenen Person nach Art. 15 der
Verordnung (EU) 2016/679 besteht nicht, wenn das Archivgut nicht
durch den Namen der Person erschlossen ist oder keine Angaben ge-
macht werden, die das Auffinden des betreffenden Archivguts mit ver-
tretbarem Verwaltungsaufwand ermoglichen.

5) Das Recht auf Berichtigung der betroffenen Person nach Art. 16
der Verordnung (EU) 2016/679 besteht nicht, wenn die personenbezo-
genen Daten zu Archivzwecken im offentlichen Interesse verarbeitet
werden. Bestreitet die betroffene Person die Richtigkeit der personenbe-
zogenen Daten, ist ihr die Moglichkeit einer Gegendarstellung einzu-
raumen. Das zustindige Archiv ist verpflichtet, die Gegendarstellung den
Unterlagen hinzuzufiigen.

6) Die in Art. 18 Abs. 1 Bst. a, b und d, Art. 20 und 21 der Verord-
nung (EU) 2016/679 vorgesehenen Rechte bestehen nicht, soweit diese
Rechte voraussichtlich die Verwirklichung der im offentlichen Interesse
liegenden Archivzwecke unmoglich machen oder ernsthaft beeintrichti-
gen und die Ausnahmen fir die Erfiillung dieser Zwecke erforderlich
sind.

Art. 30

Rechte der betroffenen Person und aufsichtsbehirdliche Befugnisse im
Fall von Geheimbaltungspflichten

1) Fiir die Rechte der betroffenen Person nach Art. 14, 15 und 34 der
Verordnung (EU) 2016/679 gilt Folgendes:

a) die Pflicht zur Information der betroffenen Person nach Art. 14 Abs. 1
bis 4 der Verordnung (EU) 2016/679 besteht erginzend zu den in
Art. 14 Abs. 5 der Verordnung (EU) 2016/679 genannten Ausnahmen
nicht, soweit durch ihre Erfillung Informationen offenbart wiirden,
die:

1. einer gesetzlichen Geheimhaltungspflicht unterliegen; oder

2. ihrem Wesen nach, insbesondere wegen der iiberwiegenden be-
rechtigten Interessen eines Dritten, geheim gehalten werden mis-
sen;

b) das Recht auf Auskunft der betroffenen Person nach Art. 15 der Ver-
ordnung (EU) 2016/679 besteht nicht, soweit durch die Auskunft In-
formationen offenbart wiirden, die:
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1. einer gesetzlichen Geheimhaltungspflicht unterliegen; oder

2. ihrem Wesen nach, insbesondere wegen der iiberwiegenden berech-
tigten Interessen eines Dritten, geheim gehalten werden miissen;

c) die Pflicht zur Benachrichtigung nach Art. 34 der Verordnung (EU)
2016/679 besteht erginzend zu der in Art. 34 Abs. 3 der Verordnung
(EU) 2016/679 genannten Ausnahme nicht, soweit durch die Benach-
richtigung Informationen offenbart wiirden, die:

1. einer gesetzlichen Geheimhaltungspflicht unterliegen; oder

2. ihrem Wesen nach, insbesondere wegen der iiberwiegenden be-
rechtigten Interessen eines Dritten, geheim gehalten werden mis-
sen.

Abweichend von der Ausnahme nach Bst. ¢ Ziff. 2 ist die betroffene
Person nach Art. 34 der Verordnung (EU) 2016/679 zu benachrichtigen,
wenn die Interessen der betroffenen Person, insbesondere unter Beriick-
sichtigung drohender Schiden, gegeniiber dem Geheimhaltungsinteresse
Uberwiegen.

2) Werden Daten Dritter im Zuge der Aufnahme oder im Rahmen
eines Mandatsverhiltnisses an einen Berufsgeheimnistrager tibermittelt,
so besteht die Pflicht der tibermittelnden Stelle zur Information der be-
troffenen Person nach Art. 13 Abs. 3 der Verordnung (EU) 2016/679
nicht, sofern nicht das Interesse der betroffenen Person an der Informa-
tionserteilung tiberwiegt.

3) Gegentber den in § 121 Abs. 1, 3 und 4 des Strafgesetzbuches ge-
nannten Personen oder deren Auftragsverarbeitern bestehen die Unter-
suchungsbefugnisse der Datenschutzstelle nach Art. 58 Abs. 1 Bst. e und
f der Verordnung (EU) 2016/679 nicht, soweit die Inanspruchnahme der
Befugnisse zu einem Verstoss gegen die Geheimhaltungspflichten dieser
Personen fuhren wirde. Erlangt die Datenschutzstelle im Rahmen einer
Untersuchung Kenntnis von Daten, die einer Geheimhaltungspflicht im
Sinne des Satzes 1 unterliegen, gilt die Geheimhaltungspflicht auch fiir
die Datenschutzstelle.

Art. 31

Schutz des Wirtschaftsverkebrs bei Scoring und Bonititsauskiinften

1) Die Verwendung eines Wahrscheinlichkeitswerts tiber ein be-
stimmtes zukiinftiges Verhalten einer natiirlichen Person zum Zweck der
Entscheidung tiber die Begrindung, Durchfilhrung oder Beendigung
eines Vertragsverhiltnisses mit dieser Person (Scoring) ist nur zulassig,
wenn:



d)

27

die Vorschriften des Datenschutzrechts eingehalten wurden;

die zur Berechnung des Wahrscheinlichkeitswerts genutzten Daten
unter Zugrundelegung eines wissenschaftlich anerkannten mathema-
tisch-statistischen Verfahrens nachweisbar fiir die Berechnung der
Wahrscheinlichkeit des bestimmten Verhaltens erheblich sind;

fir die Berechnung des Wahrscheinlichkeitswerts nicht ausschliess-
lich Anschriftendaten genutzt wurden; und

im Fall der Nutzung von Anschriftendaten die betroffene Person vor
Berechnung des Wahrscheinlichkeitswerts tiber die vorgesehene Nut-
zung dieser Daten unterrichtet worden ist; die Unterrichtung ist zu
dokumentieren.

2) Die Verwendung eines von Auskunfteien ermittelten Wahrschein-

lichkeitswerts iiber die Zahlungsfihig- und Zahlungswilligkeit einer
natiirlichen Person ist im Fall der Einbeziehung von Informationen iiber
Forderungen nur zulissig, soweit die Voraussetzungen nach Abs. 1 vor-
liegen und nur solche Forderungen iiber eine geschuldete Leistung, die
trotz Filligkeit nicht erbracht worden ist, berticksichtigt werden:

a)

b)

die durch einen Exekutionstitel nach Art. 1 der Exekutionsordnung
festgestellt worden sind;

die nach Art. 66 der Konkursordnung festgestellt und nicht vom
Gemeinschuldner an der Prifungsverhandlung bestritten worden
sind;

die der Schuldner ausdriicklich anerkannt hat;

bei denen:

1. der Schuldner nach Eintritt der Filligkeit der Forderung mindes-
tens zweimal schriftlich gemahnt worden ist;

2. die erste Mahnung mindestens vier Wochen zurtickliegt;

3. der Schuldner zuvor, jedoch frithestens bei der ersten Mahnung,
tiber eine mogliche Berticksichtigung durch eine Auskunftei un-
terrichtet worden ist; und

4. der Schuldner die Forderung nicht bestritten hat; oder

deren zugrunde liegendes Vertragsverhiltnis aufgrund von Zahlungs-
ruckstinden fristlos gekiindigt werden kann und bei denen der
Schuldner zuvor tber eine mogliche Beriicksichtigung durch eine
Auskunftei unterrichtet worden ist.

3) Die Zulassigkeit der Verarbeitung, einschliesslich der Ermittlung

von Wahrscheinlichkeitswerten, von anderen bonititsrelevanten Daten
nach allgemeinem Datenschutzrecht bleibt unberthrt.
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B. Rechte der betroffenen Person

Art. 32

Informationspflicht bei Erbebung von personenbezogenen Daten bei der

betroffenen Person

1) Die Pflicht zur Information der betroffenen Person nach Art. 13

Abs. 3 der Verordnung (EU) 2016/679 besteht erginzend zu der in Art. 13
Abs. 4 der Verordnung (EU) 2016/679 genannten Ausnahme dann nicht,
wenn die Erteilung der Information iiber die beabsichtigte Weiterverar-
beitung:

a)

d)

eine Weiterverarbeitung analog gespeicherter Daten betrifft, bei der
sich der Verantwortliche durch die Weiterverarbeitung unmittelbar
an die betroffene Person wendet, der Zweck mit dem urspriinglichen
Erhebungszweck nach der Verordnung (EU) 2016/679 vereinbar ist,
die Kommunikation mit der betroffenen Person nicht in digitaler
Form erfolgt und das Interesse der betroffenen Person an der Infor-
mationserteilung nach den Umstinden des Einzelfalls, insbesondere
mit Blick auf den Zusammenhang, in dem die Daten erhoben wurden,
als gering anzusehen ist;

im Fall einer o6ffentlichen Stelle die ordnungsgemisse Erfillung der in
der Zustindigkeit des Verantwortlichen liegenden Aufgaben im Sinne
von Art. 23 Abs. 1 Bst. a bis e der Verordnung (EU) 2016/679 gefihr-
den wiirde und die Interessen des Verantwortlichen an der Nicht-
erteilung der Information die Interessen der betroffenen Person tiber-
wiegen;

die offentliche Sicherheit oder Ordnung gefihrden oder sonst dem
Wohl des Landes Nachteile bereiten wiirde und die Interessen des
Verantwortlichen an der Nichterteilung der Information die Interes-
sen der betroffenen Person tiberwiegen;

die Geltendmachung, Austibung oder Verteidigung rechtlicher An-
spriche beeintrichtigen wiirde und die Interessen des Verantwortli-
chen an der Nichterteilung der Information die Interessen der be-
troffenen Person Uiberwiegen; oder

eine vertrauliche Ubermittlung von Daten an 6ffentliche Stellen ge-
fahrden wiirde.

2) Unterbleibt eine Information der betroffenen Person nach Mass-

gabe des Abs. 1, ergreift der Verantwortliche geeignete Massnahmen zum
Schutz der berechtigten Interessen der betroffenen Person, einschliesslich
der Bereitstellung der in Art. 13 Abs. 1 und 2 der Verordnung (EU)
2016/679 genannten Informationen fiir die Offentlichkeit in priziser,
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transparenter, verstandlicher und leicht zuginglicher Form in einer kla-
ren und einfachen Sprache. Der Verantwortliche hilt schriftlich fest, aus
welchen Griinden er von einer Information abgesehen hat. Die Sitze 1
und 2 finden in den Fillen des Abs. 1 Bst. d und e keine Anwendung.

3) Unterbleibt die Benachrichtigung in den Fillen des Abs. 1 wegen
eines vorlibergehenden Hinderungsgrundes, kommt der Verantwortliche
der Informationspflicht unter Beriicksichtigung der spezifischen Um-
stinde der Verarbeitung innerhalb einer angemessenen Frist nach Fortfall
des Hinderungsgrundes, spitestens jedoch innerhalb von zwei Wochen,
nach.

Art. 33

Informationspflicht, wenn die personenbezogenen Daten nicht bei der
betroffenen Person erboben wurden

1) Die Pflicht zur Information der betroffenen Person nach Art. 14
Abs. 1,2 und 4 der Verordnung (EU) 2016/679 besteht ergianzend zu den
in Art. 14 Abs. 5 der Verordnung (EU) 2016/679 und der in Art. 30 Abs. 1
Bst. a genannten Ausnahme nicht, wenn die Erteilung der Information:

a) im Fall einer offentlichen Stelle:

1. die ordnungsgemisse Erfillung der in der Zustindigkeit des Ver-
antwortlichen liegenden Aufgaben im Sinne von Art. 23 Abs. 1
Bst. a bis e der Verordnung (EU) 2016/679 gefihrden wiirde; oder

2. die offentliche Sicherheit oder Ordnung gefihrden oder sonst
dem Wohl des Landes Nachteile bereiten wiirde

und deswegen das Interesse der betroffenen Person an der Informati-
onserteilung zuriicktreten muss;

b) im Fall einer nicht-6ffentlichen Stelle:

1. die Geltendmachung, Ausiibung oder Verteidigung rechtlicher
Anspriiche beeintrichtigen wiirde oder die Verarbeitung Daten
aus zivilrechtlichen Vertrigen beinhaltet und der Verhttung von
Schiden durch Straftaten dient, sofern nicht das berechtigte Inte-
resse der betroffenen Person an der Informationserteilung tber-
wiegt; oder

2. die zustindige offentliche Stelle gegentiber dem Verantwortlichen
festgestellt hat, dass das Bekanntwerden der Daten die offentliche
Sicherheit oder Ordnung gefihrden oder sonst dem Wohl des

Landes Nachteile bereiten wiirde; im Fall der Datenverarbeitung
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fir Zwecke der Strafverfolgung bedarf es keiner Feststellung nach
dem ersten Halbsatz.

2) Unterbleibt eine Information der betroffenen Person nach Mass-
gabe des Abs. 1, ergreift der Verantwortliche geeignete Massnahmen zum
Schutz der berechtigten Interessen der betroffenen Person, einschliesslich
der Bereitstellung der in Art. 14 Abs. 1 und 2 der Verordnung (EU)
2016/679 genannten Informationen fiir die Offentlichkeit in priziser,
transparenter, verstandlicher und leicht zuginglicher Form in einer kla-
ren und einfachen Sprache. Der Verantwortliche hilt schriftlich fest, aus
welchen Griinden er von einer Information abgesehen hat.

3) Bezieht sich die Informationserteilung auf die Ubermittlung per-
sonenbezogener Daten durch 6ffentliche Stellen an die Landespolizei fiir
thre Aufgabenerfilllung im Rahmen des Staatsschutzes, ist sie nur mit
Zustimmung der Landespolizei zulissig.

Art. 34

Auskunftsrecht der betroffenen Person

1) Das Recht auf Auskunft der betroffenen Person nach Art. 15 der
Verordnung (EU) 2016/679 besteht ergianzend zu den in Art. 27 Abs. 4,
Art. 29 Abs. 4 und Art. 30 Abs. 1 Bst. b genannten Ausnahmen nicht,

wenn:

a) die betroffene Person nach Art. 33 Abs. 1 Bst. a, b Ziff. 2 oder Abs. 3

nicht zu informieren ist; oder
b) die Daten:

1. nur deshalb gespeichert sind, weil sie aufgrund gesetzlicher oder
satzungsmissiger Aufbewahrungsvorschriften nicht geloscht wer-
den diirfen; oder

2. ausschliesslich Zwecken der Datensicherung oder der Daten-
schutzkontrolle dienen

und die Auskunftserteilung einen unverhiltnismissigen Aufwand er-
fordern wiirde sowie eine Verarbeitung zu anderen Zwecken durch
geeignete technische und organisatorische Massnahmen ausgeschlos-
sen ist.

2) Die Grunde der Auskunftsverweigerung sind zu dokumentieren.
Die Ablehnung der Auskunftserteilung ist gegeniiber der betroffenen
Person zu begriinden, soweit nicht durch die Mitteilung der tatsiachlichen
und rechtlichen Griinde, auf die die Entscheidung gestttzt wird, der mit
der Auskunftsverweigerung verfolgte Zweck gefihrdet wiirde. Die zum
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Zweck der Auskunftserteilung an die betroffene Person und zu deren
Vorbereitung gespeicherten Daten diirfen nur fir diesen Zweck sowie
fir Zwecke der Datenschutzkontrolle verarbeitet werden; fiir andere
Zwecke ist die Verarbeitung nach Massgabe des Art. 18 der Verordnung
(EU) 2016/679 einzuschrinken.

3) Wird der betroffenen Person durch eine offentliche Stelle keine
Auskunft erteilt, so ist die Auskunft auf Verlangen der betroffenen Per-
son der Datenschutzstelle zu erteilen, soweit nicht die Regierung im
Einzelfall feststellt, dass dadurch die Sicherheit des Landes gefihrdet
wurde. Die Mitteilung der Datenschutzstelle an die betroffene Person
Uber das Ergebnis der datenschutzrechtlichen Prifung darf keine Riick-
schliisse auf den Erkenntnisstand des Verantwortlichen zulassen, sofern
dieser nicht einer weitergehenden Auskunft zustimmt.

4) Das Recht der betroffenen Person auf Auskunft tiber personenbe-
zogene Daten, die durch eine offentliche Stelle weder automatisiert ver-
arbeitet noch nicht automatisiert verarbeitet und in einem Dateisystem
gespeichert werden, besteht nur, soweit die betroffene Person Angaben
macht, die das Auffinden der Daten ermoglichen, und der fiir die Ertei-
lung der Auskunft erforderliche Aufwand nicht ausser Verhiltnis zu dem
von der betroffenen Person geltend gemachten Informationsinteresse steht.

Art. 35
Recht auf Léschung

1) Ist eine Loschung im Fall nicht automatisierter oder automatisier-
ter Datenverarbeitung wegen der besonderen Art der Verarbeitung oder
Speicherung nicht oder nur mit unverhiltnismissig hohem Aufwand
moglich und ist das Interesse der betroffenen Person an der Loschung als
gering anzusehen, besteht das Recht der betroffenen Person auf und die
Pflicht des Verantwortlichen zur Loschung personenbezogener Daten
nach Art. 17 Abs. 1 der Verordnung (EU) 2016/679 erginzend zu den in
Art. 17 Abs. 3 der Verordnung (EU) 2016/679 genannten Ausnahmen
nicht. In diesem Fall tritt an die Stelle einer Loschung die Einschrinkung
der Verarbeitung nach Art. 18 der Verordnung (EU) 2016/679. Die Sitze
1 und 2 finden keine Anwendung, wenn die personenbezogenen Daten
unrechtmissig verarbeitet wurden.

2) Erginzend zu Art. 18 Abs. 1 Bst. b und ¢ der Verordnung (EU)
2016/679 gilt Abs. 1 Satz 1 und 2 entsprechend im Fall des Art. 17 Abs. 1
Bst. a und d der Verordnung (EU) 2016/679, solange und soweit der
Verantwortliche Grund zu der Annahme hat, dass durch eine Loschung
schutzwiirdige Interessen der betroffenen Person beeintrichtigt wiirden.
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Der Verantwortliche unterrichtet die betroffene Person tber die Ein-
schrinkung der Verarbeitung, sofern sich die Unterrichtung nicht als
unmoglich erweist oder einen unverhiltnismassigen Aufwand erfordern
wiirde.

3) Erginzend zu Art. 17 Abs. 3 Bst. b der Verordnung (EU) 2016/679
gilt Abs. 1 entsprechend im Fall des Art. 17 Abs. 1 Bst. a der Verordnung
(EU) 2016/679, wenn einer Loschung satzungsgemisse oder vertragliche
Aufbewahrungsfristen entgegenstehen.

Art. 36
Widerspruchsrecht

Das Recht auf Widerspruch nach Art. 21 Abs. 1 der Verordnung
(EU) 2016/679 gegeniiber einer offentlichen Stelle besteht nicht, soweit
an der Verarbeitung ein zwingendes 6ffentliches Interesse besteht, das
die Interessen der betroffenen Person tiberwiegt, oder eine gesetzliche
Bestimmung zur Verarbeitung verpflichtet.

Art. 37
Auntomatisierte Entscheidungen im Einzelfall einschliesslich Profiling

1) Das Recht nach Art. 22 Abs. 1 der Verordnung (EU) 2016/679,
keiner ausschliesslich auf einer automatisierten Verarbeitung beruhenden
Entscheidung unterworfen zu werden, besteht iiber die in Art. 22 Abs. 2
Bst. a und ¢ der Verordnung (EU) 2016/679 genannten Ausnahmen hin-
aus nicht, wenn die Entscheidung im Rahmen:

a) der Leistungserbringung nach einem Versicherungsvertrag ergeht und
1. die Festsetzung der Versicherungspramie betrifft;
2. dem Begehren der betroffenen Person stattgegeben wurde; oder

3. die Entscheidung auf der Anwendung verbindlicher Entgeltrege-
lungen fir Heilbehandlungen beruht;

b) der Wahrnehmung der Sorgfaltspflichten bei Aufnahme einer Ge-
schiftsbeziehung, der risikoadiquaten Uberwachung sowie der Risi-
kobewertung nach den Art. 5, 9 und 9a des Sorgfaltspflichtgesetzes
ergeht;

c) des Kreditgeschifts nach Art. 3 Abs. 3 Bst. b des Bankengesetzes
ergeht; oder
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d) der Erbringung einer Wertpapierdienstleistung oder Wertpapierne-
bendienstleistung nach Art. 3 Abs. 4 des Bankengesetzes oder Art. 3
des Vermogensverwaltungsgesetzes ergeht.

2) Mit Ausnahme von Abs. 1 Bst. a Ziff. 2 und Bst. b hat der Verant-
wortliche angemessene Massnahmen zur Wahrung der berechtigten Inte-
ressen der betroffenen Person zu treffen, wozu mindestens das Recht auf
Erwirkung des Eingreifens einer Person seitens des Verantwortlichen,
auf Darlegung des eigenen Standpunktes und auf Anfechtung der Ent-
scheidung zihlt; der Verantwortliche informiert die betroffene Person
Uiber diese Rechte spitestens zum Zeitpunkt der Mitteilung, aus der sich
ergibt, dass dem Antrag der betroffenen Person nicht vollumfinglich
stattgegeben wird oder die betroffene Person von der automatisierten
Entscheidung negativ betroffen sein konnte.

3) Entscheidungen nach Abs. 1 Bst. a diirfen auf der Verarbeitung
von Gesundheitsdaten im Sinne von Art. 4 Ziff. 15 der Verordnung (EU)
2016/679 beruhen. Der Verantwortliche sieht angemessene und spezifi-
sche Massnahmen zur Wahrung der Interessen der betroffenen Person
nach Art. 21 Abs. 2 Satz 2 vor.

C. Pflichten der Verantwortlichen und Auftragsverarbeiter

Art. 38
Datenschutzbeauftragte nicht-offentlicher Stellen

1) Ist die Benennung eines Datenschutzbeauftragten bei nicht-6ffent-
lichen Stellen zwingend vorgeschrieben, so ist die Abberufung des Da-
tenschutzbeauftragten nur unter den Voraussetzungen der arbeitsrechtli-
chen Bestimmungen iiber die fristlose Auflosung aus wichtigen Griinden
nach § 1173a Art. 53 ABGB zulissig.

2) Der Datenschutzbeauftragte ist zur Verschwiegenheit iiber die
Identitit der betroffenen Person sowie iiber Umstinde, die Riickschliisse
auf die betroffene Person zulassen, verpflichtet, soweit er nicht davon
durch die betroffene Person befreit wird.

3) Wenn der Datenschutzbeauftragte bei seiner Titigkeit Kenntnis
von Daten erhilt, fiir die dem Verantwortlichen oder Auftragsverarbeiter
ein Zeugnisverweigerungsrecht zusteht, steht dieses Recht auch dem
Datenschutzbeauftragten und den ihm unterstellten Beschiftigten zu.
Uber die Austibung dieses Rechts entscheidet die Person, der das Zeug-
nisverweigerungsrecht zusteht, es sei denn, dass diese Entscheidung in
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absehbarer Zeit nicht herbeigefiihrt werden kann. Soweit das Zeugnis-
verweigerungsrecht des Datenschutzbeauftragten reicht, unterliegen
seine Akten und andere Dokumente einem Beschlagnahmeverbot.

Art. 39
Akkreditierung

1) Die Erteilung der Befugnis, als Zertifizierungsstelle nach Art. 43
Abs. 1 Satz 1 der Verordnung (EU) 2016/679 titig zu werden, erfolgt
durch die Liechtensteinische Akkreditierungsstelle.

2) Die Regierung kann das Nihere tiber die Akkreditierung mit Ver-
ordnung regeln.

D. Strafbestimmungen

Art. 40
Ubertretungen nach der Verordnung (EU) 2016/679

1) Von der Datenschutzstelle wird wegen Ubertretung mit Busse
nach Abs. 2 bestraft, wer - wenn auch nur fahrlissig - nach Massgabe von
Art. 83 Abs. 4 bis 6 der Verordnung (EU) 2016/679 gegen die Bestim-
mungen der Verordnung (EU) 2016/679 verstosst.

2) Die Busse betrigt:

a) in den Fillen nach Art. 83 Abs. 4 der Verordnung (EU) 2016/679: bis
zu 11 Millionen Franken oder im Fall einer juristischen Person von
bis zu 2 % ihres gesamten weltweit erzielten Jahresumsatzes des vor-
angegangenen Geschiftsjahres, je nachdem, welcher der Betrige ho-
her ist;

b) in den Fillen nach Art. 83 Abs. 5 und 6 der Verordnung (EU)
2016/679: bis zu 22 Millionen Franken oder im Fall einer juristischen
Person von bis zu 4 % ihres gesamten weltweit erzielten Jahresum-
satzes des vorangegangenen Geschiftsjahres, je nachdem, welcher der
Betrige hoher ist.
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3) Die Datenschutzstelle hat Bussen gegen juristische Personen zu
verhingen, wenn die Ubertretungen in Ausiibung geschiftlicher Verrich-
tungen der juristischen Person (Anlasstaten) durch Personen begangen
werden, die entweder allein oder als Mitglied des Verwaltungsrats, der
Geschiftsleitung, des Vorstands oder Aufsichtsrats der juristischen Per-
son oder aufgrund einer anderen Fihrungsposition innerhalb der juristi-
schen Person gehandelt haben, aufgrund derer sie:

a) befugt sind, die juristische Person nach aussen zu vertreten;
b) Kontrollbefugnisse in leitender Stellung ausiiben; oder

c) sonst massgeblichen Einfluss auf die Geschaftsfithrung der juristi-
schen Person ausiiben.

4) Fiir Ubertretungen, welche von Mitarbeitern der juristischen Per-
son, wenngleich nicht schuldhaft, begangen werden, ist die ]urlstlsche
Person auch dann verantwortlich, wenn die Ubertretung dadurch ermog-
licht oder wesentlich erleichtert worden i ist, dass die in Abs. 3 genannten
Personen es unterlassen haben, die erforderlichen und zumutbaren Mass-
nahmen zur Verhinderung derartiger Anlasstaten zu ergreifen.

5) Die Verantwortlichkeit der juristischen Person fir die Anlasstat
und die Strafbarkeit der in Abs. 3 genannten Personen oder von Mitar-
beitern nach Abs. 4 wegen derselben Tat schliessen einander nicht aus.
Die Datenschutzstelle kann von der Bestrafung einer natiirlichen Person
absehen, wenn fiir denselben Verstoss bereits eine Busse gegen die juris-
tische Person verhingt wird und keine besonderen Umstande vorliegen,
die einem Absehen von der Bestrafung entgegenstehen.

6) Die Datenschutzstelle wird den Katalog des Art. 83 Abs. 2 bis 6
der Verordnung (EU) 2016/679 so zur Anwendung bringen, dass die
Verhiltnismissigkeit gewahrt wird. Insbesondere bei erstmaligen Ver-
stossen wird die Datenschutzstelle im Einklang mit Art. 58 der Verord-
nung (EU) 2016/679 von ihren Abhilfebefugnissen insbesondere durch
Verwarnen Gebrauch machen.

7) Gegen Behorden und sonstige offentliche Stellen werden keine
Bussen verhingt.
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Art. 41
Unbefugtes Beschaffen von personenbezogenen Daten

Wer unbefugt personenbezogene Daten, die nicht frei zuginglich
sind, aus einer Datenverarbeitung beschafft, ist auf Verlangen des Ver-
letzten vom Landgericht wegen Vergehens mit Freiheitsstrafe bis zu
sechs Monaten oder Geldstrafe bis zu 360 Tagessitzen zu bestrafen.

Art. 42
Verletzung des Datengeheimnisses

1) Wer vorsitzlich geheime, personenbezogene Daten unbefugt einem
anderen zuginglich macht, veroffentlicht oder verwertet, von denen er
bei der Ausiibung seines Berufes, der die Kenntnis solcher Daten erfor-
dert, erfahren hat, ist auf Verlangen des Verletzten vom Landgericht
wegen Vergehens mit Freiheitsstrafe bis zu sechs Monaten oder Geld-
strafe bis zu 360 Tagessitzen zu bestrafen.

2) Wer die Tat begeht, um sich oder einem anderen einen Vermo-
gensvorteil zuzuwenden oder einem anderen einen Nachteil zuzufiigen,
ist auf Verlangen des Verletzten mit Freiheitsstrafe bis zu einem Jahr
oder mit Geldstrafe bis zu 360 Tagessitzen zu bestrafen.

3) Ebenso ist zu bestrafen, wer vorsitzlich geheime, personenbezogene
Daten unbefugt einem anderen zuginglich macht, veroffentlicht oder
verwertet, von denen er bei seiner Tatigkeit fiir den Geheimhaltungs-
pflichtigen oder wihrend der Ausbildung bei diesem erfahren hat.

4) Das unbefugte einem anderen zuginglich machen oder veroffentli-
chen geheimer, personenbezogener Daten ist auch nach Beendigung der
Berufsausiibung oder der Ausbildung strafbar.

Art. 43

Verwendungsverbot

Eine Meldung nach Art. 33 der Verordnung (EU) 2016/679 oder eine
Benachrichtigung nach Art. 34 Abs. 1 der Verordnung (EU) 2016/679
darf in einem Strafverfahren nach Art. 41 und 42 gegen den Meldepflich-
tigen oder Benachrichtigenden oder seine in § 108 Abs. 1 der Strafpro-
zessordnung bezeichneten Angehérigen nur mit Zustimmung des Mel-
depflichtigen oder Benachrichtigenden verwendet werden.
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E. Haftung

Art. 44
Haftung und Recht aunf Schadenersatz

1) Jede Person, der wegen eines Verstosses gegen die Verordnung
(EU) 2016/679 oder gegen die Bestimmungen des Kapitels I oder II ein
materieller oder immaterieller Schaden entstanden ist, hat Anspruch auf
Schadenersatz gegen den Verantwortlichen oder gegen den Auftragsver-
arbeiter nach Art. 82 der Verordnung (EU) 2016/679. Im Einzelnen gel-
ten fiir diesen Schadenersatzanspruch die allgemeinen Bestimmungen des
biirgerlichen Rechts.

2) Hat der Verantwortliche oder Auftragsverarbeiter einen Vertreter
nach Art. 27 Abs. 1 der Verordnung (EU) 2016/679 benannt, gilt dieser
auch als bevollmichtigt, Zustellungen in zivilgerichtlichen Verfahren
entgegenzunehmen. Art. 12 des Zustellgesetzes bleibt unberthrt.

III. Bestimmungen fiir Verarbeitungen zu Zwecken nach
Art. 1 Abs. 1 der Richtlinie (EU) 2016/680

A. Anwendungsbereich, Begriffsbestimmungen und allgemeine
Grundsitze fiir die Verarbeitung personenbezogener Daten

Art. 45
Anwendungsbereich

Die Vorschriften dieses Kapitels gelten fiir die Verarbeitung perso-
nenbezogener Daten durch die fiir die Verhiitung, Ermittlung, Aufde-
ckung oder Verfolgung von Straftaten oder der Strafvollstreckung zu-
standigen offentlichen Stellen, soweit sie Daten zum Zweck der Erful-
lung dieser Aufgaben verarbeiten. Die 6ffentlichen Stellen gelten dabei
als Verantwortliche. Die Verhiitung von Straftaten im Sinne des Satzes 1
umfasst den Schutz vor und die Abwehr von Gefahren fiir die 6ffentliche
Sicherheit. Die Sitze 1 und 2 finden zudem Anwendung auf diejenigen
offentlichen Stellen, die fiir die Vollstreckung von Strafen, von Mass-
nahmen der Strafgesetzgebung, von Erziehungsmassnahmen oder weite-
ren Massnahmen 1m Sinne des Jugendgerichtsgesetzes und von Geldbus-
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sen zustindig sind. Soweit dieses Kapitel Vorschriften fir Auftragsverar-
beiter enthalt, gilt es auch fur diese.

b)

©)

d)

Art. 46
Begriffsbestimmungen

Im Sinne dieses Kapitels gelten als:

"personenbezogene Daten": alle Informationen, die sich auf eine
identifizierte oder identifizierbare natiirliche Person (betroffene Per-
son) beziehen; als identifizierbar wird eine natiirliche Person angese-
hen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer
Kennung wie einem Namen, zu einer Kennnummer, zu Standortda-
ten, zu einer Online-Kennung oder zu einem oder mehreren beson-
deren Merkmalen, die Ausdruck der physischen, physiologischen,
genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen
Identitit dieser Person sind, identifiziert werden kann;

"Verarbeitung": jeder mit oder ohne Hilfe automatisierter Verfahren
ausgefiihrte Vorgang oder jede solche Vorgangsreihe im Zusammen-
hang mit personenbezogenen Daten wie das Erheben, das Erfassen,
die Organisation, das Ordnen, die Speicherung, die Anpassung, die
Verinderung, das Auslesen, das Abfragen, die Verwendung, die Of-
fenlegung durch Ubermittlung, Verbreitung oder eine andere Form
der Bereitstellung, den Abgleich, die Verkniipfung, die Einschrin-
kung, das Loschen oder die Vernichtung;

"Einschrinkung der Verarbeitung": die Markierung gespeicherter
personenbezogener Daten mit dem Ziel, ihre kiinftige Verarbeitung
einzuschrinken;

"Profiling": jede Art der automatisierten Verarbeitung personenbe-
zogener Daten, die darin besteht, dass diese personenbezogenen Da-
ten verwendet werden, um bestimmte personliche Aspekte, die sich
auf eine natiirliche Person beziehen, zu bewerten, insbesondere um
Aspekte beziiglich Arbeitsleistung, wirtschaftliche Lage, Gesundheit,
personliche Vorlieben, Interessen, Zuverlassigkeit, Verhalten, Auf-
enthaltsort oder Ortswechsel dieser natlirlichen Person zu analysie-
ren oder vorherzusagen;

"Pseudonymisierung": die Verarbeitung personenbezogener Daten in
einer Weise, dass die personenbezogenen Daten ohne Hinzuziehung
zusitzlicher Informationen nicht mehr einer spezifischen betroffenen
Person zugeordnet werden konnen, sofern diese zusitzlichen Infor-
mationen gesondert aufbewahrt werden und technischen und organi-
satorischen Massnahmen unterliegen, die gewihrleisten, dass die per-
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sonenbezogenen Daten nicht einer identifizierten oder identifizierba-
ren natlirlichen Person zugewiesen werden;

"Dateisystem": jede strukturierte Sammlung personenbezogener
Daten, die nach bestimmten Kriterien zuginglich sind, unabhingig
davon, ob diese Sammlung zentral, dezentral oder nach funktionalen
oder geografischen Gesichtspunkten geordnet gefiihrt wird;

"Verantwortlicher": die zustindige Behorde, die allein oder gemein-
sam mit anderen Uber die Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheidet;

" Auftragsverarbeiter”: eine natirliche oder juristische Person, Be-
horde, Einrichtung oder andere Stelle, die personenbezogene Daten
im Auftrag des Verantwortlichen verarbeitet;

"Empfinger": eine natiirliche oder juristische Person, Behorde, Ein-
richtung oder andere Stelle, der personenbezogene Daten offengelegt
werden, unabhingig davon, ob es sich bei ihr um einen Dritten han-
delt oder nicht; Behorden, die im Rahmen eines bestimmten Untersu-
chungsauftrags nach dem EWR/Schengen-Recht oder anderen Geset-
zen personenbezogene Daten erhalten, gelten jedoch nicht als Emp-
finger; die Verarbeitung dieser Daten durch die genannten Behorden
erfolgt im Einklang mit den geltenden Datenschutzvorschriften ge-
maiss den Zwecken der Verarbeitung;

"Verletzung des Schutzes personenbezogener Daten": eine Verlet-
zung der Sicherheit, die, ob unbeabsichtigt oder unrechtmissig, zur
Vernichtung, zum Verlust, zur Verinderung oder zur unbefugten Of-
fenlegung von beziehungsweise zum unbefugten Zugang zu perso-
nenbezogenen Daten fithrt, die tbermittelt, gespeichert oder auf
sonstige Weise verarbeitet wurden;

"genetische Daten": personenbezogene Daten zu den ererbten oder
erworbenen genetischen Eigenschaften einer natiirlichen Person, die
eindeutige Informationen tber die Physiologie oder die Gesundheit
dieser natiirlichen Person liefern und insbesondere aus der Analyse
einer biologischen Probe der betroffenen natiirlichen Person gewon-
nen wurden;

"biometrische Daten": mit speziellen technischen Verfahren gewon-
nene personenbezogene Daten zu den physischen, physiologischen
oder verhaltenstypischen Merkmalen einer natirlichen Person, die
die eindeutige Identifizierung dieser natiirlichen Person ermoglichen
oder bestitigen, insbesondere Gesichtsbilder oder daktyloskopische
Daten;
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n)

p)

"Gesundheitsdaten": personenbezogene Daten, die sich auf die kor-
perliche oder geistige Gesundheit einer natiirlichen Person, einschliess-
lich der Erbringung von Gesundheitsdienstleistungen, beziehen und
aus denen Informationen tiber deren Gesundheitszustand hervorge-

hen;
"besondere Kategorien personenbezogener Daten":

1. Daten, aus denen die rassische oder ethnische Herkunft, politische
Meinungen, religidse oder weltanschauliche Uberzeugungen oder
die Gewerkschaftszugehorigkeit hervorgehen;

genetische Daten;

biometrische Daten zur eindeutigen Identifizierung einer natiirli-
chen Person;

4. Gesundheitsdaten; und
5. Daten zum Sexualleben oder zur sexuellen Orientierung;

"Aufsichtsbehorde": eine von einem EWR/Schengen-Staat nach
Art. 41 der Richtlinie (EU) 2016/680 eingerichtete unabhingige staat-
liche Stelle;

"internationale Organisation": eine volkerrechtliche Organisation
und ihre nachgeordneten Stellen oder jede sonstige Einrichtung, die
durch eine zwischen zwei oder mehr Staaten geschlossene Uberein-
kunft oder auf der Grundlage einer solchen Ubereinkunft geschaffen
wurde;

"Einwilligung": jede freiwillig fiir den bestimmten Fall, in informier-
ter Weise und unmissverstandlich abgegebene Willensbekundung in
Form einer Erklirung oder einer sonstigen eindeutigen bestitigenden
Handlung, mit der die betroffene Person zu verstehen gibt, dass sie
mit der Verarbeitung der sie betreffenden personenbezogenen Daten
einverstanden ist.

Art. 47

Allgemeine Grundsitze fiir die Verarbeitung personenbezogener Daten

a)

b)

Personenbezogene Daten miissen:

auf rechtmissige Weise und nach Treu und Glauben verarbeitet wer-
den;

fiir festgelegte, eindeutige und rechtmissige Zwecke erhoben und
nicht in einer mit diesen Zwecken nicht zu vereinbarenden Weise
verarbeitet werden;
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c) dem Verarbeitungszweck entsprechen, fiir das Erreichen des Verar-
beitungszwecks erforderlich sein und ihre Verarbeitung nicht ausser
Verhiltnis zu diesem Zweck stehen;

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein;
dabei sind alle angemessenen Massnahmen zu treffen, damit perso-
nenbezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbei-
tung unrichtig sind, unverziiglich geloscht oder berichtigt werden;

e) nicht linger als es fur die Zwecke, fiir die sie verarbeitet werden,
erforderlich ist, in einer Form gespeichert werden, die die Identifizie-
rung der betroffenen Personen ermdglicht; und

f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit
der personenbezogenen Daten gewihrleistet; hierzu gehdrt auch ein
durch geeignete technische und organisatorische Massnahmen zu ge-
wihrleistender Schutz vor unbefugter oder unrechtmissiger Verar-
beitung, unbeabsichtigtem Verlust, unbeabsichtigter Zerstorung oder
unbeabsichtigter Schidigung.

B. Rechtsgrundlagen der Verarbeitung personenbezogener
Daten

Art. 48

Verarbeitung besonderer Kategorien personenbezogener Daten

1) Die Verarbeitung besonderer Kategorien personenbezogener Daten
ist nur zuldssig, wenn sie zur Aufgabenerfilllung unbedingt erforderlich
ist und:

a) ein Gesetz es ausdriicklich vorsieht;

b) der Wahrung lebenswichtiger Interessen einer Person dient; oder

c) sich auf personenbezogene Daten bezieht, die von der betroffenen
Person offensichtlich selbst 6ffentlich gemacht worden sind.

2) Werden besondere Kategorien personenbezogener Daten verarbei-
tet, sind geeignete Garantien fiir die Rechtsgiiter der betroffenen Perso-
nen vorzusehen. Geeignete Garantien kénnen insbesondere sein:

a) spezifische Anforderungen an die Datensicherheit oder die Daten-
schutzkontrolle;

b) die Festlegung von besonderen Aussonderungspriffristen;

c) die Sensibilisierung der an Verarbeitungsvorgingen Beteiligten;
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d) die Beschrinkung des Zugangs zu den personenbezogenen Daten
innerhalb der verantwortlichen Stelle;

e) die von anderen Daten getrennte Verarbeitung;
f) die Pseudonymisierung personenbezogener Daten;
g) die Verschlisselung personenbezogener Daten; oder

h) spezifische Verfahrensregelungen, die im Fall einer Ubermittlung oder
Verarbeitung fiir andere Zwecke die Rechtmaissigkeit der Verarbei-
tung sicherstellen.

Art. 49
Verarbeitung zu anderen Zwecken

Eine Verarbeitung personenbezogener Daten zu einem anderen
Zweck als zu demjenigen, zu dem sie erhoben wurden, ist zulissig, wenn
es sich bei dem anderen Zweck um einen der in Art. 45 genannten Zwe-
cke handelt, der Verantwortliche befugt ist, Daten zu diesem Zweck zu
verarbeiten, und die Verarbeitung zu diesem Zweck erforderlich und
verhiltnismissig ist. Die Verarbeitung personenbezogener Daten zu
einem anderen, in Art. 45 nicht genannten Zweck ist zulissig, wenn dafiir
eine gesetzliche Grundlage besteht.

Art. 50

Verarbeitung zu archivarischen, wissenschaftlichen und statistischen
Zwecken

Personenbezogene Daten diirfen im Rahmen der in Art. 45 genannten
Zwecke in archivarischer, wissenschaftlicher oder statistischer Form
verarbeitet werden, wenn hieran ein 6ffentliches Interesse besteht und
geeignete Garantien fiir die Rechtsgliter der betroffenen Personen vorge-
sehen werden. Solche Garantien konnen in einer so zeitnah wie moglich
erfolgenden Anonymisierung der personenbezogenen Daten, in Vorkeh-
rungen gegen ihre unbefugte Kenntnisnahme durch Dritte oder in ihrer
raumlich und organisatorisch von den sonstigen Fachaufgaben getrenn-
ten Verarbeitung bestehen.
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Art. 51
Einwilligung

1) Soweit die Verarbeitung personenbezogener Daten nach Massgabe
einer gesetzlichen Bestimmung auf der Grundlage einer Einwilligung
erfolgen kann, muss der Verantwortliche die Einwilligung der betroffe-
nen Person nachweisen kénnen.

2) Erfolgt die Einwilligung der betroffenen Person nach Abs. 1 durch
eine schriftliche Erklirung, die noch andere Sachverhalte betrifft, muss
das Ersuchen um Einwilligung in verstindlicher und leicht zuganglicher
Form in einer klaren und einfachen Sprache so erfolgen, dass es von den
anderen Sachverhalten klar zu unterscheiden ist.

3) Die betroffene Person hat das Recht, ihre Einwilligung nach Abs. 1
jederzeit zu widerrufen. Durch den Widerruf der Einwilligung wird die
Rechtmissigkeit der aufgrund der Einwilligung bis zum Widerruf erfolg-
ten Verarbeitung nicht beriihrt. Die betroffene Person ist vor Abgabe der
Einwilligung hiervon in Kenntnis zu setzen.

4) Die Einwilligung nach Abs. 1 ist nur wirksam, wenn sie auf der
freien Entscheidung der betroffenen Person beruht. Bei der Beurteilung,
ob die Einwilligung freiwillig erteilt wurde, mussen die Umstinde der
Erteilung berticksichtigt werden. Die betroffene Person ist auf den vor-
gesehenen Zweck der Verarbeitung hinzuweisen. Ist dies nach den Um-
stinden des Einzelfalles erforderlich oder verlangt die betroffene Person
dies, ist sie auch tiber die Folgen der Verweigerung der Einwilligung zu

belehren.

5) Soweit besondere Kategorien personenbezogener Daten verarbei-
tet werden, muss sich die Einwilligung nach Abs. 1 ausdriicklich auf
diese Daten beziehen.

Art. 52
Verarbeitung auf Weisung des Verantwortlichen

Jede einem Verantwortlichen oder einem Auftragsverarbeiter unter-
stellte Person, die Zugang zu personenbezogenen Daten hat, darf diese
Daten ausschliesslich auf Weisung des Verantwortlichen verarbeiten, es
sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet ist.
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Art. 53
Datengeheimnis

Mit Datenverarbeitung befasste Personen diirfen personenbezogene
Daten nicht unbefugt verarbeiten (Datengeheimnis). Sie sind bei der
Aufnahme ihrer Titigkeit dem Datengeheimnis zu verpflichten. Das
Datengeheimnis besteht auch nach der Beendigung ihrer Tatigkeit fort.

Art. 54
Automatisierte Einzelentscheidung

1) Eine ausschliesslich auf einer automatischen Verarbeitung beru-
hende Entscheidung, die mit einer nachteiligen Rechtsfolge fiir die be-
troffene Person verbunden ist oder sie erheblich beeintrichtigt, ist nur
zulissig, wenn dafiir eine gesetzliche Grundlage besteht.

2) Entscheidungen nach Abs. 1 diirfen nicht auf besonderen Katego-
rien personenbezogener Daten beruhen, sofern nicht geeignete Mass-
nahmen zum Schutz der Rechtsgiiter sowie der berechtigten Interessen
der betroffenen Personen getroffen wurden.

3) Profiling, das zur Folge hat, dass betroffene Personen auf der
Grundlage von besonderen Kategorien personenbezogener Daten dis-
kriminiert werden, ist verboten.

C. Rechte der betroffenen Person

Art. 55
Allgemeine Informationen zu Datenverarbeitungen
Der Verantwortliche hat in allgemeiner Form und fiir jedermann zu-
ginglich Informationen zur Verfiigung zu stellen tiber:
a) die Zwecke der von ihm vorgenommenen Verarbeitungen;

b) die im Hinblick auf die Verarbeitung ihrer personenbezogenen Daten
bestehenden Rechte der betroffenen Personen auf Auskunft, Berich-
tigung, Loschung und Einschrinkung der Verarbeitung;

c) den Namen und die Kontaktdaten des Verantwortlichen und der
oder des Datenschutzbeauftragten;
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d) das Recht, die Datenschutzstelle anzurufen; und

e) die Erreichbarkeit der Datenschutzstelle.

Art. 56
Benachrichtigung betroffener Personen

1) Ist die Benachrichtigung betroffener Personen iiber die Verarbei-
tung sie betreffender personenbezogener Daten in spezialgesetzlichen
Bestimmungen, insbesondere bei verdeckten Massnahmen, vorgesehen
oder angeordnet, so hat diese Benachrichtigung zumindest die folgenden
Angaben zu enthalten:

a) die in Art. 55 genannten Angaben;
b) die Rechtsgrundlage der Verarbeitung;

c) die fur die Daten geltende Speicherdauer oder, falls dies nicht mog-
lich ist, die Kriterien fiir die Festlegung dieser Dauer;

d) gegebenenfalls die Kategorien von Empfingern der personenbezoge-
nen Daten; und

e) erforderlichenfalls weitere Informationen, insbesondere, wenn die
personenbezogenen Daten ohne Wissen der betroffenen Person er-
hoben wurden.

2) In den Fallen des Abs. 1 kann der Verantwortliche die Benachrich-
tigung insoweit und solange aufschieben, einschrinken oder unterlassen,
wie andernfalls:

a) die Erfallung der in Art. 45 genannten Aufgaben,

b) die offentliche Sicherheit oder

¢) Rechtsgliter Dritter

beeintrichtigt wiirden, wenn das Interesse an der Vermeidung dieser
Gefahren das Informationsinteresse der betroffenen Person iberwiegt.

3) Bezieht sich die Benachrichtigung auf die Ubermittlung personen-
bezogener Daten an die Landespolizei fur ihre Aufgabenerfillung im
Rahmen des Staatsschutzes, ist sie nur mit Zustimmung der Landespolizei
zulissig.

4) Im Fall der Einschrankung nach Abs. 2 gilt Art. 57 Abs. 7 entspre-
chend.
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Art. 57
Auskunftsrecht

1) Der Verantwortliche hat betroffenen Personen auf Antrag Aus-
kunft dariiber zu erteilen, ob er sie betreffende Daten verarbeitet. Be-
troffene Personen haben dariiber hinaus das Recht, Informationen zu
erhalten tiber:

a) die personenbezogenen Daten, die Gegenstand der Verarbeitung sind,
und die Kategorie, zu der sie gehoren;

b) die verfiigbaren Informationen tiber die Herkunft der Daten;
c¢) die Zwecke der Verarbeitung und deren Rechtsgrundlage;

d) die Empfinger oder die Kategorien von Empfingern, gegeniiber
denen die Daten offengelegt worden sind, insbesondere bet Empfin-
gern in Drittstaaten oder bei internationalen Organisationen;

e) die fur die Daten geltende Speicherdauer oder, falls dies nicht mog-
lich ist, die Kriterien fiir die Festlegung dieser Dauer;

f) das Bestehen eines Rechts auf Berichtigung, Loschung oder Ein-
schrinkung der Verarbeitung der Daten durch den Verantwortlichen;

g) das Recht nach Art. 60, die Datenschutzstelle anzurufen; und
h) Angaben zur Erreichbarkeit der Datenschutzstelle.

2) Abs. 1 gilt nicht fiir personenbezogene Daten, die nur deshalb ver-
arbeitet werden, weil sie aufgrund gesetzlicher Aufbewahrungsvorschrif-
ten nicht geloscht werden dirfen oder die ausschliesslich Zwecken der
Datensicherung oder der Datenschutzkontrolle dienen, wenn die Aus-
kunftserteilung einen unverhiltnismissigen Aufwand erfordern wiirde
und eine Verarbeitung zu anderen Zwecken durch geeignete technische
und organisatorische Massnahmen ausgeschlossen ist.

3) Von der Auskunftserteilung ist abzusehen, wenn die betroffene
Person keine Angaben macht, die das Auffinden der Daten ermoglichen,
und deshalb der fir die Erteilung der Auskunft erforderliche Aufwand
ausser Verhiltnis zu dem von der betroffenen Person geltend gemachten
Informationsinteresse steht.

4) Der Verantwortliche kann unter den Voraussetzungen des Art. 56
Abs. 2 von der Auskunft nach Abs. 1 Satz 1 absehen oder die Aus-
kunftserteilung nach Abs. 1 Satz 2 teilweise oder vollstindig einschrin-

ken.
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5) Bezicht sich die Auskunftserteilung auf die Ubermittlung perso-
nenbezogener Daten an die Landespolizei fur ihre Aufgabenerfillung im
Rahmen des Staatsschutzes, ist sie nur mit Zustimmung der Landespoli-
zei zuldssig.

6) Der Verantwortliche hat die betroffene Person iiber das Absehen
von oder die Einschrinkung einer Auskunft unverztiglich schriftlich zu
unterrichten. Dies gilt nicht, wenn bereits die Erteilung dieser Informati-
onen eine Beeintrichtigung im Sinne von Art. 56 Abs. 2 mit sich bringen
wiirde. Die Unterrichtung nach Satz 1 ist zu begriinden, es sei denn, dass
die Mitteilung der Griinde den mit dem Absehen von oder der Ein-
schrinkung der Auskunft verfolgten Zweck gefihrden wiirde.

7) Wird die betroffene Person nach Abs. 6 iiber das Absehen von oder
die Einschrinkung der Auskunft unterrichtet, kann sie ihr Auskunfts-
recht auch tiber die Datenschutzstelle ausiiben. Der Verantwortliche hat
die betroffene Person tiber diese Moglichkeit sowie dariiber zu unter-
richten, dass sie nach Art. 60 die Datenschutzstelle anrufen oder eine
rechtsmittelfihige Verfiigung verlangen kann. Macht die betroffene Per-
son von ithrem Recht nach Satz 1 Gebrauch, ist die Auskunft auf ihr
Verlangen der Datenschutzstelle zu erteilen, soweit nicht die Regierung
im Einzelfall feststellt, dass dadurch die Sicherheit des Landes gefihrdet
wiirde. Die Datenschutzstelle hat die betroffene Person zumindest dar-
tiber zu unterrichten, dass alle erforderlichen Priifungen erfolgt sind oder
eine Uberprifung durch sie stattgefunden hat. Diese Mitteilung kann die
Information enthalten, ob datenschutzrechtliche Verstosse festgestellt
wurden. Die Mitteilung der Datenschutzstelle an die betroffene Person
darf keine Riickschliisse auf den Erkenntnisstand des Verantwortlichen
zulassen, sofern dieser keiner weitergehenden Auskunft zustimmt. Der
Verantwortliche darf die Zustimmung nur insoweit und solange verwei-
gern, wie er nach Abs. 4 von einer Auskunft absehen oder sie einschrin-
ken konnte. Die Datenschutzstelle hat zudem die betroffene Person iiber
ithr Recht auf gerichtlichen Rechtsschutz zu unterrichten.

8) Der Verantwortliche hat die sachlichen oder rechtlichen Griinde
fiir die Entscheidung zu dokumentieren.

Art. 58

Rechte auf Berichtigung und Lischung sowie Einschrinkung der
Verarbeitung

1) Die betroffene Person hat das Recht, von dem Verantwortlichen
unverziiglich die Berichtigung sie betreffender unrichtiger Daten zu
verlangen. Insbesondere im Fall von Aussagen oder Beurteilungen be-
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trifft die Frage der Richtigkeit nicht den Inhalt der Aussage oder Beurtei-
lung. Wenn die Richtigkeit oder Unrichtigkeit der Daten nicht festge-
stellt werden kann, tritt an die Stelle der Berichtigung eine Einschrin-
kung der Verarbeitung. In diesem Fall hat der Verantwortliche die be-
troffene Person zu unterrichten, bevor er die Einschrinkung wieder
aufhebt. Die betroffene Person kann zudem die Vervollstindigung un-
vollstindiger personenbezogener Daten verlangen, wenn dies unter Be-
ricksichtigung der Verarbeitungszwecke angemessen ist.

2) Die betroffene Person hat das Recht, von dem Verantwortlichen
unverziiglich die Loschung sie betreffender Daten zu verlangen, wenn
deren Verarbeitung unzulissig ist, deren Kenntnis fiir die Aufgabenerfil-
lung nicht mehr erforderlich ist oder diese zur Erfiillung einer rechtli-
chen Verpflichtung geloscht werden miissen.

3) Anstatt die personenbezogenen Daten zu loschen, kann der Ver-
antwortliche deren Verarbeitung einschrinken, wenn:

a) Grund zu der Annahme besteht, dass eine Loschung schutzwiirdige
Interessen einer betroffenen Person beeintrichtigen wiirde;

b) die Daten zu Beweiszwecken in Verfahren, die Zwecken des Art. 45
dienen, weiter aufbewahrt werden miissen; oder

c) eine Loschung wegen der besonderen Art der Speicherung nicht oder
nur mit unverhiltnismissigem Aufwand moglich ist.

In ihrer Verarbeitung nach Satz 1 eingeschrinkte Daten diirfen nur zu
dem Zweck verarbeitet werden, der ihrer Loschung entgegenstand.

4) Hat der Verantwortliche eine Berichtigung vorgenommen, hat er
einer Stelle, die ithm die personenbezogenen Daten zuvor Ubermittelt hat,
die Berichtigung mitzuteilen. In Fillen der Berichtigung, Loschung oder
Einschrinkung der Verarbeitung nach den Abs. 1 bis 3 hat der Verant-
wortliche Empfingern, denen die Daten iibermittelt wurden, diese Mass-
nahmen mitzuteilen. Der Empfanger hat die Daten zu berichtigen, zu
l6schen oder ihre Verarbeitung einzuschranken.

5) Der Verantwortliche hat die betroffene Person iiber ein Absehen
von der Berichtigung oder Loschung personenbezogener Daten oder
Uber die an deren Stelle tretende Einschrinkung der Verarbeitung
schriftlich zu unterrichten. Dies gilt nicht, wenn bereits die Erteilung
dieser Informationen eine Beeintrichtigung im Sinne von Art. 56 Abs. 2
mit sich bringen wiirde. Die Unterrichtung nach Satz 1 ist zu begriinden,
es sei denn, dass die Mitteilung der Griinde den mit dem Absehen von
der Unterrichtung verfolgten Zweck gefahrden wiirde.

6) Art. 57 Abs. 7 und 8 findet entsprechende Anwendung.
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Art. 59
Verfahren fiir die Ausiibung der Rechte der betroffenen Person

1) Der Verantwortliche hat mit betroffenen Personen unter Verwen-
dung einer klaren und einfachen Sprache in praziser, verstindlicher und
leicht zuganglicher Form zu kommunizieren.

2) Bei Antragen hat der Verantwortliche die betroffene Person unbe-
schadet des Art. 57 Abs. 6 und des Art. 58 Abs. 5 unverziiglich schriftlich
dariiber in Kenntnis zu setzen, wie verfahren wurde.

3) Die Erteilung von Informationen nach Art. 55, die Benachrichti-
gungen nach den Art. 56 und 65 und die Bearbeitung von Antrigen nach
den Art. 57 und 58 erfolgen unentgeltlich. Bei offenkundig unbegriinde-
ten oder exzessiven Antragen nach den Art. 57 und 58 kann der Verant-
wortliche entweder eine angemessene Gebiihr verlangen oder sich wei-
gern, aufgrund des Antrags titig zu werden. In diesem Fall muss der
Verantwortliche den offenkundig unbegriindeten oder exzessiven Cha-
rakter des Antrags belegen konnen.

4) Hat der Verantwortliche begriindete Zweifel an der Identitit einer
betroffenen Person, die einen Antrag nach den Art. 57 oder 58 gestellt
hat, kann er von ihr zusitzliche Informationen anfordern, die zur Besti-
tigung ihrer Identitat erforderlich sind.

Art. 60
Anrufung der Datenschutzstelle

1) Jede betroffene Person kann sich unbeschadet anderweitiger
Rechtsbehelfe mit einer Beschwerde an die Datenschutzstelle wenden,
wenn sie der Auffassung ist, bei der Verarbeitung ihrer personenbezoge-
nen Daten durch o6ffentliche Stellen zu den in Art. 45 genannten Zwe-
cken in ihren Rechten verletzt worden zu sein. Dies gilt nicht fir die
Verarbeitung von personenbezogenen Daten durch Gerichte, soweit
diese die Daten im Rahmen ihrer justiziellen Tatigkeit verarbeitet haben.
Die Datenschutzstelle hat die betroffene Person tiber den Stand und das
Ergebnis der Beschwerde zu unterrichten und sie hierbei auf die Be-
schwerdemoglichkeit nach Art. 20 hinzuweisen.

2) Die Datenschutzstelle hat eine bei ihr eingelegte Beschwerde tiber
eine Verarbeitung, die in die Zustindigkeit einer Aufsichtsbehorde in
einem anderen EWR/Schengen-Staat fillt, unverziiglich an die zustindi-
ge Aufsichtsbehorde des anderen Staates weiterzuleiten. Sie hat in diesem
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Fall die betroffene Person iiber die Weiterleitung zu unterrichten und ihr
auf deren Ersuchen weitere Unterstiitzung zu leisten.

D. Pflichten der Verantwortlichen und Auftragsverarbeiter

Art. 61

Auftragsverarbeitung

1) Werden personenbezogene Daten im Auftrag eines Verantwortli-
chen durch andere Personen oder Stellen verarbeitet, hat der Verantwort-
liche fiir die Einhaltung der Vorschriften dieses Gesetzes und anderer
Vorschriften Uber den Datenschutz zu sorgen. Die Rechte der betroffe-
nen Personen auf Auskunft, Berichtigung, Loschung, Einschrinkung der
Verarbeitung und Schadenersatz sind in diesem Fall gegentiber dem Ver-
antwortlichen geltend zu machen.

2) Ein Verantwortlicher darf nur solche Auftragsverarbeiter mit der
Verarbeitung personenbezogener Daten beauftragen, die mit geeigneten
technischen und organisatorischen Massnahmen sicherstellen, dass die
Verarbeitung im Einklang mit den gesetzlichen Anforderungen erfolgt
und der Schutz der Rechte der betroffenen Personen gewihrleistet wird.

3) Auftragsverarbeiter diirfen ohne vorherige schriftliche Genehmi-
gung des Verantwortlichen keine weiteren Auftragsverarbeiter hinzuzie-
hen. Hat der Verantwortliche dem Auftragsverarbeiter eine allgemeine
Genehmigung zur Hinzuziehung weiterer Auftragsverarbeiter erteilt, hat
der Auftragsverarbeiter den Verantwortlichen iiber jede beabsichtigte
Hinzuziehung oder Ersetzung zu informieren. Der Verantwortliche
kann in diesem Fall die Hinzuziehung oder Ersetzung untersagen.

4) Zieht ein Auftragsverarbeiter einen weiteren Auftragsverarbeiter
hinzu, so hat er diesem dieselben Verpflichtungen aus seinem Vertrag mit
dem Verantwortlichen nach Abs. 5 aufzuerlegen, die auch fiir ihn gelten,
soweit diese Pflichten fiir den weiteren Auftragsverarbeiter nicht schon
aufgrund anderer Vorschriften verbindlich sind. Erfilllt ein weiterer
Auftragsverarbeiter diese Verpflichtungen nicht, so haftet der ihn beauf-
tragende Auftragsverarbeiter gegeniiber dem Verantwortlichen fiir die
Einhaltung der Pflichten des weiteren Auftragsverarbeiters.
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5) Die Verarbeitung durch einen Auftragsverarbeiter hat auf der

Grundlage eines Vertrags oder eines anderen Rechtsinstruments zu er-
folgen, der oder das den Auftragsverarbeiter an den Verantwortlichen
bindet und der oder das den Gegenstand, die Dauer, die Art und den
Zweck der Verarbeitung, die Art der personenbezogenen Daten, die
Kategorien betroffener Personen und die Rechte und Pflichten des Ver-
antwortlichen festlegt. Der Vertrag oder das andere Rechtsinstrument
haben insbesondere vorzusehen, dass der Auftragsverarbeiter:

a)

b)

nur auf dokumentierte Weisung des Verantwortlichen handelt; ist der
Auftragsverarbeiter der Auffassung, dass eine Weisung rechtswidrig
ist, hat er den Verantwortlichen unverziiglich zu informieren;

gewahrleistet, dass die zur Verarbeitung der personenbezogenen Daten
befugten Personen zur Vertraulichkeit verpflichtet werden, soweit sie
keiner angemessenen gesetzlichen Verschwiegenheitspflicht unterlie-
gen;

den Verantwortlichen mit geeigneten Mitteln dabei unterstiitzt, die
Einhaltung der Bestimmungen tber die Rechte der betroffenen Per-
son zu gewahrleisten;

alle personenbezogenen Daten nach Abschluss der Erbringung der
Verarbeitungsleistungen nach Wahl des Verantwortlichen zuriickgibt
oder 16scht und bestehende Kopien vernichtet, wenn nicht eine ge-
setzliche Verpflichtung zur Speicherung der Daten besteht;

dem Verantwortlichen alle erforderlichen Informationen, insbesondere
die nach Art. 75 erstellten Protokolle, zum Nachweis der Einhaltung
seiner Pflichten zur Verfigung stellt;

Uberpriifungen, die von dem Verantwortlichen oder einem von die-
sem beauftragten Priifer durchgefiihrt werden, ermoglicht und dazu
beitragt;

die in den Abs. 3 und 4 aufgefithrten Bedingungen fiir die Inan-
spruchnahme der Dienste eines weiteren Auftragsverarbeiters einhilg;

alle nach Art. 63 erforderlichen Massnahmen ergreift; und

unter Berlicksichtigung der Art der Verarbeitung und der ihm zur
Verfligung stehenden Informationen den Verantwortlichen bei der
Einhaltung der in den Art. 63 bis 66 und 68 genannten Pflichten un-
terstutzt.

6) Der Vertrag im Sinne von Abs. 5 ist schriftlich oder elektronisch

abzufassen.

7) Ein Auftragsverarbeiter, der die Zwecke und Mittel der Verarbei-

tung unter Verstoss gegen diese Vorschrift bestimmt, gilt in Bezug auf
diese Verarbeitung als Verantwortlicher.
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Art. 62
Gemeinsam Verantwortliche

Legen zwei oder mehr Verantwortliche gemeinsam die Zwecke und
die Mittel der Verarbeitung fest, gelten sie als gemeinsam Verantwortli-
che. Gemeinsam Verantwortliche haben ihre jeweiligen Aufgaben und
datenschutzrechtlichen Verantwortlichkeiten in transparenter Form in
einer Vereinbarung festzulegen, soweit diese nicht bereits in einem Ge-
setz festgelegt sind. Aus der Vereinbarung muss insbesondere hervorge-
hen, wer welchen Informationspflichten nachzukommen hat und wie
und gegeniiber wem betroffene Personen ihre Rechte wahrnehmen kon-
nen. Eine entsprechende Vereinbarung hindert die betroffene Person
nicht, ihre Rechte gegentber jedem der gemeinsam Verantwortlichen
geltend zu machen.

Art. 63
Anforderungen an die Sicherbeit der Datenverarbeitung

1) Der Verantwortliche und der Auftragsverarbeiter haben unter Be-
ricksichtigung des Stands der Technik, der Implementierungskosten, der
Art, des Umfangs, der Umstinde und der Zwecke der Verarbeitung so-
wie der Eintrittswahrscheinlichkeit und der Schwere der mit der Verar-
beitung verbunden Risiken fiir die Rechte und Freiheiten natiirlicher
Personen die erforderlichen technischen und organisatorischen Mass-
nahmen zu treffen, um bei der Verarbeitung personenbezogener Daten
ein dem Risiko angemessenes Schutzniveau zu gewihrleisten, insbeson-
dere im Hinblick auf die Verarbeitung besonderer Kategorien personen-
bezogener Daten. Der Verantwortliche hat hierbei die einschligigen
allgemein anerkannten technischen Richtlinien und Empfehlungen in der
Informationstechnik zu berticksichtigen.

2) Die in Abs. 1 genannten Massnahmen konnen unter anderem die
Pseudonymisierung und Verschliisselung personenbezogener Daten
umfassen, soweit solche Mittel in Anbetracht der Verarbeitungszwecke
moglich sind. Die Massnahmen nach Abs. 1 sollen dazu fiihren, dass:

a) die Vertraulichkeit, Integritit, Verfiigbarkeit und Belastbarkeit der
Systeme und Dienste im Zusammenhang mit der Verarbeitung auf
Dauer sichergestellt werden; und

b) die Verfiigbarkeit der personenbezogenen Daten und der Zugang zu
ithnen bei einem physischen oder technischen Zwischenfall rasch wie-
derhergestellt werden konnen.
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3) Im Fall einer automatisierten Verarbeitung haben der Verantwort-

liche und der Auftragsverarbeiter nach einer Risikobewertung Massnah-
men zu ergreifen, die Folgendes bezwecken:

a)

b)

©)

g)

Verwehrung des Zugangs zu Verarbeitungsanlagen, mit denen die
Verarbeitung durchgefiihrt wird, fiir Unbefugte (Zugangskontrolle);

Verhinderung des unbefugten Lesens, Kopierens, Verainderns oder
Loschens von Datentrigern (Datentrigerkontrolle);

Verhinderung der unbefugten Eingabe von personenbezogenen Da-
ten sowie der unbefugten Kenntnisnahme, Verinderung und Lo-
schung von gespeicherten personenbezogenen Daten (Speicherkon-
trolle);

Verhinderung der Nutzung automatisierter Verarbeitungssysteme
mit Hilfe von Einrichtungen zur Dateniibertragung durch Unbefugte
(Benutzerkontrolle);

Gewihrleistung, dass die zur Benutzung eines automatisierten Verar-
beitungssystems Berechtigten ausschliesslich zu den von ihrer Zu-
gangsberechtigung umfassten personenbezogenen Daten Zugang ha-
ben (Zugangskontrolle);

Gewihrleistung, dass iberpriift und festgestellt werden kann, an
welche Stellen personenbezogene Daten mit Hilfe von Einrichtungen
zur Datentibertragung tibermittelt oder zur Verfiigung gestellt wur-
den oder werden konnen (Ubertragungskontrolle);

Gewibhrleistung, dass nachtriglich iberprift und festgestellt werden
kann, welche personenbezogenen Daten zu welcher Zeit und von
wem in automatisierte Verarbeitungssysteme eingegeben oder verin-
dert worden sind (Eingabekontrolle);

Gewihrleistung, dass bei der Ubermittlung personenbezogener Da-
ten sowie beim Transport von Datentrigern die Vertraulichkeit und
Integritit der Daten geschiitzt werden (Transportkontrolle);

Gewihrleistung, dass eingesetzte Systeme im Storungsfall wiederher-
gestellt werden konnen (Wiederherstellbarkeit);

Gewihrleistung, dass alle Funktionen des Systems zur Verfligung
stehen und auftretende Fehlfunktionen gemeldet werden (Zuverlis-
sigkeit);

Gewaihrleistung, dass gespeicherte personenbezogene Daten nicht
durch Fehlfunktionen des Systems beschidigt werden konnen (Da-
tenintegritit);

m) Gewihrleistung, dass personenbezogene Daten, die im Auftrag ver-

arbeitet werden, nur entsprechend den Weisungen des Auftraggebers
verarbeitet werden konnen (Auftragskontrolle);
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n) Gewihrleistung, dass personenbezogene Daten gegen Zerstorung
oder Verlust geschiitzt sind (Verfligbarkeitskontrolle);

0) Gewahrleistung, dass zu unterschiedlichen Zwecken erhobene perso-
nenbezogene Daten getrennt verarbeitet werden konnen (Trennbar-

keit).

4) Ein Zweck nach Abs. 3 Bst. b bis f kann insbesondere durch die
Verwendung von dem Stand der Technik entsprechenden Verschliisse-
lungsverfahren erreicht werden.

Art. 64

Meldung von Verletzungen des Schutzes personenbezogener Daten an die
Datenschutzstelle

1) Der Verantwortliche hat eine Verletzung des Schutzes personen-
bezogener Daten unverziiglich und moglichst innerhalb von 72 Stunden,
nachdem sie ihm bekannt geworden ist, der Datenschutzstelle zu melden,
es sei denn, dass die Verletzung voraussichtlich nicht zu einem Risiko fiir
die Rechte und Freiheiten nattrlicher Personen fiihrt. Erfolgt die Mel-
dung an die Datenschutzstelle nicht innerhalb von 72 Stunden, so ist die
Verzogerung zu begriinden.

2) Ein Auftragsverarbeiter hat eine Verletzung des Schutzes perso-
nenbezogener Daten unverziiglich dem Verantwortlichen zu melden.

3) Die Meldung nach Abs. 1 hat zumindest folgende Informationen
zu enthalten:

a) eine Beschreibung der Art der Verletzung des Schutzes personenbe-
zogener Daten, die, soweit moglich, Angaben zu den Kategorien und
der ungefihren Anzahl der betroffenen Personen, zu den betroffenen
Kategorien personenbezogener Daten und zu der ungefihren Anzahl
der betroffenen personenbezogenen Datensitze zu enthalten hat;

b) den Namen und die Kontaktdaten der oder des Datenschutzbeauf-
tragten oder einer sonstigen Person oder Stelle, die weitere Informa-
tionen erteilen kann;

c) eine Beschreibung der wahrscheinlichen Folgen der Verletzung; und

d) eine Beschreibung der von dem Verantwortlichen ergriffenen oder
vorgeschlagenen Massnahmen zur Behandlung der Verletzung und
der getroffenen Massnahmen zur Abmilderung ihrer moglichen nach-
teiligen Auswirkungen.
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4) Wenn die Informationen nach Abs. 3 nicht zusammen mit der
Meldung tibermittelt werden konnen, hat der Verantwortliche sie unver-
ztiglich nachzureichen, sobald sie ihm vorliegen.

5) Der Verantwortliche hat Verletzungen des Schutzes personenbe-
zogener Daten zu dokumentieren. Die Dokumentation hat alle mit den
Vorfillen zusammenhingenden Tatsachen, deren Auswirkungen und die
ergriffenen Abhilfemassnahmen zu umfassen.

6) Soweit von einer Verletzung des Schutzes personenbezogener Da-
ten personenbezogene Daten betroffen sind, die von einem oder an einen
Verantwortlichen in einem anderen EWR/Schengen-Staat iibermittelt
wurden, sind die in Abs. 3 genannten Informationen dem dortigen Ver-
antwortlichen unverziiglich zu tibermitteln.

7) Das Verwendungsverbot nach Art. 43 findet entsprechende An-
wendung.

8) Weitere Pflichten des Verantwortlichen zu Benachrichtigungen
Uiber Verletzungen des Schutzes personenbezogener Daten bleiben unbe-
rihrt.

Art. 65

Benachrichtigung betroffener Personen bei Verletzungen des Schutzes
personenbezogener Daten

1) Hat eine Verletzung des Schutzes personenbezogener Daten vor-
aussichtlich ein hohes Risiko fiir die Rechte und Freiheiten natiirlicher
Personen zur Folge, so hat der Verantwortliche die betroffenen Personen
unverziglich tiber den Vorfall zu benachrichtigen.

2) Die Benachrichtigung nach Abs. 1 hat in klarer und einfacher Spra-
che die Art der Verletzung des Schutzes personenbezogener Daten zu
beschreiben und zumindest die in Art. 64 Abs. 3 Bst. b bis d genannten
Informationen und Massnahmen zu enthalten.

3) Von der Benachrichtigung nach Abs. 1 kann abgesehen werden,
wenn:

a) der Verantwortliche geeignete technische und organisatorische Si-
cherheitsvorkehrungen getroffen hat und diese Vorkehrungen auf die
von der Verletzung des Schutzes personenbezogener Daten betroffe-
nen Daten angewandt wurden; dies gilt insbesondere fir Vorkehrun-
gen wie Verschliisselungen, durch die die Daten fiir unbefugte Perso-
nen unzuginglich gemacht wurden;
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b) der Verantwortliche durch im Anschluss an die Verletzung getroffene
Massnahmen sichergestellt hat, dass aller Wahrscheinlichkeit nach
keine erhebliche Gefahr im Sinne von Abs. 1 mehr besteht; oder

c) dies mit einem unverhiltnismissigen Aufwand verbunden wire; in
diesem Fall hat stattdessen eine offentliche Bekanntmachung oder eine
dhnliche Massnahme zu erfolgen, durch die die betroffenen Personen
vergleichbar wirksam informiert werden.

4) Wenn der Verantwortliche die betroffenen Personen iiber eine
Verletzung des Schutzes personenbezogener Daten nicht benachrichtigt
hat, kann die Datenschutzstelle formlich feststellen, dass ihrer Auffas-
sung nach die in Abs. 3 genannten Voraussetzungen nicht erfillt sind.
Hierbei hat sie die Wahrscheinlichkeit zu berticksichtigen, dass die Ver-
letzung zu einem hohen Risiko im Sinne von Abs. 1 fiihrt.

5) Die Benachrichtigung der betroffenen Personen nach Abs. 1 kann
unter den in Art. 56 Abs. 2 genannten Voraussetzungen aufgeschoben,
eingeschrinkt oder unterlassen werden, soweit nicht die Interessen der
betroffenen Person aufgrund des von der Verletzung ausgehenden hohen
Risikos im Sinne von Abs. 1 iiberwiegen.

6) Das Verwendungsverbot nach Art. 43 findet entsprechende An-
wendung.

Art. 66
Durchfiibrung einer Datenschutz-Folgenabschitzung

1) Hat eine Form der Verarbeitung, insbesondere bei Verwendung
neuer Technologien, aufgrund der Art, des Umfangs, der Umstinde und
der Zwecke der Verarbeitung voraussichtlich ein hohes Risiko fiir die
Rechte und Freiheiten der natiirlichen Personen zur Folge, so hat der
Verantwortliche vorab eine Abschitzung der Folgen der vorgesehenen
Verarbeitungsvorginge fir die betroffenen Personen durchzufihren.

2) Fiir die Untersuchung mehrerer dhnlicher Verarbeitungsvorginge
mit dhnlich hohen Risiken kann eine gemeinsame Datenschutz-Folgen-
abschitzung vorgenommen werden.

3) Der Verantwortliche hat die Datenschutzstelle an der Durchfiih-
rung der Folgenabschitzung zu beteiligen.

4) Die Folgenabschitzung hat den Rechten der von der Verarbeitung
betroffenen Personen Rechnung zu tragen und zumindest Folgendes zu
enthalten:
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a) eine systematische Beschreibung der geplanten Verarbeitungsvorginge
und der Zwecke der Verarbeitung;

b) eine Bewertung der Notwendigkeit und Verhiltnismissigkeit der
Verarbeitungsvorginge in Bezug auf deren Zweck;

c) eine Bewertung der Risiken fiir die Rechte und Freiheiten der be-
troffenen Personen; und

d) die Massnahmen, mit denen bestehenden Risiken abgeholfen werden
soll, einschliesslich der Garantien, der Sicherheitsvorkehrungen und
der Verfahren, durch die der Schutz personenbezogener Daten si-
chergestellt und die Einhaltung der gesetzlichen Vorgaben nachge-
wiesen werden sollen.

5) Soweit erforderlich, hat der Verantwortliche eine Uberpriifung
durchzufiihren, ob die Verarbeitung den Massgaben folgt, die sich aus
der Folgenabschitzung ergeben haben.

Art. 67
Zusammenarbeit mit der Datenschutzstelle

Der Verantwortliche hat mit der Datenschutzstelle bei der Erfiilllung
threr Aufgaben zusammenzuarbeiten.

Art. 68
Anhorung der Datenschutzstelle

1) Der Verantwortliche hat vor der Inbetriebnahme von neu anzule-
genden Dateisystemen die Datenschutzstelle anzuhoren, wenn:

a) aus einer Datenschutz-Folgenabschitzung nach Art. 66 hervorgeht,
dass die Verarbeitung ein hohes Risiko fiir die Rechte und Freiheiten
natiirlicher Personen zur Folge hitte, wenn der Verantwortliche keine
Abhilfemassnahmen treffen wiirde; oder

b) die Form der Verarbeitung, insbesondere bei der Verwendung neuer
Technologien, Mechanismen oder Verfahren, ein hohes Risiko fiir die
Rechte und Freiheiten der betroffenen Personen zur Folge hat.

Die Datenschutzstelle kann eine Liste der Verarbeitungsvorginge erstel-
len, die der Pflicht zur Anhorung nach Satz 1 unterliegen.
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2) Der Datenschutzstelle sind im Fall des Abs. 1 vorzulegen:
a) die nach Art. 66 durchgefiihrte Datenschutz-Folgenabschitzung;

b) gegebenenfalls Angaben zu den jeweiligen Zustindigkeiten des Ver-
antwortlichen, der gemeinsam Verantwortlichen und der an der Ver-
arbeitung beteiligten Auftragsverarbeiter;

¢) Angaben zu den Zwecken und Mitteln der beabsichtigten Verarbei-
tung;

d) Angaben zu den zum Schutz der Rechtsgiiter der betroffenen Perso-
nen vorgesehenen Massnahmen und Garantien; und

e) Name und Kontaktdaten der oder des Datenschutzbeauftragten.

Auf Verlangen sind ihr zudem alle sonstigen Informationen zu iibermit-
teln, die sie benotigt, um die Rechtmissigkeit der Verarbeitung sowie
insbesondere die in Bezug auf den Schutz der personenbezogenen Daten
der betroffenen Personen bestehenden Gefahren und die diesbeziiglichen
Garantien bewerten zu konnen.

3) Falls die Datenschutzstelle der Auffassung ist, dass die geplante
Verarbeitung gegen gesetzliche Vorgaben verstossen wiirde, insbesondere
weil der Verantwortliche das Risiko nicht ausreichend ermittelt oder
keine ausreichenden Abhilfemassnahmen getroffen hat, kann sie dem
Verantwortlichen und gegebenenfalls dem Auftragsverarbeiter innerhalb
eines Zeitraums von sechs Wochen nach Einleitung der Anhorung
schriftliche Empfehlungen unterbreiten, welche Massnahmen noch er-
griffen werden sollten. Die Datenschutzstelle kann diese Frist um einen
Monat verlingern, wenn die geplante Verarbeitung besonders komplex
ist. Sie hat in diesem Fall innerhalb eines Monats nach Einleitung der
Anhoérung den Verantwortlichen und gegebenenfalls den Auftragsverar-
beiter iiber die Fristverlingerung zu informieren.

4) Hat die beabsichtigte Verarbeitung erhebliche Bedeutung fiir die
Aufgabenerfillung des Verantwortlichen und ist sie daher besonders
dringlich, kann er mit der Verarbeitung nach Beginn der Anhdrung, aber
vor Ablauf der in Abs. 3 Satz 1 genannten Frist beginnen. In diesem Fall
sind die Empfehlungen der Datenschutzstelle im Nachhinein zu bertick-
sichtigen und sind die Art und Weise der Verarbeitung darauthin gege-
benenfalls anzupassen.
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Art. 69
Verzeichnis von Verarbeitungstitigkeiten

1) Der Verantwortliche hat ein Verzeichnis aller Kategorien von Ver-

arbeitungstatigkeiten zu fithren, die in seine Zustindigkeit fallen. Dieses
Verzeichnis hat die folgenden Angaben zu enthalten:

den Namen und die Kontaktdaten des Verantwortlichen und gegebe-
nenfalls des gemeinsam mit ithm Verantwortlichen sowie den Namen
und die Kontaktdaten der oder des Datenschutzbeauftragten;

die Zwecke der Verarbeitung;

die Kategorien von Empfingern, gegentber denen die personenbezo-
genen Daten offengelegt worden sind oder noch offengelegt werden
sollen;

eine Beschreibung der Kategorien betroffener Personen und der Ka-
tegorien personenbezogener Daten;

gegebenenfalls die Verwendung von Profiling;

gegebenenfalls die Kategorien von Ubermittlungen personenbezoge-
ner Daten an Stellen in einem Drittstaat oder an eine internationale
Organisation;

Angaben tber die Rechtsgrundlage der Verarbeitung;

die vorgesehenen Fristen fiir die Loschung oder die Uberpriifung der
Erforderlichkeit der Speicherung der verschiedenen Kategorien per-
sonenbezogener Daten; und

eine allgemeine Beschreibung der technischen und organisatorischen
Massnahmen nach Art. 63.

2) Der Auftragsverarbeiter hat ein Verzeichnis aller Kategorien von

Verarbeitungen zu fithren, die er im Auftrag eines Verantwortlichen
durchfiihrt, das Folgendes zu enthalten hat:

a)

b)

den Namen und die Kontaktdaten des Auftragsverarbeiters, jedes
Verantwortlichen, in dessen Auftrag der Auftragsverarbeiter tatig ist,
sowie gegebenenfalls des Datenschutzbeauftragten;

gegebenenfalls Ubermittlungen von _personenbezogenen Daten an
Stellen in einem Drittstaat oder an eine internationale Organisation
unter Angabe des Staates oder der Organisation; und

eine allgemeine Beschreibung der technischen und organisatorischen
Massnahmen nach Art. 63.

3) Die in den Abs. 1 und 2 genannten Verzeichnisse sind schriftlich

oder elektronisch zu fithren.
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4) Verantwortliche und Auftragsverarbeiter haben auf Verlangen ihre
Verzeichnisse der Datenschutzstelle zur Verfiigung zu stellen.

Art. 70

Datenschutz durch Technikgestaltung und datenschutzfreundliche
Voreinstellungen

1) Der Verantwortliche hat sowohl zum Zeitpunkt der Festlegung
der Mittel fiir die Verarbeitung als auch zum Zeitpunkt der Verarbeitung
selbst angemessene Vorkehrungen zu treffen, die geeignet sind, die Da-
tenschutzgrundsitze wie etwa die Datenminimierung wirksam umzuset-
zen, und die sicherstellen, dass die gesetzlichen Anforderungen eingehal-
ten und die Rechte der betroffenen Personen geschiitzt werden. Er hat
hierbei den Stand der Technik, die Implementierungskosten und die Art,
den Umfang, die Umstinde und die Zwecke der Verarbeitung sowie die
unterschiedliche Eintrittswahrscheinlichkeit und Schwere der mit der
Verarbeitung verbundenen Risiken fiir die Rechte und Freiheiten natirli-
cher Personen zu berlicksichtigen. Insbesondere sind die Verarbeitung
personenbezogener Daten und die Auswahl und Gestaltung von Daten-
verarbeitungssystemen an dem Ziel auszurichten, nur die erforderlichen
personenbezogenen Daten zu verarbeiten. Personenbezogene Daten sind
zum frihestmoglichen Zeitpunkt zu anonymisieren oder zu pseudony-
misieren, soweit dies nach dem Verarbeitungszweck moglich ist.

2) Der Verantwortliche hat geeignete technische und organisatorische
Massnahmen zu treffen, die sicherstellen, dass durch Voreinstellungen
grundsitzlich nur solche personenbezogenen Daten verarbeitet werden
konnen, deren Verarbeitung fiir den jeweiligen bestimmten Verarbei-
tungszweck erforderlich ist. Dies betrifft die Menge der erhobenen Da-
ten, den Umfang ihrer Verarbeitung, ihre Speicherfrist und ihre Zuging-
lichkeit. Die Massnahmen miissen insbesondere gewihrleisten, dass die
Daten durch Voreinstellungen nicht automatisiert einer unbestimmten
Anzahl von Personen zuginglich gemacht werden konnen.

Art. 71
Unterscheidung zwischen verschiedenen Kategorien betroffener Personen

Der Verantwortliche hat bei der Verarbeitung personenbezogener
Daten so weit wie moglich zwischen den verschiedenen Kategorien be-
troffener Personen zu unterscheiden. Dies betrifft insbesondere folgende
Kategorien:
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a) Personen, gegen die ein begriindeter Verdacht besteht, dass sie eine
Straftat begangen haben;

b) Personen, gegen die ein begriindeter Verdacht besteht, dass sie in
naher Zukunft eine Straftat begehen werden;

c) verurteilte Straftiter;

d) Opfer einer Straftat oder Personen, bei denen bestimmte Tatsachen
darauf hindeuten, dass sie Opfer einer Straftat sein konnten; und

e) andere Personen wie insbesondere Zeugen, Hinweisgeber oder Per-
sonen, die mit den in Bst. a bis d genannten Personen in Kontakt oder
Verbindung stehen.

Art. 72
Unterscheidung zwischen Tatsachen und personlichen Einschitzungen

Der Verantwortliche hat bei der Verarbeitung so weit wie moglich
danach zu unterscheiden, ob personenbezogene Daten auf Tatsachen
oder auf personlichen Einschitzungen beruhen. Zu diesem Zweck soll er,
soweit dies im Rahmen der jeweiligen Verarbeitung moglich und ange-
messen ist, Beurteilungen, die auf personlichen Einschitzungen beruhen,
als solche kenntlich machen. Es muss ausserdem feststellbar sein, welche
Stelle die Unterlagen fiihrt, die der auf einer personlichen Einschitzung
beruhenden Beurteilung zugrunde liegen.

Art. 73
Verfahren bei Ubermittlungen

1) Der Verantwortliche hat angemessene Massnahmen zu ergreifen,
um zu gewiahrleisten, dass personenbezogene Daten, die unrichtig oder
nicht mehr aktuell sind, nicht iibermittelt oder sonst zur Verfiigung ge-
stellt werden. Zu diesem Zweck hat er, soweit dies mit angemessenem
Aufwand méglich ist, die Qualitit der Daten vor ihrer Ubermittlung
oder Bereitstellung zu tberpriifen. Bei jeder Ubermittlung personenbe-
zogener Daten hat er zudem, soweit dies moglich und angemessen ist,
Informationen beizufligen, die es dem Empfinger gestatten, die Richtig-
keit, die Vollstindigkeit und die Zuverlassigkeit der Daten sowie deren
Aktualitdt zu beurteilen.



62

2) Gelten fur die Verarbeitung von personenbezogenen Daten beson-
dere Bedingungen, so hat bei Datentibermittlungen die {ibermittelnde
Stelle den Empfanger auf diese Bedingungen und die Pflicht zu ihrer
Beachtung hinzuweisen. Die Hinweispflicht kann dadurch erfille wer-
den, dass die Daten entsprechend markiert werden.

3) Die tbermittelnde Stelle darf auf Empfinger in anderen
EWR/Schengen-Staaten und auf Einrichtungen und sonstige Stellen, die
nach Titel V Kapitel 4 und 5 des Vertrags iber die Arbeitsweise der Eu-
ropéischen Union errichtet wurden, keine Bedingungen anwenden, die
nicht auch fiir entsprechende innerstaatliche Dateniibermittlungen gelten.

Art. 74

Berichtigung und Loschung personenbezogener Daten sowie
Einschrinkung der Verarbeitung

1) Der Verantwortliche hat personenbezogene Daten zu berichtigen,
wenn sie unrichtig sind.

2) Der Verantwortliche hat personenbezogene Daten unverziiglich zu
l6schen, wenn ihre Verarbeitung unzulissig ist, sie zur Erfillung einer
rechtlichen Verpflichtung geloscht werden mussen oder ithre Kenntnis
fiir seine Aufgabenerfiillung nicht mehr erforderlich ist.

3) Art. 58 Abs. 3 und 4 ist entsprechend anzuwenden. Sind unrichtige
personenbezogene Daten oder personenbezogene Daten unrechtmaissig
Ubermittelt worden, ist auch dies dem Empfinger mitzuteilen.

4) Unbeschadet gesetzlich festgesetzter Hochstspeicher- oder Losch-
fristen hat der Verantwortliche fur die Loschung von personenbezoge-
nen Daten oder eine regelmissige Uberpriifung der Notwendigkeit ihrer
Speicherung angemessene Fristen vorzusehen und durch verfahrens-
rechtliche Vorkehrungen sicherzustellen, dass diese Fristen eingehalten
werden.

Art. 75
Protokollierung

1) In automatisierten Verarbeitungssystemen haben Verantwortliche
und Auftragsverarbeiter mindestens die folgenden Verarbeitungsvorginge
zu protokollieren:
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a) Erhebung;
b) Verinderung;
c) Abfrage;
d) Offenlegung einschliesslich Ubermittlung;
e) Kombination; und
f) Loschung.
2) Die Protokolle tber Abfragen und Offenlegungen miissen es er-
moglichen, die Begriindung, das Datum und die Uhrzeit dieser Vorginge
und so weit wie moglich die Identitit der Person, die die personenbezo-

genen Daten abgefragt oder offengelegt hat, und die Identitit des Emp-
tingers der Daten festzustellen.

3) Die Protokolle diirfen ausschliesslich fiir die Uberpriifung der
Rechtmissigkeit der Datenverarbeitung durch den Datenschutzbeauf-
tragten, die Datenschutzstelle und die betroffene Person sowie fiir die
Eigentiberwachung, fiir die Gewihrleistung der Integritit und Sicherheit
der personenbezogenen Daten und fiir Strafverfahren verwendet werden.

4) Die Protokolldaten sind am Ende des auf deren Generierung fol-
genden Jahres zu loschen.

5) Der Verantwortliche und der Auftragsverarbeiter haben die Proto-
kolle der Datenschutzstelle auf Verlangen zur Verfiigung zu stellen.

Art. 76
Vertranliche Meldung von Verstissen

Der Verantwortliche hat zu ermdglichen, dass ihm vertrauliche Mel-
dungen iber in seinem Verantwortungsbereich erfolgende Verstosse
gegen Datenschutzvorschriften zugeleitet werden konnen.
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E. Dateniibermittlungen an Drittstaaten und an internationale
Organisationen

Art. 77
Allgemeine Voraussetzungen

1) Die Ubermittlung personenbezogener Daten an Stellen in Dritt-
staaten oder an internationale Organisationen ist bei Vorliegen der iibri-
gen fiir Datentibermittlungen geltenden Voraussetzungen zulissig, wenn:

a) die Stelle oder internationale Organisation fiir die in Art. 45 genann-
ten Zwecke zustindig ist; und

b) die Europidische Kommission nach Art. 36 Abs. 3 der Richtlinie (EU)
2016/680 einen Angemessenheitsbeschluss gefasst hat, welcher in
Liechtenstein anwendbar ist.

2) Die Ubermittlung personenbezogener Daten hat trotz des Vorlie-
gens eines Angemessenheitsbeschlusses im Sinne von Abs. 1 Bst. b und
des zu berticksichtigenden 6ffentlichen Interesses an der Dateniibermitt-
lung zu unterbleiben, wenn im Einzelfall ein datenschutzrechtlich ange-
messener und die elementaren Grundrechte wahrender Umgang mit den
Daten beim Empfinger nicht hinreichend gesichert ist oder sonst tiber-
wiegende schutzwiirdige Interessen einer betroffenen Person entgegen-
stehen. Bei seiner Beurteilung hat der Verantwortliche massgeblich zu
berticksichtigen, ob der Empfinger im Einzelfall einen angemessenen
Schutz der iibermittelten Daten garantiert.

3) Wenn personenbezogene Daten, die aus einem anderen
EWR/Schengen-Staat tibermittelt oder zur Verfiigung gestellt wurden,
nach Abs. 1 iibermittelt werden sollen, muss diese Ubermittlung zuvor
von der zustindigen Stelle des anderen EWR/Schengen Staats genehmigt
werden. Ubermittlungen ohne vorherige Genehmigung sind nur dann
zulissig, wenn die Ubermittlung erforderlich ist, um eine unmittelbare
und ernsthafte Gefahr fiir die 6ffentliche Sicherheit eines Staates oder fiir
die wesentlichen Interessen eines EWR/Schengen-Staates abzuwehren,
und die vorherige Genehmigung nicht rechtzeitig eingeholt werden
kann. Im Fall des Satzes 2 ist die Stelle des anderen E\WR/Schengen—
Staats, die fiir die Erteilung der Genehmigung zustindig gewesen wire,
unverzughch iiber die Ubermittlung zu unterrichten.
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4) Der Verantwortliche, der Daten nach Abs. 1 iibermittelt, hat durch
geeignete Massnahmen sicherzustellen, dass der Empfinger die tibermit-
telten Daten nur dann an andere Drittstaaten oder andere internationale
Organisationen weiteriibermittelt, wenn der Verantwortliche diese
Ubermlttlung zuvor genehmigt hat. Bei der Entscheidung tiber die Ertei-
lung der Genehmigung hat der Verantwortliche alle massgeblichen Fak-
toren zu berlicksichtigen, insbesondere die Schwere der Straftat, den
Zweck der urspriinglichen Ubermlttlung und das in dem Drlttstaat oder
der internationalen Organisation, an das oder an die die Daten weiter-
ibermittelt werden sollen, bestehende Schutzniveau fiir personenbezo-
gene Daten. Eine Genehmlgung darf nur dann erfolgen, wenn auch eine
direkte Ubermlttlung an den anderen Drittstaat oder die andere interna-
tionale Organisation zuldssig wire. Die Zustindigkeit fiir die Erteilung
der Genehmigung kann auch abweichend geregelt werden.

Art. 78

Dateniibermittlung bei geeigneten Garantien

1) Liegt entgegen Art. 77 Abs. 1 Bst. b kein Beschluss nach Art. 36
Abs. 3 der Richtlinie (EU) 2016/680 vor, ist eine Ubermittlung bei Vor-
liegen der iibrigen Voraussetzungen des Art. 77 auch dann zulissig,
wenn:

a) in einem rechtsverbindlichen Instrument geeignete Garantien fiir den
Schutz personenbezogener Daten vorgesehen sind; oder

b) der Verantwortliche nach Beurteilung aller Umstinde, die bei der
Uberm1ttlung eine Rolle spielen, zu der Auffassung gelangt ist, dass
geeignete Garantien fiir den Schutz personenbezogener Daten beste-

hen.

2) Der Verantwortliche hat Ubermittlungen nach Abs. 1 Bst. b zu
dokumentieren. Die Dokumentation hat den Zeitpunkt der Ubermitt-
lung, die Identitit des Empfingers, den Grund der Ubermittlung und die
Ubermittelten personenbezogenen Daten zu enthalten. Sie ist der Daten-
schutzstelle auf Verlangen zur Verfiigung zu stellen.

3) Der Verantwortliche hat die Datenschutzstelle zumindest jahrlich
iiber Ubermittlungen zu unterrichten, die aufgrund einer Beurteilung
nach Abs. 1 Bst. b erfolgt sind. In der Unterrichtung kann er die Emp-
finger und die Ubermittlungszwecke angemessen kategorisieren.
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Art. 79
Dateniibermittlung ohne geeignete Garantien

1) Liegt entgegen Art. 77 Abs. 1 Bst. b kein Beschluss nach Art. 36
Abs. 3 der Richtlinie (EU) 2016/680 vor und liegen auch keine geeigne-
ten Garantien im Sinne von Art. 78 Abs. 1 vor, ist eine Ubermittlung bei
Vorliegen der tibrigen Voraussetzungen nach Art. 77 auch dann zulissig,
wenn die Ubermittlung erforderlich ist:

a) zum Schutz lebenswichtiger Interessen einer natiirlichen Person;
b) zur Wahrung berechtigter Interessen der betroffenen Person;

c) zur Abwehr einer gegenwirtigen und erheblichen Gefahr fir die
offentliche Sicherheit eines Staates;

d) im Einzelfall fir die in Art. 45 genannten Zwecke; oder

e) im Einzelfall zur Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen im Zusammenhang mit den in Art. 45 genannten
Zwecken.

2) Der Verantwortliche hat von einer Ubermittlung nach Abs. 1 ab-
zusehen, wenn die Grundrechte der betroffenen Person das offentliche
Interesse an der Ubermittlung iiberwiegen.

3) Fiir Ubermittlungen nach Abs. 1 gilt Art. 78 Abs. 2 entsprechend.

Art. 80
Sonstige Dateniibermittlung an Empfinger in Drittstaaten

1) Verantwortliche konnen bei Vorliegen der tbrigen fiir die Daten-
Gbermittlung in Drittstaaten geltenden Voraussetzungen im besonderen
Einzelfall personenbezogene Daten unmittelbar an nicht in Art. 77 Abs. 1
Bst. a genannte Stellen in Drittstaaten iibermitteln, wenn die Ubermitt-
lung fir die Erfillung ihrer Aufgaben unbedingt erforderlich ist und:

a) im konkreten Fall keine Grundrechte der betroffenen Person das
offentliche Interesse an einer Ubermittlung iberwiegen;

b) die Ubermittlung an die in Art. 77 Abs. 1 Bst. a genannten Stellen
wirkungslos oder ungeeignet wire, insbesondere weil sie nicht recht-
zeitig durchgefithrt werden kann; und

c) der Verantwortliche dem Empfinger die Zwecke der Verarbeitung
mitteilt und ihn darauf hinweist, dass die {ibermittelten Daten nur in
dem Umfang verarbeitet werden diirfen, in dem ihre Verarbeitung fiir
diese Zwecke erforderlich ist.
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2) Im Fall des Abs. 1 hat der Verantwortliche die in Art. 77 Abs. 1
Bst. a genannten Stellen unverziglich Uber die Ubermittlung zu unter-
richten, sofern dies nicht wirkungslos oder ungeeignet ist.

3) Fiir Ubermittlungen nach Abs. 1 gilt Art. 78 Abs. 2 und 3 entspre-
chend.

4) Bei Ubermittlungen nach Abs. 1 hat der Verantwortliche den
Empfanger zu verpflichten, die Gibermittelten personenbezogenen Daten
ohne seine Zustimmung nur fiir den Zweck zu verarbeiten, fiir den sie
Ubermittelt worden sind.

5) Abkommen im Bereich der justiziellen Zusammenarbeit in Strafsa-
chen und der polizeilichen Zusammenarbeit bleiben unberiihrt.

F. Zusammenarbeit der Aufsichtsbehorden

Art. 81
Gegenseitige Amtshilfe

1) Die Datenschutzstelle hat den Datenschutzaufsichtsbehérden in
anderen EWR/Schengen-Staaten Informationen zu tbermitteln und
Amtshilfe zu leisten, soweit dies fir eine einheitliche Umsetzung und
Anwendung der Richtlinie (EU) 2016/680 erforderlich ist. Die Amtshilfe
betrifft insbesondere Auskunftsersuchen und aufsichtsbezogene Mass-
nahmen, beispielsweise Ersuchen um Konsultation oder um Vornahme
von Nachpriifungen und Untersuchungen.

2) Die Datenschutzstelle hat alle geeigneten Massnahmen zu ergrei-
fen, um Amtshilfeersuchen unverziiglich und spitestens innerhalb eines
Monats nach deren Eingang nachzukommen.

3) Die Datenschutzstelle darf Amtshilfeersuchen nur ablehnen, wenn:

a) sie fur den Gegenstand des Ersuchens oder fiir die Massnahmen, die
sie durchfithren soll, nicht zustandig ist; oder

b) ein Eingehen auf das Ersuchen gegen Gesetze verstossen wiirde.

4) Die Datenschutzstelle hat die ersuchende Aufsichtsbehorde des
anderen EWR/Schengen-Staates iber die Ergebnisse oder gegebenenfalls
tiber den Fortgang der Massnahmen zu informieren, die getroffen wur-
den, um dem Amtshilfeersuchen nachzukommen. Sie hat im Fall des
Abs. 3 die Griinde fiir die Ablehnung des Ersuchens zu erliutern.
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5) Die Datenschutzstelle hat die Informationen, um die sie von der
Aufsichtsbehorde des anderen EWR/Schengen-Staates ersucht wurde, in
der Regel elektronisch und in einem standardisierten Format zu tibermit-
teln.

6) Die Datenschutzstelle hat Amtshilfeersuchen kostenfrei zu erledi-
gen, soweit sie nicht im Einzelfall mit der Aufsichtsbehorde des anderen

EWR/Schengen-Staates die Erstattung entstandener Ausgaben vereinbart
hat.

7) Ein Amtshilfeersuchen der Datenschutzstelle hat alle erforderli-
chen Informationen zu enthalten; hierzu gehoren insbesondere der
Zweck und die Begriindung des Ersuchens. Die auf das Ersuchen tber-
mittelten Informationen diirfen ausschliesslich zu dem Zweck verwendet
werden, zu dem sie angefordert wurden.

G. Haftung und Sanktionen

Art. 82
Schadenersatz und Entschidigung

1) Hat ein Verantwortlicher einer betroffenen Person durch eine Ver-
arbeitung personenbezogener Daten, die nach diesem Gesetz oder nach
anderen auf ihre Verarbeitung anwendbaren Vorschriften rechtswidrig
war, einen Schaden zugefiigt, ist er oder sein Rechtstriger der betroffe-
nen Person zum Schadenersatz verpflichtet. Die Ersatzpflicht entfillt,
soweit bei einer nicht automatisierten Verarbeitung der Schaden nicht
auf ein Verschulden des Verantwortlichen zuriickzufiihren ist.

2) Wegen eines Schadens, der nicht Vermdgensschaden ist, kann die
betroffene Person eine angemessene Entschidigung in Geld verlangen.

3) Lisst sich bei einer automatisierten Verarbeitung personenbezoge-
ner Daten nicht ermitteln, welche von mehreren beteiligten Verantwort-
lichen den Schaden verursacht hat, so haftet jeder Verantwortliche bezie-
hungsweise sein Rechtstriger.

4) Hat bei der Entstehung des Schadens ein Verschulden der be-
troffenen Person mitgewirkt, sind die §§ 1301 bis 1304 des Allgemeinen
biirgerlichen Gesetzbuches entsprechend anzuwenden.

5) Ersatzanspriiche verjihren in drei Jahren nach Ablauf des Tages, an
dem der Schaden dem Geschadigten bekanntgeworden ist.
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Art. 83
Strafbestimmung

Fiir die Verarbeitungen personenbezogener Daten durch offentliche
Stellen im Rahmen von Titigkeiten nach Art. 45 Satz 1, 3 oder 4 finden
Art. 41 und 42 entsprechende Anwendung.

IV. Besondere Bestimmungen fiir Verarbeitungen im
Rahmen von nicht in die Anwendungsbereiche der
Verordnung (EU) 2016/679 und der Richtlinie (EU)

2016/680 fallenden Titigkeiten

Art. 84

Verarbeitung personenbezogener Daten im Rabmen von nicht in die
Anwendungsbereiche der Verordnung (EU) 2016/679 und der Richtlinie
(EU) 2016/680 fallenden Tatigkeiten

1) Die Ubermittlung personenbezogener Daten an einen Drittstaat
oder an supra- oder internationale Organisationen im Rahmen von nicht
in die Anwendungsbereiche der Verordnung (EU) 2016/679 und der
Richtlinie (EU) 2016/680 fallenden Titigkeiten ist {iber die bereits nach
der Verordnung (EU) 2016/679 zulissigen Fille hinaus auch dann zulis-
sig, wenn sie zur Erfillung eigener Aufgaben aus zwingenden Griinden
der Verteidigung oder zur Erfillung vertraglicher Verpflichtungen des
Staates auf dem Gebiet der Krisenbewiltigung oder Konfliktverhinde-
rung oder fiir humanitire Massnahmen erforderlich ist. Der Empfanger
ist darauf hinzuweisen, dass die iibermittelten Daten nur zu dem Zweck
verwendet werden diirfen, zu dem sie ibermittelt wurden.

2) Fiir Verarbeitungen im Rahmen von nicht in die Anwendungsbe-
reiche der Verordnung (EU) 2016/679 und der Richtlinie (EU) 2016/680
fallenden Titigkeiten durch die Landespolizei gilt Art. 17 Abs. 4 nicht,
soweit die Regierung im Einzelfall feststellt, dass die Erfiillung der dort
genannten Pflichten die Sicherheit des Landes gefihrden wiirde.
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3) Fiir Verarbeitungen im Rahmen von nicht in die Anwendungsbe-
reiche der Verordnung (EU) 2016/679 und der Richtlinie (EU) 2016/680
fallenden Titigkeiten durch 6ffentliche Stellen besteht keine Informati-
onspflicht nach Art. 13 Abs. 1 und 2 der Verordnung (EU) 2016/679,

wenn:
a) es sich um Fille des Art. 32 Abs. 1 Bst. a bis ¢ handelt; oder

b) durch ihre Erfillung Informationen offenbart wiirden, die nach einem
Gesetz oder ithrem Wesen nach, insbesondere wegen der iiberwiegen-
den berechtigten Interessen eines Dritten, geheim gehalten werden
miissen, und deswegen das Interesse der betroffenen Person an der
Erteilung der Information zurticktreten muss.

4) Ist die betroffene Person in den Fillen nach Abs. 3 nicht zu infor-
mieren, besteht auch kein Recht auf Auskunft. Art. 32 Abs. 2 und Art. 33
Abs. 2 finden keine Anwendung.

V. Ubergangs- und Schlussbestimmungen

Art. 85
Durchfiibrungsverordnungen
Die Regierung erlisst die zur Durchfiihrung dieses Gesetzes notwen-
digen Verordnungen, insbesondere iiber:

a) die Voraussetzungen, unter welchen eine offentliche Stelle personen-
bezogene Daten durch einen Dritten verarbeiten lassen oder fiir Dritte
verarbeiten darf;

b) die Meldung von Videotiiberwachungen nach Art. 5;

c) die in Liechtenstein anwendbaren Angemessenheitsbeschlusse der
EU-Kommission nach Art. 45 der Verordnung (EU) 2016/679 und
die von der EU-Kommission erlassenen Standarddatenschutzklauseln
nach Art. 46 der Verordnung (EU) 2016/679;

d) die Gebiihren fiir Amtshandlungen der Datenschutzstelle.

Art. 86

Aufhebung bisherigen Rechts

Das Datenschutzgesetz (DSG) vom 14. Marz 2002, LGBI. 2002 Nr. 55,
in der geltenden Fassung, wird aufgehoben.
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Art. 87
Datenschutzbeanftragter und iibriges Personal

Der nach bisherigem Recht gewihlte Datenschutzbeauftragte tiber-
nimmt nach Inkrafttreten dieses Gesetzes die Leitung der Datenschutz-
stelle (Art. 12) und bt diese Funktion nach Massgabe des neuen Rechts
bis zum 31. Dezember 2025 weiterhin aus. Die bestehenden Dienstver-
hiltnisse des iibrigen Personals der Datenschutzstelle bleiben weiterhin
aufrecht.

Art. 88
Datenschutzkommission

1) Mit dem Inkrafttreten dieses Gesetzes endet die Mandatsdauer der
bestehenden Datenschutzkommission.

2) Die zum Zeitpunkt des Inkrafttretens dieses Gesetzes bei der Da-
tenschutzkommission hingigen Beschwerdeverfahren oder Verfahren in
Zusammenhang mit Empfehlungen der Datenschutzstelle werden von
der Beschwerdekommission fiir Verwaltungsangelegenheiten nach dem

bisherigen Recht behandelt.

Art. 89

Videosiberwachungen

1) Nach bisherigem Recht erteilte Bewilligungen fiir Videotiberwa-
chungen bleiben bis zum Ablauf der Geltungsdauer aufrecht.

2) Ist beabsichtigt, die Videoliberwachung nach Ablauf der Gel-
tungsdauer der Bewilligung fortzusetzen, hat eine Meldung nach Art. 5
Abs. 7 zu erfolgen.

Art. 90
Akkreditierungen und Zertifizierungen

Nach bisherigem Recht erteilte Akkreditierungen und Zertifizierun-
gen bleiben bis zum Ablauf ihrer Geltungsdauer aufrecht. Auf zum Zeit-
punkt des Inkrafttretens dieses Gesetzes bei der Akkreditierungs- oder
Zertifizierungsstelle hingige Akkreditierungs- oder Zertifizierungsver-
fahren findet das bisherige Recht Anwendung.
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Art. 91
Inkrafitreten

Dieses Gesetz tritt unter Vorbehalt des ungenutzten Ablaufs der Re-
ferendumsfrist am 1. Januar 2019 in Kraft, andernfalls am Tag nach der
Kundmachung.

In Stellvertretung des Landesfiirsten:
gez. Alois
Erbprinz

gez. Adrian Hasler
Furstlicher Regierungschef
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