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Dem nachstehenden vom Landtag gefassten Beschluss erteile Ich
Meine Zustimmung:!

I. Allgemeine Bestimmungen

Art. 1
Gegenstand und Geltungsbereich

1) Dieses Gesetz legt die Massnahmen fest, mit denen ein hohes Sicher-
heitsniveau von Netz- und Informationssystemen erreicht werden soll
von:

a) Betreibern wesentlicher Dienste in den Sektoren Energie, Verkehr,
Bankwesen, Finanzmarktinfrastrukturen, Gesundheitswesen, Trink-
wasserlieferung und -versorgung sowie digitale Infrastruktur; und

b) Anbietern digitaler Dienste.
2) Die in diesem Gesetz vorgesehenen Sicherheitsanforderungen und
Meldepflichten gelten nicht fiir:

a) Unternehmen, die den Anforderungen nach Art. 40 und 41 der Richt-
linie (EU) 2018/1972% unterliegen; und

1 Bericht und Antrag sowie Stellungnahme der Regierung Nr. 9/2023 und 35/2023

2 Richtlinie (EU) 2018/1972 des Europiischen Parlaments und des Rates vom 11. Dezember
2018 iiber den européischen Kodex fiir die elektronische Kommunikation (ABL. L 321 vom
17.12.2018, S. 36)



b) Vertrauensdiensteanbieter, die den Anforderungen nach Art. 19 der
Verordnung (EU) Nr. 910/2014° unterliegen.

Art. 2
Umsetzung und Durchfiibrung von EWR-Rechtsvorschriften
1) Dieses Gesetz dient der Umsetzung bzw. Durchfihrung folgender
EWR-Rechtsvorschriften:

a) Richtlinie (EU) 2016/1148 iiber Massnahmen zur Gewahrleistung eines
hohen gemeinsamen Sicherheitsniveaus von Netz- und Informations-
systemen in der Union*;

b) Verordnung (EU) 2021/887 zur Einrichtung des Europiischen Kom-
petenzzentrums fiir Industrie, Technologie und Forschung im Bereich
der Cybersicherheit und des Netzwerks nationaler Koordinierungs-
zentren®.

2) Die gultige Fassung der EWR-Rechtsvorschriften, auf die in diesem
Gesetz Bezug genommen wird, ergibt sich aus der Kundmachung der Be-
schliisse des Gemeinsamen EWR-Ausschusses im Liechtensteinischen
Landesgesetzblatt nach Art. 3 Bst. k des Kundmachungsgesetzes.

Art. 3
Begriffsbestimmungen und Bezeichnungen

1) Im Sinne dieses Gesetzes gelten als:
a) "Netz- und Informationssystem":

1. ein elektronisches Kommunikationsnetz im Sinne von Art. 3 Abs. 1
Ziff. 5 des Kommunikationsgesetzes;

3 Verordnung (EU) Nr. 910/2014 des Europiischen Parlaments und des Rates vom 23. Juli
2014 tiber elektronische Identifizierung und Vertrauensdienste fiir elektronische Transak-
tionen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG (ABL L 257 vom
28.8.2014, S. 73)

4 Richtlinie (EU) 2016/1148 des Europiischen Parlaments und des Rates vom 6. Juli 2016
iiber Massnahmen zur Gewihrleistung eines hohen gemeinsamen Sicherheitsniveaus von
Netz- und Informationssystemen in der Union (ABL L 194 vom 19.7.2016, S. 1)

5 Verordnung (EU) 2021/887 des Europiischen Parlaments und des Rates vom 20. Mai 2021
zur Einrichtung des Europiischen Kompetenzzentrums fiir Industrie, Technologie und
Forschung im Bereich der Cybersicherheit und des Netzwerks nationaler Koordinierungs-
zentren (ABI. L 202 vom 8.6.2021, S. 1)



©)

e)

2. eine Vorrichtung oder eine Gruppe miteinander verbundener oder
zusammenhingender Vorrichtungen, die einzeln oder zu mehreren
auf der Grundlage eines Programms die automatische Verarbeitung
digitaler Daten durchfithren; oder

3. digitale Daten, die von den in Ziff. 1 und 2 genannten Elementen
zum Zwecke ihres Betriebs, ihrer Nutzung, ihres Schutzes und ihrer
Pflege gespeichert, verarbeitet, abgerufen oder ibertragen werden;

"Sicherheit von Netz- und Informationssystemen": die Fihigkeit von
Netz- und Informationssystemen, auf einem bestimmten Vertrauens-
niveau alle Angriffe abzuwehren, die die Verfiigbarkeit, Authentizitit,
Integritit oder Vertraulichkeit gespeicherter, iibermittelter oder verar-
beiteter Daten oder entsprechender Dienste, die tiber diese Netz- und
Informationssysteme angeboten werden oder zuginglich sind, beein-
trichtigen;

"NIS-Strategie" (Nationale Strategie fiir die Sicherheit von Netz- und
Informationssystemen): ein Rahmen mit strategischen Zielen und Pri-
oritdten fiir die Sicherheit von Netz- und Informationssystemen auf
nationaler Ebene;

"wesentlicher Dienst": ein Dienst:

1. derineinemderin Art. 1 Abs. 1 Bst. a genannten Sektoren erbracht
wird;

2. der fir die Aufrechterhaltung kritischer gesellschaftlicher oder
wirtschaftlicher Titigkeiten von wesentlicher Bedeutung ist, insbe-
sondere fir die Aufrechterhaltung des 6ffentlichen Gesundheits-
dienstes, der offentlichen Versorgung mit Wasser, Energie sowie
lebenswichtigen Gutern, des offentlichen Verkehrs oder die Funk-
tionsfihigkeit offentlicher Informations- und Kommunikations-
technologien;

3. dessen Bereitstellung abhingig von Netz- und Informationssyste-
men ist; und

4. bei dem ein Sicherheitsvorfall mit tatsichlichen Auswirkungen auf
die Sicherheit von Netz- und Informationssystemen eine erhebli-
che Storung bei der Bereitstellung dieses Dienstes bewirken wiirde;

"Betreiber wesentlicher Dienste": eine 6ffentliche oder private Ein-
richtung mit Sitz in Liechtenstein, die einen wesentlichen Dienst er-
bringt;

"digitaler Dienst": ein Dienst im Sinne des Art. 3 Abs. 1 Bst. e des
EWR-Notifikationsgesetzes, bei dem es sich um einen Online-Markt-
platz, eine Online-Suchmaschine oder einen Cloud-Computing-Dienst

handelt;



g)

h)

" Anbieter digitaler Dienste": eine juristische Person, die einen digita-
len Dienst anbietet und die keine kleine Gesellschaft oder Kleinstge-
sellschaft im Sinne des Art. 1064 Abs. 1 und 1a des Personen- und Ge-
sellschaftsrechts ist:

1. mit Sitz in Liechtenstein; oder

2. mit Sitz ausserhalb des Europiischen Wirtschaftsraums (EWR), die
einen Vertreter nach Bst. h namhaft gemacht hat;

"Vertreter": eine natiirliche oder juristische Person mit Wohnsitz oder
Sitz in Liechtenstein, die ausdriicklich benannt wurde, um im Auftrag
eines Anbieters digitaler Dienste mit Sitz ausserhalb des EWR zu han-
deln, und an die sich die Stabsstelle Cyber-Sicherheit - statt an den An-
bieter digitaler Dienste - hinsichtlich der Pflichten dieses Anbieters di-
gitaler Dienste gemiss diesem Gesetz wenden kann;

"Sicherheitsvorfall": jedes Ereignis, das die Verfiigbarkeit, Authentizi-
tat, Integritdit oder Vertraulichkeit gespeicherter, tibermittelter oder
verarbeiteter Daten oder entsprechender Dienste, die tiber Netz- und
Informationssysteme angeboten werden oder zuginglich sind, beein-
trichtigen;

"Bewiltigung von Sicherheitsvorfillen": alle Verfahren zur Unterstiit-
zung der Erkennung, Analyse und Eindimmung von Sicherheitsvor-
fillen sowie die Reaktion darauf;

"Risiko": alle mit verntinftigem Aufwand feststellbaren Umstinde oder
Ereignisse, die potenziell nachteilige Auswirkungen auf die Sicherheit
von Netz- und Informationssystemen haben;

"Kooperationsgruppe": ein nach Art. 11 der Richtlinie (EU) 2016/1148
eingerichtetes Gremium, das sich aus Vertretern der EWR-Mitglied-
staaten, der Europiischen Kommission und der Europaischen Agentur
fiir Netz- und Informationssicherheit (ENISA) zusammensetzt und
der Unterstiitzung und Erleichterung der strategischen Zusammenar-
beit sowie des Informationsaustausches zwischen den EWR-Mitglied-
staaten zum Aufbau von Vertrauen und zur Erreichung eines hohen

gemeinsamen Sicherheitsniveaus von Netz- und Informationssyste-
men im EWR dient;

"CSIRTs-Netzwerk": ein nach Art. 12 der Richtlinie (EU) 2016/1148
eingerichtetes Gremium, das sich aus Vertretern der Computer-Not-
fallteams der EWR-Mitgliedstaaten und des europiischen Computer-
Notfallteams zusammensetzt und zum Aufbau von Vertrauen zwi-
schen den EWR-Mitgliedstaaten beitragen und eine rasche und wirk-
same operative Zusammenarbeit fordern soll;



0) "Online-Marktplatz": ein digitaler Dienst, der es Verbrauchern oder
Unternehmern ermoglicht, Online-Kaufvertrige oder Online-Dienst-
leistungsvertrige mit Unternehmern entweder auf der Internetseite des
Online-Marktplatzes oder auf der Internetseite eines Unternehmers,
die von dem Online-Marktplatz bereitgestellte Rechendienste verwen-
det, abzuschliessen;

p) "Online-Suchmaschine": ein digitaler Dienst, der es Nutzern ermog-
licht, Suchen grundsitzlich auf allen Internetseiten oder auf Internet-
seiten in einer bestimmten Sprache anhand einer Abfrage zu einem be-
liebigen Thema in Form eines Stichworts, einer Wortgruppe oder einer
anderen Fingabe vorzunehmen, und der daraufhin Links anzeigt, iiber
die Informationen im Zusammenhang mit dem angeforderten Inhalt
gefunden werden konnen;

q) "Cloud-Computing-Dienst": ein digitaler Dienst, der den Zugang zu
einem skalierbaren und elastischen Pool gemeinsam nutzbarer Re-
chenressourcen ermoglicht.

2) Unter den in diesem Gesetz verwendeten Personenbezeichnungen
sind alle Personen unabhingig ithres Geschlechts zu verstehen, sofern sich
die Personenbezeichnungen nicht ausdricklich auf ein bestimmtes Ge-
schlecht beziehen.

II. Sicherheitsanforderungen und Meldepflichten

A. Betreiber wesentlicher Dienste

Art. 4

Sicherbeitsanforderungen

1) Betreiber wesentlicher Dienste ergreifen geeignete und verhiltnis-
missige technische und organisatorische Massnahmen, um die Risiken fiir
die Sicherheit der Netz- und Informationssysteme, die sie fiir ihre Tiatig-
keiten nutzen, zu bewaltigen.

2) Die Massnahmen nach Abs. 1 miissen unter Berticksichtigung des
Stands der Technik ein Sicherheitsniveau der Netz- und Informationssys-
teme gewahrleisten, welches dem bestehenden Risiko angemessen ist.



3) Betreiber wesentlicher Dienste ergreifen geeignete Massnahmen, um
den Auswirkungen von Sicherheitsvorfillen, welche die Sicherheit der von
ithnen fiir die Bereitstellung von Diensten genutzten Netz- und Informa-
tionssysteme beeintrichtigen, vorzubeugen beziehungsweise diese so ge-
ring wie moglich zu halten, damit die Verfugbarkeit ihrer Dienste gewahr-
leistet wird.

4) Die Pflichten nach Abs. 1 bis 3 finden keine Anwendung, wenn spe-
zialgesetzliche Bestimmungen tber Sicherheitsanforderungen bestehen,
die zumindest ein gleichwertiges Sicherheitsniveau fir Netz- und Infor-
mationssysteme vorsehen.

5) Die Regierung kann das Nahere tber die Sicherheitsanforderungen
fiir Betreiber wesentlicher Dienste mit Verordnung regeln.

Art. 5
Meldepflicht

1) Betreiber wesentlicher Dienste haben einen Sicherheitsvorfall, der
erhebliche Auswirkungen auf die Verfiigbarkeit eines von ihnen bereitge-
stellten Dienstes hat oder der geeignet ist, sich erheblich auf die Verfig-
barkeit eines von ihnen bereitgestellten Dienstes auszuwirken, unverziig-

lich der Stabsstelle Cyber-Sicherheit zu melden.

2) Die Meldung muss simtliche relevante Angaben zum Sicherheits-
vorfall und zu den technischen Rahmenbedingungen, die im Zeitpunkt der
Erstmeldung bekannt sind, enthalten, insbesondere die vermutete oder
tatsichliche Ursache, die betroffene Informationstechnik, die Art der be-
troffenen Einrichtung oder Anlage. Angaben tber spiter bekanntgewor-
dene Umstidnde zum Sicherheitsvorfall sind in Nachmeldungen und letzt-
endlich in einer Abschlussmeldung unverziglich nach Feststellung der
Umstande mitzuteilen.

3) Meldungen sind in einem gesicherten und soweit moglich standar-
disierten elektronischen Format zu tibermitteln.

4) Nimmt ein Betreiber wesentlicher Dienste fiir die Bereitstellung eines
wesentlichen Dienstes die Dienste eines Dritten als Anbieter digitaler
Dienste in Anspruch, so ist jede Auswirkung auf die Verfiigbarkeit dieser
Dienste im Sinne des Abs. 1, die von einem den Anbieter digitaler Dienste
beeintrichtigenden Sicherheitsvorfall verursacht wurde, vom Betreiber
wesentlicher Dienste unverziiglich der Stabsstelle Cyber-Sicherheit zu
melden.



5) Nach Anhorung des meldenden Betreibers wesentlicher Dienste
kann die Stabsstelle Cyber-Sicherheit die Offentlichkeit iiber konkrete Si-
cherheitsvorfille unterrichten, wenn die Sensibilisierung der Offentlich-
keit zur Verhiitung von Sicherheitsvorfillen oder zur Bewiltigung aktuel-
ler Sicherheitsvortalle erforderlich ist.

6) Die Pflichten nach Abs. 1 bis 5 finden keine Anwendung, wenn spe-
zialgesetzliche Bestimmungen tber die Meldepflicht bestehen und die Kri-
terien fiir die Meldepflicht mindestens gleichwertig sind. In diesen Fillen
haben die Meldungsempfinger die bei ihnen eingegangenen Meldungen
unverziiglich an die Stabsstelle Cyber-Sicherheit weiterzuleiten.

7) Die Regierung kann das Nihere tiber die Meldepflicht fiir Betreiber
wesentlicher Dienste mit Verordnung regeln.

B. Anbieter digitaler Dienste

Art. 6
Sicherbeitsanforderungen

1) Anbieter digitaler Dienste ergreifen geeignete und verhiltnismassige
technische und organisatorische Massnahmen, um die Risiken fiir die Si-
cherheit der Netz- und Informationssysteme, die sie im Rahmen der Be-
reitstellung des digitalen Dienstes nutzen, zu bewiltigen.

2) Die Massnahmen nach Abs. 1 miissen unter Bertcksichtigung des
Stands der Technik ein Sicherheitsniveau der Netz- und Informationssys-
teme gewahrleisten, welches dem bestehenden Risiko angemessen ist, wo-
bei Folgendem Rechnung getragen wird:

a) der Sicherheit der Systeme und Anlagen;

b) der Bewiltigung von Sicherheitsvorfillen;

¢) dem Betriebskontinuititsmanagement;

d) der Uberwachung, Uberpriifung und Erprobung;

e) der Einhaltung internationaler Normen.

3) Art. 4 Abs. 4 findet sinngemiss Anwendung.



Art. 7
Meldepflicht

1) Anbieter digitaler Dienste haben jeden Sicherheitsvorfall, der erheb-
liche Auswirkungen auf die Bereitstellung eines von ihnen im EWR er-
brachten Dienstes hat, unverztiglich der Stabsstelle Cyber-Sicherheit zu
melden.

2) Nach Anhérung des betreffenden Anbieters digitaler Dienste kann
die Stabsstelle Cyber-Sicherheit die Offentlichkeit tiber konkrete Sicher-
heitsvorfille unterrichten oder verlangen, dass der Anbieter digitaler
Dienste dies unternimmt, wenn:

a) die Sensibilisierung der Offentlichkeit zur Verhiitung von Sicherheits-
vorfillen oder zur Bewiltigung aktueller Sicherheitsvorfille erforder-
lich ist; oder

b) die Offenlegung des Sicherheitsvorfalls auf sonstige Weise im offentli-
chen Interesse liegt.

3) Art. 5 Abs. 6 findet sinngemiss Anwendung.

C. Andere Einrichtungen

Art. 8
Freiwillige Meldung

1) Einrichtungen, die nicht als Betreiber wesentlicher Dienste ermittelt
wurden und keine Anbieter digitaler Dienste sind, kénnen Risiken und
Sicherheitsvorfille der Stabsstelle Cyber-Sicherheit melden.

2) Die freiwillige Meldung muss weder die Identitit der Einrichtung
noch Informationen, die auf diese schliessen lassen, enthalten.



III. Organisation und Durchfithrung

A. Allgemeines

Art. 9
Zustindigkert

1) Mit der Durchfithrung dieses Gesetzes sind betraut:
a) die Stabsstelle Cyber-Sicherheit;
b) das Computer-Notfallteam (CSIRT).

2) Die Stabsstelle Cyber-Sicherheit und das CSIRT konnen zur Erfiil-
lung ihrer Aufgaben qualifizierte Dritte beauftragen.

3) Die Regierung kann das Nihere tiber die Anforderungen an qualifi-
zierte Dritte nach Abs. 2 mit Verordnung regeln.

Art. 10
Amitsgebeimnis

Die mit der Durchfithrung dieses Gesetzes betrauten Organe sowie
allfllig durch diese beauftragte qualifizierte Dritte unterliegen dem Amts-
geheimnis und haben gegentiber anderen Amtsstellen und Personen tiber
die in Austibung dieser Titigkeit gemachten Wahrnehmungen Stillschwei-
gen zu bewahren und Einsicht in verarbeitete Daten und amtliche Akten
zu verweigern. Art. 14 bleibt vorbehalten.

Art. 11

Verarbeitung und Offenlegung personenbezogener Daten

1) Die Stabsstelle Cyber-Sicherheit ist berechtigt, zur Gewihrleistung
eines hohen Sicherheitsniveaus von Netz- und Informationssystemen bei
der Wahrnehmung ihrer Aufgaben nach diesem Gesetz die erforderlichen
personenbezogenen Daten nach Art. 4 Ziff. 1 der Verordnung (EU)
2016/679° zu verarbeiten.

6 Verordnung (EU)2016/679 des Europiischen Parlaments und des Rates vom 27. April 2016
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum
freien Datenverkehr und zur Authebung der Richtlinie 95/46/EG (Datenschutz-Grund-
verordnung) (ABIL. L 119 vom 4.5.2016, S. 1)
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2) Sie kann Daten nach Abs. 1, die ihr aufgrund der Wahrnehmung
threr Aufgaben nach diesem Gesetz bekannt sind, in- und auslindischen
Behorden und Stellen offenlegen, wenn:

a) dies zur Erfillung ithrer Aufgaben nach diesem Gesetz oder der Richt-
linie (EU) 2016/1148 erforderlich ist;
b) die Vertraulichkeit der Daten gewihrleistet ist; sowie

c) die Sicherheit und die geschiftlichen Interessen der Betreiber wesent-
licher Dienste und der Anbieter digitaler Dienste geschiitzt sind.

B. Stabsstelle Cyber-Sicherheit

Art. 12
Zustindigkeit

1) Die Stabsstelle Cyber-Sicherheit ist die fiir die Sicherheit von Netz-
und Informationssystemen zustindige nationale Behorde nach Art. 8
Abs. 1 der Richtlinie (EU) 2016/1148. Thr obliegt die Aufsicht und der
Vollzug dieses Gesetzes.

2) Die Stabsstelle Cyber-Sicherheit ist zudem die fiir die Sicherheit von
Netz- und Informationssystemen zustindige zentrale Anlaufstelle nach
Art. 8 Abs. 3 der Richtlinie (EU) 2016/1148. Sie ist die Verbindungsstelle
zur Gewihrleistung der grenziiberschreitenden Zusammenarbeit mit in-
ternationalen Gremien und Gruppen, wie insbesondere den zustindigen
Stellen in anderen EWR-Mitgliedstaaten, der Kooperationsgruppe und
dem CSIRTs-Netzwerk.

Art. 13
Aufgaben

1) Die Stabsstelle Cyber-Sicherheit trifft die im Rahmen ihrer Zustin-
digkeit erforderlichen Massnahmen, um die Einhaltung dieses Gesetzes
sicherzustellen. Thr obliegen insbesondere:

a) die Uberpriifung der Sicherheitsanforderungen nach Art. 4 und 6 so-
wie die Einhaltung der Meldepflichten nach Art. 5 und 7;

b) die Einrichtung und Koordination des CSIRT nach Art. 19;
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c) die Entgegennahme und Analyse von Meldungen tiber Risiken oder
Sicherheitsvorfille, die Erstellung eines diesbeziiglichen Lagebildes
und Weiterleitung der Meldungen sowie des Lagebildes und zusitzli-

cher relevanter Informationen an inlindische Behorden oder andere
betroffene Stellen bei Bedarf;

d) die Erstellung und Weitergabe von relevanten Informationen zur Ge-
wihrleistung der Sicherheit von Netz- und Informationssystemen oder
zur Vorbeugung von Sicherheitsvorfallen;

e) die Ermittlung der Betreiber wesentlicher Dienste sowie die Erstellung
und regelmissige, mindestens jedoch einmal alle zwei Jahre, Uberprii-
fung und Aktualisierung einer Liste mit wesentlichen Diensten;

f) die Unterrichtung und Weiterleitung von durch den Betreiber wesent-
licher Dienste bereitgestellten Informationen an die zentrale Anlauf-
stelle der betroffenen EWR-Mitgliedstaaten, wenn ein Sicherheitsvor-
fall erhebliche Auswirkungen auf die Verfiigbarkeit wesentlicher
Dienste in diesen EWR-Mitgliedsstaaten hat;

g) die Koordination der offentlich-privaten Zusammenarbeit im Bereich
der Sicherheit von Netz- und Informationssystemen;

h) die Unterrichtung der Offentlichkeit iiber Sicherheitsvorfille, die Sen-
sibilisierung der Offentlichkeit zur Verhiitung oder Bewiltigung von
Sicherheitsvorfillen sowie die Veroffentlichung allgemeiner Informa-
tionen im Zusammenhang mit der Sicherheit von Netz- und Informa-
tionssystemen;

1) die Zusammenarbeit und der Informationsaustausch mit anderen in-
lindischen Behorden und Stellen, insbesondere der Landespolizei, der
Staatsanwaltschaft, der Datenschutzstelle, dem Amt fiir Informatik,
dem Amt fiir Kommunikation, der Stabsstelle FIU und der Finanz-
marktaufsicht Liechtenstein;

k) die grenziiberschreitende Zusammenarbeit und der grenziiberschrei-
tende Informationsaustausch mit den zustindigen Behorden und Stel-
len in anderen EWR-Mitgliedstaaten, der ENISA, der Kooperations-
gruppe und dem CSIRTs-Netzwerk;

1) die grenziiberschreitende Zusammenarbeit und der grenziiberschrei-
tende Informationsaustausch im Bereich der Sicherheit von Netz- und
Informationssystemen mit den zustindigen Behorden und Stellen in
Drittstaaten;

m) die Koordination der Erstellung einer NIS-Strategie nach Art. 20;

n) die Vertretung Liechtensteins in der Kooperationsgruppe, dem
CSIRTs-Netzwerk sowie in anderen grenziiberschreitenden Gremien
im EWR und internationalen Gremien fiir die Sicherheit von Netz-
und Informationssystemen.
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2) Die Stabsstelle Cyber-Sicherheit kann nach Riicksprache mit dem
zustindigen Regierungsmitglied mit anderen in- und auslindischen Be-
horden Vereinbarungen iiber die Modalititen der Zusammenarbeit ab-
schliessen sowie zur Aufgabenerfillung mit Privaten im Rahmen von 6f-
fentlich-privaten Partnerschaften zusammenarbeiten.

3) Die Regierung kann das Nihere iiber die Aufgaben der Stabsstelle
Cyber-Sicherheit mit Verordnung regeln.

Art. 14

Befugnisse gegeniiber Betreibern wesentlicher Dienste

1) Die Stabsstelle Cyber-Sicherheit kann bei der Wahrnehmung ihrer
Aufgaben nach diesem Gesetz von den Betreibern wesentlicher Dienste
verlangen, dass sie ihr:

a) die zur Bewertung der Sicherheit ihrer Netz- und Informationssys-
teme erforderlichen Informationen, einschliesslich der dokumentier-
ten Sicherheitsmassnahmen, zur Verfugung stellen;

b) Nachweise fiir die wirksame Umsetzung der Sicherheitsmassnahmen
erbringen;

c) Informationen, insbesondere technische und statistische Daten, zu sta-
tistischen Zwecken oder fiir die Erstellung konkreter Lagebilder un-
entgeltlich offenlegen.

2) Betreiber wesentlicher Dienste konnen die Offenlegung von Infor-
mationen nach Abs. 1 Bst. ¢ nicht wegen Berufs-, Geschifts- oder Be-
triebsgeheimnissen verweigern.

Art. 15
Befugnisse gegeniiber Anbietern digitaler Dienste

Die Stabsstelle Cyber-Sicherheit kann, wenn ihr Nachweise vorliegen,
dass Anbieter digitaler Dienste die Anforderungen nach diesem Gesetz
nicht einhalten, von den Anbietern verlangen, dass sie ihr die zur Beurtei-
lung der Sicherheit ithrer Netz- und Informationssysteme erforderlichen
Informationen nach Art. 2 Abs. 2 der Durchfiihrungsverordnung (EU)
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2018/1517, einschliesslich der nachweislichen Sicherheitsmassahmen, un-
verziiglich zur Verfugung stellen.

Art. 16

Befugnisse bei Verstossen

1) Hat die Stabstelle Cyber-Sicherheit Anhaltspunkte dafiir, dass ein
Betreiber wesentlicher Dienste oder ein Anbieter digitaler Dienste gegen
Vorschriften dieses Gesetzes, der dazu erlassenen Verordnungen oder ge-
gen darauf gestitzte Entscheidungen oder Verfligungen verstosst, teilt sie
dies dem Betreiber wesentlicher Dienste oder dem Anbieter digitaler
Dienste vorbehaltlich Abs. 5 formlos mit und setzt ihm eine angemessene
Frist, um:

a) zur Mitteilung Stellung zu nehmen; oder

b) den rechtmissigen Zustand herzustellen.

2) Die Stabsstelle Cyber-Sicherheit kann die Frist nach Abs. 1 Bst. b in
begriindeten Fillen auf Antrag angemessen verlingern, wenn der Betreiber
wesentlicher Dienste oder der Anbieter digitaler Dienste dadurch voraus-
sichtlich den rechtmissigen Zustand herstellt.

3) Handelt es sich beim Betreiber wesentlicher Dienste oder beim An-
bieter digitaler Dienste um eine offentliche Stelle oder eine Stelle, welche
mit 6ffentlichen Aufgaben betraut ist, informiert die Stabsstelle Cyber-Si-
cherheit zusitzlich die Regierung tiber die Aufforderung nach Abs. 1.

4) Die Stabsstelle Cyber-Sicherheit informiert bei Anhaltspunkten zu
Verstossen gegen Vorschriften dieses Gesetzes oder dazu erlassenen Ver-
ordnungen durch Betreiber wesentlicher Dienste oder Anbieter digitaler
Dienste die zustindige Aufsichtsbehorde und gibt dieser vor einer Auf-
forderung nach Abs. 1 Gelegenheit zur Stellungnahme.

5) Kommt ein Betreiber wesentlicher Dienste oder ein Anbieter digi-
taler Dienste der Aufforderung nach Abs. 1 nicht nach, so erlasst die Stabs-
stelle Cyber-Sicherheit eine entsprechende Verfiigung; in dringenden Fal-
len kann auch ohne Aufforderung eine Verfiigung erfolgen. Die Stabsstelle
Cyber-Sicherheit informiert die zustindige Aufsichtsbehorde des Betrei-

7 Durchfiihrungsverordnung (EU) 2018/151 der Kommission vom 30. Januar 2018 iiber Vor-
schriften fiir die Anwendung der Richtlinie (EU) 2016/1148 des Europdischen Parlaments
und des Rates hinsichtlich der weiteren Festlegung der von Anbietern digitaler Dienste
beim Risikomanagement in Bezug auf die Sicherheit von Netz- und Informationssystemen
zu beriicksichtigenden Elemente und der Parameter fiir die Feststellung erheblicher Aus-
wirkungen eines Sicherheitsvorfalls (ABI. L 26 vom 31.1.2018, S. 48)
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bers wesentlicher Dienste oder des Anbieters digitaler Dienste iiber die
Entscheidung.

6) Die Verhingung von Bussen nach Art. 22 bleibt vorbehalten.

Art. 17

Betrieb von Informations- und Kommunikationstechnik-Losungen
(IKT-Lésungen)

Die Stabsstelle Cyber-Sicherheit ist zur Erfiillung ihrer Aufgaben be-
rechtigt:

a) IKT-Losungen zu betreiben oder durch Dritte betreiben zu lassen, die
Risiken oder Sicherheitsvorfille von Netz- und Informationssystemen
frithzeitig erkennen;

b) IKT-Losungen zu betreiben oder nach Einwilligung der betroffenen
Einrichtung zu nutzen, um die Muster von Angriffen auf Netz- und
Informationssysteme zu erkennen.

Art. 18
Kontrolle

1) Die Stabsstelle Cyber-Sicherheit kann Kontrollen zur Einhaltung
der Anforderungen nach diesem Gesetz durchfithren oder durch von ihr
beauftragte qualifizierte Dritte durchfiihren lassen.

2) Zur Durchfithrung von Kontrollen konnen die Stabsstelle Cyber-
Sicherheit oder von ihr beauftragte qualifizierte Dritte Einsicht in die
Netz- und Informationssysteme, die fiir die Bereitstellung wesentlicher
Dienste und Anbieter digitaler Dienste genutzt werden, und diesbezuigli-
che Unterlagen nehmen. Dabei sind sie berechtigt, Ortlichkeiten, in wel-
chen Netz- und Informationssysteme gelegen sind, zu betreten. Die Aus-
tbung der Einsicht hat verhiltnismissig zu erfolgen und ist unter mog-
lichster Schonung der Rechte der betroffenen Einrichtung und Dritter so-
wie des Betriebs auszutiben.

3) Die Regierung kann das Nihere tiber die Durchfiihrung von Kon-
trollen mit Verordnung regeln.
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C. Computer-Notfallteam (CSIRT)

Art. 19
Zweck und Aufgaben

1) Zur Gewibhrleistung der Sicherheit von Netz- und Informationssys-

temen wird bei der Stabsstelle Cyber-Sicherheit ein CSIRT eingerichtet.
Thm obliegen insbesondere:

a)

b)

gegebenenfalls das zur Verfigung stellen von zur Bewiltigung eines
Sicherheitsvorfalls niitzlichen Informationen nach Eingang von Mel-
dungen iiber Risiken oder Sicherheitsvorfille nach Art. 5,7 und 8;

die Ausgabe von Frithwarnungen und Alarmmeldungen sowie die Be-
kanntmachung und Verbreitung von Informationen tiber Risiken und
Sicherheitsvorfille unter den einschligigen Interessentrigern;

die erste allgemeine Unterstiitzung bei der Reaktion auf einen Sicher-
heitsvorfall;

die Beobachtung und Analyse von Risiken und Sicherheitsvorfillen
sowie die Lagebeurteilung;

die Beteiligung am CSIRTs-Netzwerk.
2) Das CSIRT kann die Aufgaben nach Abs. 1 Bst. a bis d auch gegen-

Uber sonstigen Einrichtungen oder Personen wahrnehmen, wenn diese
von einem Risiko oder einem Sicherheitsvorfall ihrer Netz- und Informa-
tionssysteme betroffen sind.

3) Die Regierung kann das Nahere tiber den Zweck und die Aufgaben

des CSIRT mit Verordnung regeln.

D. NIS-Strategie

Art. 20
Grundsatz

1) Die NIS-Strategie bestimmt insbesondere die strategischen Ziele

und angemessenen Politik- und Regulierungsmassnahmen, mit denen ein
hohes Sicherheitsniveau von Netz- und Informationssystemen erreicht
und aufrechterhalten werden soll.
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2) Die Stabsstelle Cyber-Sicherheit teilt die NIS-Strategie der EFTA-
Uberwachungsbehorde innerhalb von drei Monaten nach ihrer Festlegung
mit. Elemente der Strategie, die die nationale Sicherheit beriihren, sind
nicht mitzuteilen.

3) Die NIS-Strategie ist von der Regierung zu genehmigen. Sie wird
nach der Genehmigung auf der Internetseite der Stabsstelle Cyber-Sicher-
heit veroffentlicht.

IV. Rechtsmittel

Art. 21
Beschwerde

1) Gegen Entscheidungen und Verfiigungen der Stabsstelle Cyber-Si-
cherheit kann binnen 14 Tagen ab Zustellung Beschwerde bei der Be-
schwerdekommission fir Verwaltungsangelegenheiten erhoben werden.

2) Gegen Entscheidungen und Verfigungen der Beschwerdekommis-
sion fiir Verwaltungsangelegenheiten kann binnen 14 Tagen ab Zustellung
Beschwerde an den Verwaltungsgerichtshof erhoben werden.

3) Die Uberpriifungsbefugnis der Beschwerdekommission fiir Verwal-
tungsangelegenheiten sowie des Verwaltungsgerichtshofes beschrinkt
sich auf Rechts- und Sachfragen. Die Ausiibung des Ermessens wird aus-
schliesslich rechtlich iberprift.

4) Im Ubrigen finden auf das Verfahren die Bestimmungen des Geset-
zes Uber die allgemeine Landesverwaltungspflege Anwendung.

V. Strafbestimmungen

Art. 22
Verwaltungsiibertretungen

1) Von der Stabsstelle Cyber-Sicherheit wird, wenn die Tat nicht den
Tatbestand einer in die Zustindigkeit der Gerichte fallenden strafbaren
Handlung bildet, wegen Ubertretung mit Busse bis zu 100 000 Franken
bestraft, wer:
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als Betreiber wesentlicher Dienste nicht die vorgeschriebenen Mass-
nahmen nach Art. 4 Abs. 1 bis 3 ergreift;

als Betreiber wesentlicher Dienste die Meldepflicht nach Art. 5 Abs. 1
bis 4 verletzt;

als Anbieter digitaler Dienste nicht die vorgeschriebenen Massnahmen
nach Art. 6 Abs. 1 und 2 ergreift;

als Anbieter digitaler Dienste die Meldepflicht nach Art. 7 Abs. 1 ver-
letzt;

als Betreiber wesentlicher Dienste die nach Art. 14 Abs. 1 Bst. a erfor-
derlichen Informationen, einschliesslich der dokumentierten Sicher-
heitsmassnahmen, nicht zur Verfiigung stellt;

als Betreiber wesentlicher Dienste Nachweise nach Art. 14 Abs. 1 Bst. b
nicht erbringt;

als Betreiber wesentlicher Dienste Informationen nach Art. 14 Abs. 1
Bst. ¢ gegentiber der Stabsstelle Cyber-Sicherheit nicht offenlegt;

als Anbieter digitaler Dienste die zur Beurteilung der Sicherheit ihrer
Netz- und Informationssysteme nach Art. 15 erforderlichen Informa-
tionen, einschliesslich der nachweislichen Sicherheitsmassahmen, nicht
unverziiglich zur Verfigung stellt;

als Betreiber wesentlicher Dienste oder Anbieter digitaler Dienste die
ordnungsgemisse Durchfihrung einer Kontrolle nach Art. 18 er-
schwert, behindert oder verunmaéglicht;

als Betreiber wesentlicher Dienste oder als Anbieter digitaler Dienste
gegen eine rechtskriftige Verfiigung oder Entscheidung der Stabsstelle
Cyber-Sicherheit verstdsst.

2) Bei fahrlissiger Begehung wird die Strafobergrenze nach Abs. 1 auf

die Hilfte herabgesetzt. Im Wiederholungsfall verdoppelt sich die Straf-
obergrenze.

Art. 23
Verantwortlichkeit

Werden strafbare Handlungen im Geschaftsbetrieb einer juristischen

Person, einer Personengesellschaft oder einer Einzelfirma begangen, so
finden die Strafbestimmungen auf die Personen Anwendung, die fiir sie
gehandelt haben oder hitten handeln sollen, jedoch unter solidarischer
Mithaftung der juristischen Person, der Personengesellschaft oder der
Einzelfirma fir die Bussen und Kosten.
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VI. Schlussbestimmungen

Art. 24

Durchfiibrungsverordnungen

Die Regierung erlisst die zur Durchfiihrung dieses Gesetzes notwen-
digen Verordnungen.

Art. 25
Anwendbarkeit von EU-Rechtsvorschriften

1) Bis zu ihrer Ubernahme in das EWR-Abkommen gelten als natio-
nale Rechtsvorschriften:

a) die Richtlinie (EU) 2016/1148 iber Massnahmen zur Gewihrleistung
cines hohen gemeinsamen Sicherheitsniveaus von Netz- und Informa-
tionssystemen in der Union;

b) die Verordnung (EU) 2021/887 zur Einrichtung des Europiischen
Kompetenzzentrums fir Industrie, Technologie und Forschung im
Bereich der Cybersicherheit und des Netzwerks nationaler Koordinie-
rungszentren;

c¢) die Durchfihrungsrechtsakte zu den EU-Rechtsvorschriften nach Bst. a
und b.

2) Der vollstindige Wortlaut der in Abs. 1 genannten Rechtsvorschrif-
ten ist im Amtsblatt der Europdischen Union unter https://eur-lex.eu-
ropa.eu veroffentlicht; er kann auf der Internetseite der Stabsstelle Cyber-
Sicherheit unter https://scs.llv.]i abgerufen werden.

Art. 26
Inkrafttreten

1) Dieses Gesetz tritt unter Vorbehalt des ungenutzten Ablaufs der
Referendumsfrist am 1. Juli 2023 in Kraft, andernfalls am Tag nach der
Kundmachung.

2) Art. 2 Abs. 1 Bst. a tritt gleichzeitig mit dem Beschluss des Gemein-
samen EWR-Ausschusses Nr. 21/2023 vom 3. Februar 2023 zur Anderung
von Anhang XI (Elektronische Kommunikation, audiovisuelle Dienste
und Informationsgesellschaft) des EWR-Abkommens in Kraft.
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3) Art. 2 Abs. 1 Bst. b tritt gleichzeitig mit dem Beschluss des Gemein-
samen EWR-Ausschusses Nr. 27/2023 vom 3. Februar 2023 zur Anderung
von Protokoll 31 (Zusammenarbeit in bestimmten Bereichen ausserhalb
der vier Freiheiten) des EWR-Abkommens in Kraft.

In Stellvertretung des Landesfiirsten:
gez. Alois
Erbprinz

gez. Dr. Daniel Risch
Furstlicher Regierungschef
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