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Verordnung
vom 16. Juli 2026

betreffend die Abinderung der Verordnung
iiber Massnahmen gegeniiber bestimmten
Personen und Organisationen im
Zusammenhang mit der Situation in der
Russischen Foderation

Aufgrund von Art. 2 des Gesetzes vom 10. Dezember 2008 iiber die
Durchsetzung internationaler Sanktionen (ISG), LGBI. 2009 Nr. 41, und
unter Einbezug des Beschlusses (GASP) 2026/1709 des Rates der Europa-
ischen Union vom 13. Juli 2026 verordnet die Regierung:

L.
Abinderung bisherigen Rechts

Die Verordnung vom 11. Juni 2024 iiber Massnahmen gegeniiber be-
stimmten Personen und Organisationen im Zusammenhang mit der Situ-
ation in der Russischen Foderation, LGBI. 2024 Nr. 239, in der geltenden
Fassung, wird wie folgt abgeindert:



Anhang Bst. A Ziff. 88 bis 98

Name

Angaben zur
Identitit

Begriindung

88.

Elena Gennadyevna

BAGUDINA

Position: Gene-
raldirektorin von
Communication
Platform LLC
Geburtsdatum:
11.3.1954
Staatsangehorig-
keit: russisch
Geschlecht:
weiblich

Elena Bagudina ist General-
direktorin der Communica-
tion Platform LLC, einer
Tochtergesellschaft von VK
(friher VKontakte) und Ent-
wicklerin und Managerin
der staatlich unterstlitzten
Mobiltelefonanwendung
Max. In ihrer Position als
Generaldirektorin ist sie fiir
die Entwicklung und Ver-
waltung der Max-Anwen-
dung verantwortlich. Die
Entwicklung der Max-An-
wendung wurde vom Bun-
dessicherheitsdienst  (FSB)
iiberwacht, der die Anforde-
rungen festgelegt hat, die die
Entwickler der Max-An-
wendung erfiilllen mussten.
Die Max-Anwendung muss
auf allen in Russland ver-
kauften Mobiltelefonen und
Tablets vorinstalliert sein
und ist in den Gosuslugi-
Dienst integriert.
Zahlreichen Experten zu-
folge verfugt die Max-An-
wendung Uber umfassende
Uberwachungs-Features
und kann die Kommunika-
tion, einschliesslich der Nut-
zung von Virtual Private
Network, (VPNs), iberwa-
chen, Daten iiber andere auf
dem Telefon installierte An-
wendungen sammeln, das
Adressbuch und den Stand-
ort des Nutzers tiberwachen
und autonome Updates in-
stallieren. Die Einfithrung




Name

Angaben zur
Identitit

Begriindung

und Forderung der Max -
Anwendung durch den rus-
sischen Staat ging mit der
Unterdriickung und Sper-
rung anderer unabhingiger
Anwendungen wie
WhatsApp und Telegram
einher, sowie mit einer Kam-
pagne zur Einschrinkung
der Nutzung von VPN, die
es Nutzern ermoglichten,
auf in Russland gesperrte
Inhalte zuzugreifen.

Die von den russischen Be-
horden tber die Max-An-
wendung gesammelten In-
formationen dienten als
Grundlage fiir die Verhin-
gung einer Geldbusse gegen
einen russischen Staatsange-
hérigen fiir in der Anwen-
dung gepostete Inhalte.
Daher leistet Elena Bagu-
dina technische Unterstiit-
zung fir Repressionen ge-
gen die Zivilgesellschaft und
die demokratische Opposi-
tion, unter anderem indem
sie solche Handlungen un-
terstlitzt und erleichtert.

89.

Dmitry Valerianovich

GACHKO

Position: Gene-
raldirektor und
wirtschaftlicher
Eigentiimer von
VAS Experts
Geburtsdatum:
16.8.1976
Staatsangehorig-
keit: russisch
Geschlecht:

minnlich

Dmitry Gachko ist General-
direktor und wirtschaftlicher
Eigentimer der Limited Li-
ability Company VAS Ex-
perts, die Hardware und
Software im Zusammenhang
mit dem Uberwachungspro-
gramm ,System for Operati-
onal-Search Measures
(SORM)‘ herstellt, entwi-
ckelt und verkauft. In seiner
Funktion als Generaldirek-
tor und wirtschaftlicher




Name

Angaben zur
Identitit

Begriindung

Eigentiimer ist er fiir die T4-
tigkeiten von VAS Experts
bezuglich der Herstellung
und Lieferung von SORM-
bezogener Hard- und Soft-
ware verantwortlich.
SORM ist ein Uberwa-
chungssystem, das seit Mitte
der 90er Jahre zur Kontrolle
des Internets und der Mo-
bilkommunikation in Russ-
land eingesetzt wird, insbe-
sondere zur Uberwachung
von Telefongesprachen, E-
Mails, Internetnutzung,
Textnachrichten und sozia-
len Netzwerken. Mobilfunk-
und Internetanbieter sind ge-
setzlich verpflichtet, SORM
zu installieren. Es ist in allen
russischen  Rechenzentren
und an allen Internetknoten
und in grossen Suchmaschi-
nen installiert. Der Nutzer-
verkehr wird auf einen sepa-
raten Server bzw. in ein Re-
chenzentrum kopiert, auf
die der Inlandsgeheimdienst
der Russischen Foderation
(FSB) Zugriff hat.

SORM sammelt Informati-
onen uber den physischen
Standort des Nutzers, die
Aktivititsmuster, Zeit der
Geritenutzung, das Nutzer-
verhalten und die Verwen-
dung verschiedener SIM-
Karten in einem oder meh-
reren Geriten. Das System
kann riickwirkend und ohne
Wissen des Anbieters einge-
setzt werden.




Name

Angaben zur
Identitit

Begriindung

Das SORM wird eingesetzt,
um Journalisten, Oppositio-
nelle, Minderheiten und die
Allgemeinbevolkerung ins
Visier zu nehmen Es wird
auch eingesetzt um Anhi-
nger der russischen Opposi-
tion, deren Fuhrungsper-
sonlichkeiten, wie Alexej
Nawalny, Protestorganisa-
toren, Betreiber von Inter-
net-Konten, die den russi-
schen Behorden kritisch ge-
gentiberstehen, oder Verfas-
ser von Berichten tber die
politische Lage und Aktivis-
ten, die gegen den Angriffs-
krieg gegen die Ukraine auf-
treten, strafrechtlich zu ver-
folgen. SORM wurde auch
eingesetzt um Personen, die
regierungsfeindlicher Akti-
vititen verdichtigt werden,
praventiv in Haft zu neh-
men. SORM beeintrachtigt
zutiefst die Fihigkeit der
russischen Biirger, an un-
voreingenommene Informa-
tionen Uber den Angriffs-
krieg gegen die Ukraine zu
gelangen., Es wurde auch
genutzt, um den Datenver-
kehr von und den Zugang zu
Tausenden von westlichen
Websites und Diensten zu
blockieren.

,VAS Experts ist an der
Entwicklung, Lieferung und
Wartung von SORM betei-
ligt, einschliesslich Hard-
ware und Software, die in
Telekommunikationsnetze
integriert ist und es daher
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Angaben zur
Identitit

Begriindung

Nachrichtendiensten ermog-
licht, direkt auf den gesam-
ten Datenverkehr zuzugrei-
fen. ,VAS Experts ist ein
wichtiger Lieferant von
SORM-Technologie, die die
vom FSB vorgeschriebenen
Abhoranforderungen erfullt
und den Betrieb der Kom-
munikationstiberwachungs-
Infrastruktur Russlands un-
terstiitzt. VAS Experts ist in
einem von den russischen
Behorden festgelegten und
iberwachten Rahmen tatig.
Diese Behorden genehmi-
gen die technischen Anfor-
derungen fiir den Einsatz
von SORM, verpflichten die
Betreiber, die Umsetzungs-
pline zu koordinieren, iiber-
wachen die Einhaltung der
Vorschriften und nutzen die
Ausriistung fiir direkte Uber-
wachungstitigkeiten. Folg-
lich entwickelt und liefert
,VAS Experts® Ausriistung,
die speziell darauf ausge-
richtet ist, die vom FSB fest-
gelegten Uberwachungsan-
forderungen zu erfillen.

Somit leistet Dmitry Gachko
materielle Unterstiitzung fur
schwere  Menschenrechts-
verletzungen und -verstdsse
sowie fur Repressionen ge-
gen die Zivilgesellschaft und
die demokratische Opposi-

tion.




Name Angaben zur Begriindung
Identitit
90. |Sergey Anatolevich Position: Exeku- |[Sergey Ovchiannikov ist
OVCHINNIKOV tivdirektor wirt- | Exekutivdirektor und An-
schaftlicher Ei-  |teilsinhaber der Closed
gentiimer der Joint-Stock Company
Closed Joint- ,Norsi-Trans, die Hard-
Stock Company |ware und Software im Zu-
,Norsi-Trans sammenhang mit dem Uber-
Geburtsdatum: | wachungsprogramm ,Sys-
5.5.1955 tem for Operational-Search
Staatsangehorig- | Measures (SORM)  her-
keit: russisch stellt, entwickelt und ver-
Geschlecht: kauft. In seiner Position als
miénnlich Exekutivdirektor und wirt-

schaftlicher Eigentlimer ist
er fur die Titigkeiten von
Norsi-Trans beziiglich der
Herstellung und Lieferung
von SORM-bezogener Hard-
und Software verantwort-
lich.

SORM ist ein Uberwa-
chungssystem, das seit Mitte
der 1990er Jahre zur Kon-
trolle des Internets und der
Mobilkommunikation  in
Russland eingesetzt wird,
insbesondere zur Uberwa-
chung von Telefongespri-
chen, E-Mails, Internetnut-
zung, Textnachrichten und
sozialen Netzwerken. Mo-
bilfunk- und Internetanbie-
ter sind gesetzlich verpflich-
tet, SORM zu installieren.
Es ist in allen russischen Re-
chenzentren und an allen In-
ternetknoten und in grossen
Suchmaschinen installiert.
Der Nutzerverkehr wird auf
einen separaten Server bzw.
in ein Rechenzentrum ko-
piert, auf die der Federal
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Security Service (FSB) Zu-
griff hat.

SORM sammelt Informati-
onen uber den physischen
Standort der Nutzer, die
Aktivititsmuster, Zeit der
Geritenutzung, das Nutzer-
verhalten und die Verwen-
dung verschiedener SIM-
Karten in einem oder meh-
reren Geriten. Das System
kann riickwirkend und ohne
Wissen des Anbieters einge-
setzt werden.

Das SORM-System wird
eingesetzt, um Journalisten,
Oppositionelle, Minderhei-
ten und die Allgemeinbevol-
kerung ins Visier zu neh-
men. Es wird auch einge-
setzt um die Anhinger der
russischen Opposition, de-
ren Fihrungspersonlichkei-
ten, wie Alexej Nawalny,
Protestorganisatoren, Be-
treiber von Internet-Kon-
ten, die den russischen Be-
horden kritisch gegentiber-
stehen, oder Verfasser von
Berichten tiber die politische
Lage und Aktivisten, die ge-
gen den Angriffskrieg gegen
die Ukraine auftreten, straf-
rechtlich  zu  verfolgen.
SORM wurde auch einge-
setzt, um Personen, die re-
gierungsfeindlicher Aktivi-
titen verdachtigt werden,
praventiv in Haft zu neh-
men. SORM beeintrichtigt
zutiefst die Fihigkeit der
russischen Bevolkerung, an
unvoreingenommene Infor-
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Angaben zur
Identitit

Begriindung

mationen tiber den Angriffs-
krieg gegen die Ukraine zu
gelangen. Es wurde genutzt,
um den Datenverkehr von
und den Zugang zu Tausen-
den von westlichen Web-
sites und Diensten zu blo-
ckieren.

,Norsi Trans‘ ist an der Ent-
wicklung, Lieferung und
Wartung von SORM betei-
ligt, einschliesslich Hard-
ware und Software, die in
Telekommunikationsnetze
integriert ist und es daher
Nachrichtendiensten er-
moglicht, direkt auf den ge-
samten Datenverkehr zuzu-
greifen. SORM  umfasst
Uberwachungsausriistung,
die am Standort eines Tele-
kommunikationsanbieters
installiert ist. Diese Uber-
wachungsausriistung  tiber-
mittelt dem Nachrichten-
dienst der russischen Regie-
rung Informationen, darun-
ter solche iiber Telefonan-
rufe, Textnachrichten, E-
Mails und Datenverkehr.
SORM ermoglicht auch den
Zugang zu Kommunikati-
onsdaten im Zusammen-
hang mit Nachrichtenan-
wendungen, Metadaten, Mo-
biltelefonnummern, Tele-
fon-Kennungen, Geolokali-
sierung, Namen, E-Mail-
Adressen und IP-Adressen.
Norsi-Trans ist ein wichti-
ger Lieferant von SORM,
die die vom FSB vorgeschrie-
benen Abhéranforderungen
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Name

Angaben zur
Identitit

Begriindung

erfillt und den Betrieb der
Kommunikationstiberwa-
chungs-Infrastruktur Russ-
lands unterstitzt. Norsi-
Trans ist in einem von den
russischen Behorden festge-
legten und iberwachten
Rahmen titig. Die Behorden
genehmigen die technischen
Anforderungen fiir den Ein-
satz von SORM, verpflich-
ten die Betreiber, die Um-
setzungspline zu koordinie-
ren, iberwachen die Einhal-
tung der Vorschriften und
nutzen die Ausriistung fiir
direkte Uberwachungstitig-
keiten. Folglich entwickelt
und liefert Norsi Trans Aus-
riistung, die speziell darauf
ausgerichtet ist, die vom
FSB festgelegten Uberwa-
chungsanforderungen zu er-
fullen.

Somit leistet Sergey Ovchin-
nikov materielle Unterstiit-
zung fir schwere Men-
schenrechtsverletzungen
und -verstosse sowie fir Re-
pressionen gegen die Zivil-
gesellschaft und die demo-
kratische Opposition.

91.

Mikhail Mikhailovich
FOMIN

Position: Exeku-
tivdirektor der
LLC Citadel
Geburtsdatum:
22.3.1981
Staatsangehorig-
keit: russisch
Geschlecht:

minnlich

Mikhail Fomin ist Exekutiv-
direktor der LLC ,Citadel.

LLC ,Citadel ist in Moskau
und Nizhny Novgorod ti-
tig, und entwickelt Software
und Hardware fiir das Uber-
wachungsprogramm ,System
for Operational-Search Mea-
sures (SORM), setzt sie um
und unterstiitzt sie. LLC
,Citadel® ist der grosste Her-




11

Name

Angaben zur
Identitit

Begriindung

steller und Berichten zu-
folge der wichtigste Liefe-
rant von SORM-Hardware
und -Software in Russland.
In seiner Funktion als Exe-
kutivdirektor ist Mikhail
Fomin fur die Tatigkeiten
von LLC ,Citadel® beziig-
lich der Herstellung und
Lieferung von SORM-be-
zogener Hard- und Soft-
ware verantwortlich.
SORM ist ein Uberwa-
chungssystem, das seit Mitte
der 1990er Jahre zur Kon-
trolle des Internets und der
Mobilkommunikation  in
Russland eingesetzt wird,
insbesondere zur Uberwa-
chung von Telefongespri-
chen, E-Mails, Internetnut-
zung, Textnachrichten und
sozialen Netzwerken. Mo-
bilfunk- und Internetanbie-
ter sind gesetzlich verpflich-
tet, SORM zu installieren.
Es ist in allen russischen Re-
chenzentren und an allen In-
ternetknoten und in grossen
Suchmaschinen installiert.
Der Nutzerverkehr wird auf
einen separaten Server bzw.
in ein Rechenzentrum ko-
piert, auf die der Federal
Security Service (FSB) Zu-
griff hat.

SORM sammelt Informati-
onen uber den physischen
Standort der Nutzer, die
Aktivititsmuster, Zeit der
Geritenutzung, das Nutzer-
verhalten und die Verwen-
dung verschiedener SIM-
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Karten in einem oder meh-
reren Geriten. Das System
kann rickwirkend und ohne
Wissen des Anbieters einge-
setzt werden.

Das SORM wurde einge-
setzt, um Journalisten, Op-
positionelle, Minderheiten
und die Allgemeinbevolke-
rung ins Visier zu nehmen.
Es wurde auch eingesetzt,
um Anhanger der russischen
Opposition, deren Fiih-
rungspersonlichkeiten, wie
Alexej Nawalny, Protestor-
ganisatoren, Betreiber von
Internet-Konten, die den
russischen Behorden kri-
tisch gegeniiberstehen, Ver-
fasser von Berichten tber
die politische Lage und Ak-
tivisten, die gegen den An-
griffskrieg gegen die Ukra-
ine auftreten, strafrechtlich
zu verfolgen SORM wurde
auch eingesetzt um die Per-
sonen, die regierungsfeindli-
cher Aktivititen verdichtigt
werden, praventiv in Haft
zu nehmen. SORM beein-
trachtigt zutiefst die Fahig-
keit der russischen Bevolke-
rung, an unvoreingenom-
mene Informationen tber
den Angriffskrieg gegen die
Ukraine zu gelangen, und
wurde genutzt, um den Ver-
kehr von und den Zugang zu
Tausenden von westlichen
Websites und Diensten zu
blockieren.

LLC ,Citadel® ist an der
Entwicklung, Lieferung und
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Wartung von SORM-Ab-
hortechnologie  beteiligt,
einschliesslich ~ Hardware
und Software, die in Tele-
kommunikationsnetze inte-
griert ist und es daher Nach-
richtendiensten ermoglicht,
direkt auf den gesamten Da-
tenverkehr zuzugreifen.
SORM umfasst Uberwa-
chungsausriistung, die am
Standort eines Telekommu-
nikationsanbieters installiert
ist. Diese Uberwachungs-
ausriistung tGbermittelt dem
Nachrichtendienst der rus-
sischen Regierung Informa-
tionen, darunter solche tiber
Telefonanrufe, Textnach-
richten, E-Mails, Datenver-
kehr. SORM ermoglicht
auch den Zugang zu Kom-
munikationsdaten im Zu-
sammenhang mit Nachrich-
tenanwendungen, Metada-
ten, Mobiltelefonnummern,
Telefon-Kennungen, Geolo-
kalisierung, Namen und E-
Mail-Adressen  und  IP-
Adressen.

LLC Citadel ist ein wichti-
ger Lieferant von SORM,
das die vom FSB vorge-
schriebenen Abhoranforde-
rungen erfillt und den Be-
trieb der Kommunikations-
uiberwachungs-Infrastruk-
tur Russlands unterstiitzt.
LLC Citadel ist in einem
von den russischen Behor-
den festgelegten und iiber-
wachten Rahmen titig. Die
Behorden genehmigen die
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technischen Anforderungen
fiir den Einsatz von SORM,
verpflichten die Betreiber,
die Umsetzungspline zu ko-
ordinieren, iiberwachen die
Einhaltung der Vorschriften
und nutzen die Ausristung
fiir direkte Uberwachungs-
tatigkeiten. Folglich entwi-
ckelt und liefert LLC Citadel
Ausriistung, die speziell da-
rauf ausgerichtet ist, die vom
FSB festgelegten Uberwa-
chungsanforderungen zu er-
fiillen.

Somit leistet Mikhail Fomin
materielle  Unterstiitzung
fiir schwere Menschenrechts-
verletzungen und -verstdsse
sowie fiir Repressionen ge-
gen die Zivilgesellschaft und
die demokratische Opposi-
tion.

92.

Alexander
Vladimirovich
GNUTOV

Position: Leiter
der Strafkolonie
Nr. 10 (seit 2024)
Ehemaliger stell-
vertretender Lei-
ter der Strafkolo-
nie Nr. 10 (von
2022 bis 2024)
Geburtsdatum:
9.8.1980
Staatsangehorig-
keit: russisch
Geschlecht:
minnlich
Reisepass-Nr.:
6100202615

Alexander Gnutov ist Leiter
der Strafkolonie Nr. 10 im
Dorf Udarny im Bezirk Zu-
bovo-Polyansky der Re-
publik Mordwinien. In die-
ser Position beaufsichtigt er
die in der Strafkolonie Nr. 10
durchgefiihrten Handlungen
unmittelbar und ist fir diese
verantwortlich und hat den
Schutz der Rechte der Ge-
fangenen und ihrer Sicher-
heit sowie die Aufrechter-
haltung der offentlichen
Ordnung nicht gewihrleis-
tet. Daher trigt Alexander
Gnutov die Verantwortung
fir den Missbrauch von Ge-
fangenen durch das Personal

der Strafkolonie. Nr. 10.
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Hunderte ukrainische
Kriegsgefangene sowie uk-
rainische Zivilpersonen, die
in den besetzten ukraini-
schen Gebieten gefangen ge-
nommen wurden, sind bis-
lang in der Strafkolonie
Nr. 10 festgehalten worden.
Ehemalige Haftlinge berich-
ten von unmenschlicher und
erniedrigender Behandlung
und Folter, einschliesslich
Elektroschocks, Schligen,
Stresspositionen, die zu tro-
phischen Geschwiiren fiih-
ren, sexueller Gewalt, Schein-
hinrichtungen und der Ver-
weigerung  medizinischer
Versorgung. Zivilpersonen
werden derselben Behand-
lung unterzogen wie Kriegs-
gefangene und ohne Ge-
richtsverfahren und rechtli-
chen Status festgehalten.
Menschenrechtsverteidiger
berichten seit 2012 iiber un-
menschliche Bedingungen
und Folter in der Strafkolo-
nie Nr. 10, auch gegeniiber
russischen Gefangenen.
Dabher ist Alexander Gnutov
verantwortlich ~ fur  die
schwere Menschenrechtsver-
letzungen oder -verstosse,
darunter Folter und andere
grausame, unmenschliche
oder erniedrigende Behand-
lung.

93.

Alexei Vladimirovich
ANASHKIN

Position: Stellver-
tretender Leiter
der Strafkolonie
Nr. 10

Alexei Anashkin ist stellver-
tretender Leiter der Strafko-
lonie Nr.10 im Dorf U-
darny im Bezirk Zubovo-
Polyansky der Republik
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Geburtsdatum:
9.6.1978
Staatsangehorig-
keit: russisch
Geschlecht:
minnlich
Reisepass-Nr.:
8902524698

Mordwinien. In dieser Posi-
tion beaufsichtigt er die in
der  Strafkolonie Nr. 10
durchgefihrten Handlun-
gen unmittelbar und ist fir
diese verantwortlich, und
hat den Schutz der Rechte
der Gefangenen und ihrer
Sicherheit sowie die Auf-
rechterhaltung der 6ffentli-
chen Ordnung nicht ge-
wihrleistet. Daher tragt
Alexei Anashkin die Verant-
wortung fir den Missbrauch
von Gefangenen durch das
Personal der Strafkolonie
Nr. 10.

Hunderte ukrainische
Kriegsgefangene sowie uk-
rainische Zivilpersonen, die
in den besetzten ukraini-
schen Gebieten gefangen ge-
nommen wurden, sind bis-
lang in der Strafkolonie
Nr. 10 festgehalten worden.
Ehemalige Hiftlinge berich-
ten von unmenschlicher und
erniedrigender Behandlung
und Folter, einschliesslich
Elektroschocks, Schligen,
Stresspositionen, die zu tro-
phischen Geschwiiren fith-
ren, sexueller Gewalt, Schein-
hinrichtungen und der Ver-
weigerung ~ medizinischer
Versorgung. Zivilpersonen
werden derselben Behand-
lung unterzogen wie Kriegs-
gefangene und ohne Ge-
richtsverfahren und ohne
rechtlichen Status festgehal-
ten. Menschenrechtsvertei-
diger Dberichten seit 2012
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iber unmenschliche Bedin-
gungen und Folter in dieser
Anstalt, auch gegentuiber rus-
sischen Gefangenen.

Daher ist Alexei Anashkin
verantwortlich fiir schwere
Menschenrechtsverletzun-
gen oder -verstosse, darun-
ter Folter und andere grau-
same, unmenschliche oder
erniedrigende Behandlung.

94.

Egor Viktorovich
AVERKIN

Position: Stellver-
tretender Leiter
der Strafkolonie
Nr. 10
Geburtsdatum:
8.10.1992
Staatsangehorig-
keit: russisch
Geschlecht:
minnlich
Reisepass-Nr.:
8912267789

Egor Averkin ist stellvertre-
tender Leiter der Stratkolo-
nie Nr. 10 im Dorf Udarny
im Bezirk Zubovo-Poly-
ansky der Republik Mord-
winien. In dieser Position
beaufsichtigt er die in der
Strafkolonie Nr. 10 durch-
gefiihrten Handlungen un-
mittelbar und ist fir diese
verantwortlich und hat den
Schutz der Rechte der Ge-
fangenen und ihrer Sicher-
heit sowie die Aufrechter-
haltung der offentlichen
Ordnung nicht gewihrleis-
tet. Daher trigt Egor Aver-
kin die Verantwortung fiir
den Missbrauch von Gefan-
genen durch das Personal
der Strafkolonie Nr. 10.

Hunderte ukrainische
Kriegsgefangene sowie uk-
rainische Zivilpersonen, die
in den besetzten ukraini-
schen Gebieten gefangen ge-
nommen wurden, sind bis-
lang in der Strafkolonie
Nr. 10 festgehalten worden.
Ehemalige Haftlinge berich-
ten von unmenschlicher und
erniedrigender Behandlung
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und Folter, einschliesslich
Elektroschocks, Schligen,
Stresspositionen, die zu tro-
phischen Geschwiiren fith-
ren, sexueller Gewalt, Schein-
hinrichtungen und der Ver-
weigerung  medizinischer
Versorgung. Zivilpersonen
werden derselben Behand-
lung unterzogen wie Kriegs-
gefangene und ohne Ge-
richtsverfahren und ohne
rechtlichen Status festgehal-
ten. Menschenrechtsvertei-
diger berichten seit 2012
tiber unmenschliche Bedin-
gungen und Folter in dieser
Anstalt, auch gegeniiber
russischen Gefangenen.
Daher ist Egor Averkin ver-
antwortlich  fiir  schwere
Menschenrechtsverletzun-
gen oder -verstdsse, darun-
ter Folter und andere grau-
same, unmenschliche oder
erniedrigende Behandlung.

95.

Alexander Anatolevich
GRISHANIN

Position: Stellver-
tretender Leiter
der Strafkolonie
Nr. 10
Geburtsdatum:
6.10.1991
Staatsangehorig-
keit: russisch
Geschlecht:
minnlich
Reisepass-Nr.:
8911222216

Alexander Grishanin ist
stellvertretender Leiter der
Strafkolonie Nr. 10 im Dorf
Udarny im Bezirk Zubovo-
Polyansky der Republik
Mordwinien. In dieser Posi-
tion beaufsichtigt er die in
der Strafkolonie Nr. 10
durchgefihrten Handlun-
gen unmittelbar und ist fir
diese verantwortlich und hat
den Schutz der Rechte der
Gefangenen und ihrer Si-
cherheit sowie die Aufrecht-
erhaltung der offentlichen
Ordnung nicht gewihrleis-
tet. Daher trigt Alexander
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Angaben zur
Identitit

Begriindung

Grishanin die Verantwor-
tung fir den Missbrauch
von Gefangenen durch das
Personal der Strafkolonie
Nr. 10.

Hunderte ukrainische
Kriegsgefangene sowie uk-
rainische Zivilpersonen, die
in den besetzten ukraini-
schen Gebieten gefangen ge-
nommen wurden, sind bis-
lang in der Strafkolonie
Nr. 10 festgehalten worden.
Ehemalige Haftlinge berich-
ten von unmenschlicher und
erniedrigender Behandlung
und Folter, einschliesslich
Elektroschocks, Schligen,
Stresspositionen, die zu tro-
phischen Geschwiiren fith-
ren, sexueller Gewalt, Schein-
hinrichtungen und der Ver-
weigerung  medizinischer
Versorgung. Zivilpersonen
werden derselben Behand-
lung unterzogen wie Kriegs-
gefangene und ohne Ge-
richtsverfahren und ohne
rechtlichen Status festgehal-
ten. Menschenrechtsvertei-
diger Dberichten seit 2012
uber unmenschliche Bedin-
gungen und Folter in dieser
Anstalt, auch gegeniiber
russischen Gefangenen.
Dabher ist Alexander Grisha-
nin  verantwortlich  fir
schwere Menschenrechtsver-
letzungen oder -verstosse,
darunter Folter und andere
grausame, unmenschliche
oder erniedrigende Behand-
lung.




20

Name

Angaben zur
Identitit

Begriindung

96.

Semyon Viktorovich

KUZNETSOV

Position: Stellver-
tretender Leiter
der Strafkolonie
Nr. 10
Geburtsdatum:
18.11.1982
Staatsangehorig-
keit: russisch
Geschlecht:
minnlich
Reisepass-Nr.:
79271857062

Semyon Kuznetsov ist stell-
vertretender  Leiter  der
Strafkolonie Nr. 10 im Dorf
Udarny im Bezirk Zubovo-
Polyansky der Republik
Mordwinien. In dieser Posi-
tion beaufsichtigt er die in
der  Strafkolonie Nr. 10
durchgefihrten Handlun-
gen unmittelbar und ist fur
diese verantwortlich und hat
den Schutz der Rechte der
Gefangenen und ihrer Si-
cherheit sowie die Aufrecht-
erhaltung der offentlichen
Ordnung nicht gewihrleis-
tet. Daher trigt Semyon
Kuznetsov die Verantwor-
tung fiir den Missbrauch
von Gefangenen durch das
Personal der Strafkolonie
Nr. 10.

Hunderte ukrainische
Kriegsgefangene sowie uk-
rainische Zivilpersonen, die
in den besetzten ukraini-
schen Gebieten gefangen ge-
nommen wurden, sind bis-
lang in der Strafkolonie
Nr. 10 festgehalten worden.
Ehemalige Haftlinge berich-
ten von unmenschlicher und
erniedrigender Behandlung
und Folter, einschliesslich
Elektroschocks, Schligen,
Stresspositionen, die zu tro-
phischen Geschwiiren fiih-
ren, sexueller Gewalt, Schein-
hinrichtungen und der Ver-
weigerung  medizinischer
Versorgung. Zivilpersonen
werden derselben Behand-
lung unterzogen wie Kriegs-
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Identitit
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gefangene und ohne Ge-
richtsverfahren und ohne
rechtlichen Status festgehal-
ten. Menschenrechtsvertei-
diger Dberichten seit 2012
uber unmenschliche Bedin-
gungen und Folter in dieser
Anstalt, auch gegeniiber
russischen Gefangenen.
Daher ist Semyon Kuz-
netsov verantwortlich fiir
schwere  Menschenrechts-
verletzungen oder -verstdsse,
darunter Folter und andere
grausame, unmenschliche
oder erniedrigende Behand-
lung.

97.

Ivan Vasilyevich
VESHKIN

Position: Stellver-
tretender Leiter
der Strafkolonie
Nr. 10
Geburtsdatum:
22.12.1991
Staatsangehorig-
keit: russisch
Geschlecht:
minnlich
Reisepass-Nr.:
8903739994

Ivan Veshkin ist stellvertre-
tender Leiter der Strafkolo-
nie Nr. 10 im Dorf Udarny
im Bezirk Zubovo-Poly-
ansky der Republik Mord-
winien. In dieser Position
beaufsichtigt er die in der
Strafkolonie Nr. 10 durch-
gefiihrten Handlungen un-
mittelbar und ist fir diese
verantwortlich und hat den
Schutz der Rechte der Ge-
fangenen und ihrer Sicher-
heit sowie die Aufrechter-
haltung der offentlichen
Ordnung nicht gewahrleis-
tet. Daher tragt Ivan Vesh-
kin die Verantwortung fir
den Missbrauch von Gefan-
genen durch das Personal
der Straftkolonie Nr. 10.

Hunderte ukrainische
Kriegsgefangene sowie uk-
rainische Zivilpersonen, die
in den besetzten ukraini-
schen Gebieten gefangen ge-
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nommen wurden, sind bis-
lang in der Strafkolonie
Nr. 10 festgehalten worden.
Ehemalige Haftlinge berich-
ten von unmenschlicher und
erniedrigender Behandlung
und Folter, einschliesslich
Elektroschocks, Schligen,
Stresspositionen, die zu tro-
phischen Geschwiiren fiih-
ren, sexueller Gewalt, Schein-
hinrichtungen und der Ver-
weigerung  medizinischer
Versorgung. Zivilpersonen
werden derselben Behand-
lung unterzogen wie Kriegs-
gefangene und ohne Ge-
richtsverfahren und ohne
rechtlichen Status festgehal-
ten. Menschenrechtsvertei-
diger berichten seit 2012
iber unmenschliche Bedin-
gungen und Folter in dieser
Anstalt, auch gegeniiber
russischen Gefangenen.
Dabher ist Ivan Veshkin ver-
antwortlich  fir schwere
Menschenrechtsverletzun-
gen oder -verstdsse, darun-
ter Folter und andere grau-
same, unmenschliche oder
erniedrigende Behandlung.

98.

Galina Vasilievna

MOKSHANOVA

Position: Leiterin
der medizini-
schen Abteilung
Nr. 13, Strafkolo-
nie Nr. 10
Geburtsdatum:
16.1.1966
Staatsangehorig-
keit: russisch
Geschlecht:
weiblich

Galina Mokshanova ist Lei-
terin der medizinischen Ab-
teilung Nr. 13 der Strafkolo-
nie Nr. 10 im Dorf Udarny
im Bezirk Zubovo-Poly-
ansky der Republik Mord-
winien. In dieser Position
plant und leitet sie die T4tig-
keiten der medizinischen
Versorgung der Strafkolonie
Nr. 10, ordnet sie an und
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Name Angaben zur Begriindung
Identitit
Reisepass: erleichtert sie. Daher trigt
8910200628 Galina Mokshanova die Ver-

antwortung fir den Miss-
brauch von Gefangenen
durch das Personal der
Strafkolonie Nr. 10.
Hunderte ukrainische
Kriegsgefangene sowie uk-
rainische Zivilpersonen, die
in den besetzten ukraini-
schen Gebieten gefangen ge-
nommen wurden, sind bis-
lang in der Strafkolonie
Nr. 10 festgehalten worden.
Ehemalige Haftlinge berich-
ten von unmenschlicher und
erniedrigender Behandlung
und Folter, einschliesslich
Elektroschocks, Schligen,
Stresspositionen, die zu tro-
phischen Geschwiiren fith-
ren, sexueller Gewalt, Schein-
hinrichtungen und der Ver-
weigerung  medizinischer
Versorgung. Zivilpersonen
werden derselben Behand-
lung unterzogen wie Kriegs-
gefangene und ohne Ge-
richtsverfahren und ohne
rechtlichen Status festgehal-
ten. Menschenrechtsvertei-
diger Dberichten seit 2012
uber unmenschliche Bedin-
gungen und Folter in dieser
Anstalt, auch gegeniiber
russischen Gefangenen.
Daher ist Galina Moksha-
nova verantwortlich fiir
schwere Menschenrechtsver-
letzungen oder -verstosse,
darunter Folter und andere
grausame, unmenschliche
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Identitit
oder erniedrigende Behand-
lung.
Anhang Bst. B Ziff. 2 bis 7
Name Angaben zur Begriindung
Identitit
2. IPJSC NTK Anschrift: IPJSC NTK ist die Holding-
alias International 236004, Kali- gesellschaft von NtechLab.
Public Joint-Stock ningrad region, | NtechLab ist ein russisches
Company NTK Kaliningrad, im Bereich der Gesichtser-
alias NTH Interna- Okyabrskaya kennung titiges Technolo-
tional Joint Stock street, 71-73, gieunternehmen, das restrik-
Company room 25 tiven Massnahmen der Union
alias MKAO NTKh | E-Mail: unterliegt. IPJSC NTK hat
alias MKAO NTH info@ntechlab.ru | mit der Abteilung fiir Infor-
Russische Web- | mationstechnologie der Stadt
site: Moskau zusammen an der
www.ntechlab.ru | Entwicklung des Moskauer
Internationale Gesichtserkennungssystems
Website: gearbeitet.
www.ntechlab.com | Die Hauptdirektion des In-
Steuernummer | nenministeriums der Stadt
(INN): Moskau nutzte das Mos-
3900040153 kauer Gesichtserkennungs-
KPP-Nr.: system als Repressionsinstru-
390001001 ment, um unabhingige Jour-
OGRN: nalisten, Aktivisten der Op-
1253900004412 | position und Teilnehmer, die
OKPO-Nr.: friedlich zur Unterstiitzung
87427827 von Alexej Nawalny und ge-

gen den Angriffskrieg Russ-
lands gegen die Ukraine pro-
testierten, zu iberwachen
und zu inhaftieren. IPJSC
NTK wurde gegriindet, um
die Titigkeiten von Ntech-
Lab zu iibernehmen, als das
Unternehmen nach Russland
verlagert wurde.
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Name Angaben zur Begriindung
Identitit
Dabher ist IPJSC NTK dafiir
verantwortlich, im Zusam-
menhang mit schweren Men-
schenrechtsverletzungen in
Russland, einschliesslich
willkiirlicher ~ Festnahmen
oder Inhaftierungen, sowie
mit Fillen der Verletzung
oder des Missbrauchs der
Versammlungs- und Vereini-
gungsfreiheit technische
oder materielle Unterstiit-
zung geleistet zu haben.
VK (frither bekannt als | Anschrift: Mos- | VK ist eines der wichtigsten
Mail.ru group, VK cow, 125167, Technologieunternehmen in
Company Limited) Leningradsky Russland. Es bietet E-Mail-
(Russisch: VK) prospekt 39, bld. [und Chat-Dienste an und be-
79 treibt Anwendungen und die
Vk.com Social-Media-Website
Vk.company VKontakte.
INN (russische | VK ist die Muttergesellschaft
Steuernummer): [von Communication Plat-
3900015862 form LLC, die die staatlich
Steueridentifika- |geférderte Mobiltelefonan-
tionsnummer wendung Max entwickelt
(TIN): und verwaltet. Die Entwick-
3900015862 lung der Max-Anwendung
OGRN (Han- wurde vom Inlandsgeheim-
delsregisternum- | dienst der Russischen Fode-
mer): ration (FSB) tiberwacht, der
1233900010585 | Anforderungen der Max-

Anwendung festlegte, die die
Entwickler erfiillen mussten.
Die Max-Anwendung muss
auf allen in Russland ver-
kauften Mobiltelefonen und
Tablets vorinstalliert und mit
dem Gosuslugi-Dienst ver-
knipft sein.

Nach Meinung zahlreicher
Experten verfiigt die Max-
Anwendung iber umfas-
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Name

Angaben zur
Identitit

Begriindung

sende Uberwachungs-Fea-
tures und kann die Kommu-
nikation, einschliesslich der
Nutzung von virtual private
networks (VPN), iiberwa-
chen, Daten iiber andere auf
dem Telefon installierte An-
wendungen sammeln, das
Adressbuch und den Stand-
ort des Nutzers iiberwachen
und autonome Updates in-
stallieren. Die Einfiihrung
und Forderung der Max-An-
wendung durch den russi-
schen Staat ging mit der Un-
terdriickung und Sperrung
anderer unabhingiger An-
wendungen wie WhatsApp
und Telegram einher, sowie
mit einer Kampagne zur Ein-
schrankung der Nutzung
von VPNs, die es Nutzern
ermoglichten, auf in Russ-
land gesperrte Inhalte zuzu-
greifen.

Informationen, die von den
russischen Behorden tber
den Max-Antrag gesammelt
wurden, dienten als Grund-
lage fiir eine Geldstrafe ge-
gen einen russischen Staats-
biirger fiir Inhalte, die auf
dem Antrag veroffentlicht
wurden.

Die Max-Anwendung hat
von staatlich auferlegten Be-
schrinkungen des Zugangs
zu westlichen und unabhin-
gigen Wettbewerbern wie
Instagram, Facebook, Tele-
gram und WhatsApp profi-
tiert, die es ihm ermoglicht
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Angaben zur
Identitit

Begriindung

haben, seine Einnahmen und
seinen Marktanteil zu stei-
gern.

VK hat mit den russischen
Behorden bei ihren repressi-
ven Massnahmen zusam-
mengearbeitet, unter ande-
rem indem es ihnen Daten
iiber Nutzer seiner Dienste,
die den Angriffskrieg Russ-
lands gegen die Ukraine kri-
tisiert oder andere von den
Behorden verbotene Inhalte
gepostet haben, zur Verfu-
gung gestellt hat.

VK hat sich auch an dem von
der Regierung angeordneten
Verbot der Nutzung von
VPN beteiligt, iiber die rus-
sische Internetnutzer zuvor
auf unabhingige Inhalte im
Internet zugreifen konnten.
Somit stellt VK technische
Unterstiitzung fir Repressi-
onen gegen die Zivilgesell-
schaft und die demokratische
Opposition bereit, unter an-
derem indem es solche Hand-
lungen unterstiitzt und er-
leichtert.

Communication
Platform LLC

Anschrift:
PR-KT
LENINGRADS
KII D. 39, STR.
79, 125167
MOSCOW, Rus-
sian Federation
www.complat-
form.ru
mail@complat-
form.ru

Communication  Platform
LLC ist eine Tochtergesell-
schaft von VK (vormals
VKontakte) und entwickelt
und verwaltet die staatlich
geforderte  Mobiltelefonan-
wendung Max. Die Entwick-
lung der Max-Anwendung
wurde vom Inlandsgeheim-
dienst der Russischen Fode-
ration (FSB) Uberwacht, der
Anforderungen festlegte, die
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Identitit

INN (russische |die Entwickler erfiillen muss-
Steuernummer): |ten. Die Max-Anwendung
9714058267 muss auf allen in Russland
Steueridentifika- |[verkauften Mobiltelefonen
tionsnummer und Tablets vorinstalliert und
(TIN): mit dem Gosuslugi-Dienst
9714058267 verkniipft sein.

Nach Meinung zahlreicher
Experten verfiigt die Mobil-
telefonanwendung Max-An-
wendung iiber umfassende
Uberwachungs-Features
und kann die Kommunika-
tion, einschliesslich der Nut-
zung von virtual private net-
works (VPN), iiberwachen,
Daten tiber andere auf dem
Telefon installierte Anwen-
dungen sammeln, das Ad-
ressbuch und den Standort
der Nutzer tiberwachen und
autonome Updates installie-
ren. Die FEinfiihrung und
Forderung der Max-Anwen-
dung durch den russischen
Staat ging mit der Unterdri-
ckung und Sperrung anderer
unabhingiger Anwendungen
wie WhatsApp und Tele-
gram einher, sowie mit einer
Kampagne zur Einschrin-
kung der Nutzung von
VPNs, die es Nutzern er-
moglichten, auf in Russland
gesperrte Inhalte zuzugrei-
fen.

Die von den russischen Be-
horden tber die Max-An-
wendung gesammelten In-
formationen  dienten als
Grundlage fir die Verhin-
gung einer Geldbusse gegen
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einen russischen Staatsange-
horigen fir in der Anwen-
dung gepostete Inhalte.
Somit stellt Communication
Platform LLC technische
Unterstlitzung fir Repressi-
onen gegen die Zivilgesell-
schaft und die demokratische
Opposition bereit, unter an-
derem indem es solche
Handlungen unterstiitzt und
erleichtert.

VAS Experts

Anschrift: Saint
Petersburg, Ave-
nue Liteyny 26,
building a, office
5-13

OGRN:
1137847014337
INN (russische
Steuernummer)
7841476577

,VAS Experts‘ ist ein Unter-
nehmen, das Hardware und
Software im Zusammenhang
mit dem Uberwachungspro-
gramm ,System for Operatio-
nal-Search Measures (SORM)*
herstellt, entwickelt und ver-
kauft.

SORM ist ein Uberwa-
chungssystem, das seit Mitte
der 1990er Jahre zur Kon-
trolle des Internets und der
Mobilkommunikation in
Russland eingesetzt wird,
insbesondere zur Uberwa-
chung von Telefongespri-
chen, E-Mails, Internetnut-
zung, Textnachrichten und
sozialen Netzwerken. Mo-
bilfunk- und Internetanbie-
ter sind gesetzlich verpflich-
tet, SORM zu installieren. Es
ist in allen russischen Re-
chenzentren und an allen In-
ternetknoten und in grossen
Suchmaschinen installiert.
Der Nutzerverkehr wird auf
einen separaten Server bzw.
in ein Rechenzentrum ko-
piert, auf die der Inlands-
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geheimdienst der Russischen
Foderation (FSB) Zugriff hat.
SORM sammelt Informatio-
nen tiber den physischen
Standort der Nutzer, die Ak-
tivititsmuster, Zeit der Geri-
tenutzung, das Nutzerver-
halten und die Verwendung
verschiedener SIM-Karten in
einem oder mehreren Gera-
ten. Das System kann riick-
wirkend und ohne Wissen
des Anbieters eingesetzt
werden.

Das SORM wird eingesetzt,
um Journalisten, Oppositio-
nelle, Minderheiten und die
Allgemeinbevolkerung  ins
Visier zu nehmen. Es wird
auch eingesetzt, um Anhi-
nger der russischen Opposi-
tion, deren Fiithrungsperson-
lichkeiten, wie Alexej Na-
walny, Protestorganisatoren,
Betreiber von Internet-Kon-
ten, die den russischen Be-
horden kritisch gegeniiber-
stehen, Verfasser von Berich-
ten tUber die politische Lage
und Aktivisten, die gegen
den Angriffskrieg gegen die
Ukraine auftreten, strafrecht-
lich zu verfolgen. SORM
wurde auch eingesetzt, um
Personen, die regierungs-
feindlicher Aktivititen ver-
dachtigt werden, praventiv in
Haft zu nehmen. SORM be-
eintrachtigt zutiefst die Fi-
higkeit der russischen Bevol-
kerung, an unvoreingenom-
mene Informationen iber
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den Angriffskrieg gegen die
Ukraine zu gelangen. Es
wurde auch genutzt, um den
Datenverkehr von und den
Zugang zu Tausenden von
westlichen Websites und
Diensten zu blockieren.
,VAS Experts® ist an der Ent-
wicklung, Lieferung und
Wartung von SORM-Abhor-
technologie beteiligt, ein-
schliesslich Hardware und
Software, die in Telekommu-
nikationsnetze integriert ist
und es daher Nachrichten-
diensten ermoglicht, direkt
auf den gesamten Datenver-
kehr zuzugreifen.

,VAS Experts‘ ist ein wichti-
ger Lieferant von SORM, der
die vom FSB vorgeschriebe-
nen Abhoranforderungen er-
fiillt und den Betrieb der Kom-
munikationsiiberwachungs-
Infrastruktur Russlands un-
terstiitzt.

VAS Experts ist in einem von
den russischen Behorden
festgelegten und tberwach-
ten Rahmen titig. Die Be-
hérden genehmigen die tech-
nischen Anforderungen fiir
den Einsatz von SORM, ver-
pflichten die Betreiber, die
Umsetzungspline zu koor-
dinieren, {iiberwachen die
Einhaltung der Vorschriften
und nutzen die Ausriistung
fiir direkte Uberwachungsti-
tigkeiten. Daher entwickelt
und liefert ,VAS Experts‘
Ausriistung, die speziell da-
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rauf ausgerichtet ist, die vom
FSB festgelegten Uberwa-
chungsanforderungen zu er-
fullen.

Somit stellt VAS Experts ma-
terielle Unterstiitzung  fiir
schwere Menschenrechtsver-
letzungen und -verstésse so-
wie fiir Repressionen gegen
die Zivilgesellschaft und die
demokratische Opposition
bereit.

Norsi-Trans

alias Closed Joint-
Stock Company
,Norsi-Trans*

Anschrift: 127015
Moscow, Bol-
shaya Novod-
mitrovskaya
Street 12, build-
ing 15, floor 2,
room 36
Registrierungsda-
tum: 16.1.2003
OGRN:
1037700030477
INN (russische
Steuernummer)
7705051215

Closed Joint-Stock Com-
pany ,Norsi-Trans‘ ist ein
Unternehmen, das Hard-
ware und Software im Zu-
sammenhang mit dem soge-
nannten Uberwachungspro-
gramm ,System for Operatio-
nal-Search Measures (SORM)*
herstellt, entwickelt und ver-
kauft.

SORM ist ecin Uberwa-
chungssystem, das seit Mitte
der 1990er Jahre zur Kon-
trolle des Internets und der
Mobilkommunikation in
Russland eingesetzt wird,
insbesondere zur Uberwa-
chung von Telefongespri-
chen, E-Mails, Internetnut-
zung, Textnachrichten und
sozialen Netzwerken. Mo-
bilfunk- und Internetanbie-
ter sind gesetzlich verpflich-
tet, SORM zu installieren.
SORM ist in allen russischen
Rechenzentren und an allen
Internetknoten und in gros-
sen Suchmaschinen instal-
liert. Der Nutzerverkehr wird
auf einen separaten Server
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bzw. in ein Rechenzentrum
kopiert, auf die der FSB Zu-
griff hat.

SORM sammelt Informatio-
nen tiber den physischen
Standort der Nutzer, die Ak-
tivititsmuster, Zeit der Geri-
tenutzung, das Nutzerver-
halten und die Verwendung
verschiedener SIM-Karten in
einem oder mehreren Geri-
ten. Das System kann riick-
wirkend und ohne Wissen
des Anbieters verwendet
werden.

Das SORM wird eingesetzt,
um Journalisten, Oppositio-
nelle, Minderheiten und die
Allgemeinbevolkerung  ins
Visier zu nehmen und Anhi-
nger der russischen Opposi-
tion, deren Fiithrungsperson-
lichkeiten, wie Alexej Na-
walny, Protestorganisatoren,
Betreiber von Internet-Kon-
ten, die den russischen Be-
horden kritisch gegeniiber-
stehen, Verfasser von Berich-
ten tUber die politische Lage
und Aktivisten, die gegen
den Krieg in der Ukraine
auftreten, strafrechtlich zu
verfolgen. Es wurde einge-
setzt, um Personen, die re-
gierungsfeindlicher Aktiviti-
ten verdichtigt werden, pri-
ventiv in Haft zu nehmen.
SORM beeintrichtigt zu-
tiefst die Fihigkeit der russi-
schen Bevolkerung, an un-
voreingenommene Informa-
tionen iber den Angriffs-
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krieg gegen die Ukraine zu
gelangen. Es wurde genutzt,
um den Datenverkehr von
und den Zugang zu Tausen-
den von westlichen Websites
und Diensten zu blockieren.
,Norsi Trans* ist an der Ent-
wicklung, Lieferung und
Wartung von SORM betei-
ligt, einschliesslich Hard-
ware und Software, die in
Telekommunikationsnetze

integriert ist und es daher
Nachrichtendiensten ermog-
licht, direkt auf den gesamten
Datenverkehr  zuzugreifen.
SORM umfasst Uberwa-
chungsausriistung, die am
Standort eines Telekommu-
nikationsanbieters installiert
ist. Diese Uberwachungsaus-
ristung ubermittelt dem
Nachrichtendienst der russi-
schen Regierung Informatio-
nen, darunter solche dtber
Telefonanrufe,  Textnach-
richten, E-Mails und Daten-
verkehr. SORM ermoglicht
auch den Zugang zu Kom-
munikationsdaten im Zu-
sammenhang mit Nachrich-
tenanwendungen, Metada-
ten, Mobiltelefonnummern,
Telefon-Kennungen, Geolo-
kalisierung, Namen, E-Mail-
Adressen und IP-Adressen.

Norsi-Trans ist ein wichtiger
Lieferant von SORM, der die
vom FSB vorgeschriebenen
Abhéranforderungen erfiillt
und den Betrieb der Kom-
munikationstiberwachungs-
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Infrastruktur Russlands un-
terstiitzt.

Norsi-Trans ist in einem von
den russischen Behorden
festgelegten und tberwach-
ten Rahmen titig. Die Be-
hérden genehmigen die tech-
nischen Anforderungen fiir
den Einsatz von SORM, ver-
pflichten die Betreiber, die
Umsetzungspline zu koor-
dinieren, {iiberwachen die
Einhaltung der Vorschriften
und nutzen die Ausriistung
fiir direkte Uberwachungsti-
tigkeiten. Daher entwickelt
und liefert ,Norsi Trans‘
Ausristung, die speziell da-
rauf ausgerichtet ist, die vom
FSB festgelegten Uberwa-
chungsanforderungen zu er-
fiillen.

daher stellt ,Norsi Trans®
materielle Unterstiitzung fiir
schwere Menschenrechtsver-
letzungen und -verstosse so-
wie fiir Repressionen gegen
die Zivilgesellschaft und die
demokratische  Opposition
bereit.

LLC Citadel

Anschrift: 127015
Moscow, Intra-
city municipal
territory munici-
pal district Bu-
tyrsky, Novod-
mitrovskaya
Street 2B
OGRN:
1157746895690

LLC ,Citadel ist in Moskau
und Nizhny Novgorod titig,
und entwickelt Software und
Hardware fiir das Uberwa-
chungsprogramm ,System
for Operational-Search Mea-
sures (SORM)', setzt sie um
und unterstiitzt sie. LLC Ci-
tadel ist der grosste Herstel-
ler und Berichten zufolge der
wichtigste  Lieferant von
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INN (russische
Steuernummer):
9701012339
Anschrift:
603098, Nizhny
Novgorod, pr.
Gagarina, 50
(Korpus 9), BTS
,Chiornaya
Zhemchuzhina*
OGRN:
1055238018098
INN (russische
Steuernummer):
5260146265

SORM-Hardware und -
Software in Russland.
SORM ist ein Uberwa-
chungssystem, das seit Mitte
der 1990er Jahre zur Kon-
trolle des Internets und der
Mobilkommunikation in
Russland eingesetzt wird,
insbesondere zur Uberwa-
chung von Telefongespri-
chen, E-Mails, Internetnut-
zung, Textnachrichten und
sozialen Netzwerken. Mo-
bilfunk- und Internetanbie-
ter sind gesetzlich verpflich-
tet, SORM zu installieren. Es
ist in allen russischen Re-
chenzentren und an allen In-
ternetknoten und in grossen
Suchmaschinen installiert.
Der Nutzerverkehr wird auf
einen separaten Server bzw.
in ein Rechenzentrum ko-
piert, auf die der Inlandsge-
heimdienst der Russischen
Foderation (FSB) Zugriff
hat. SORM sammelt Infor-
mationen iber den physi-
schen Standort der Nutzer,
die Aktivititsmuster, Zeit
der Geritenutzung, das Nut-
zerverhalten und die Ver-
wendung verschiedener SIM-
Karten in einem oder mehre-
ren Geridten. Das System
kann riickwirkend und ohne
Wissen des Anbieters einge-
setzt werden.

SORM wird eingesetzt, um
Journalisten, Oppositionelle,
Minderheiten und die Allge-
meinbevolkerung ins Visier
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zu nehmen Es wird auch ein-
gesetzt um Anhinger der
russischen Opposition, de-
ren Fiihrungspersonlichkei-
ten, wie Alexej Nawalny,
Protestorganisatoren, Betrei-
ber von Internet-Konten, die
den russischen Behorden kri-
tisch gegentiberstehen, Ver-
fasser von Berichten tber die
politische Lage und Aktivis-
ten, die gegen den Angriffs-
krieg gegen die Ukraine auf-
treten, strafrechtlich zu ver-
folgen. SORM wurde auch
eingesetzt um Personen, die
regierungsfeindlicher Akti-
vititen verdichtigt werden,
praventiv in Haft zu nehmen.
Es beeintrichtigt zutiefst die
Fihigkeit der russischen Be-
volkerung, an unvoreinge-
nommene  Informationen
iiber den Angriffskrieg gegen
die Ukraine zu gelangen, und
wurde genutzt, um den Ver-
kehr von und den Zugang zu
Tausenden von westlichen
Websites und Diensten zu
blockieren.

LLC Citadel ist an der Ent-
wicklung, Lieferung und
Wartung von SORM betei-
ligt, einschliesslich Hard-
ware und Software, die in
Telekommunikationsnetze
integriert ist und es daher
Nachrichtendiensten ermog-
licht, direkt auf den gesamten
Datenverkehr  zuzugreifen.
SORM umfasst Uberwa-
chungsausriistung, die am
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Standort eines Telekommu-
nikationsanbieters installiert
ist. Diese Uberwachungsaus-
ristung  ibermittelt dem
Nachrichtendienst der russi-
schen Regierung Informatio-
nen, darunter solche iiber
Telefonanrufe,  Textnach-
richten, E-Mails und Daten-
verkehr. SORM ermoglicht
auch den Zugang zu Kom-
munikationsdaten im Zu-
sammenhang mit Nachrich-
tenanwendungen, Metada-
ten, Mobiltelefonnummern,
Telefon-Kennungen, Geolo-
kalisierung, Namen, E-Mail-
Adressen und IP-Adressen.

LLC Citadel ist ein wichtiger
Lieferant von SORM, der die
vom FSB vorgeschriebenen
Abhoranforderungen erfille
und den Betrieb der Kom-
munikationsiiberwachungs-

Infrastruktur Russlands un-
terstiitzt.

LLC Citadel ist in einem von
den russischen Behorden
festgelegten und tberwach-
ten Rahmen titig. Die Be-
hérden genehmigen die tech-
nischen Anforderungen fiir
den Einsatz von SORM, ver-
pflichten die Betreiber, die
Umsetzungspline zu koor-
dinieren, {iiberwachen die
Einhaltung der Vorschriften
und nutzen die Ausriistung
fiir direkte Uberwachungsti-
tigkeiten. Folglich entwi-
ckelt und liefert LLC Citadel
Ausriistung, die speziell da-
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rauf ausgerichtet ist, die Uber-
wachungsanforderungen zu
erfiillen.

Somit stellt LLC Citadel ma-
terielle Unterstiitzung  fiir
schwere Menschenrechtsver-
letzungen und -verstosse so-
wie fiir Repressionen gegen
die Zivilgesellschaft und die
demokratische Opposition
bereit.

II.

Inkrafttreten

Diese Verordnung tritt am Tag der Kundmachung in Kraft.

Firstliche Regierung:
gez. Brigitte Haas

Furstliche Regierungschefin
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