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Liechtensteinisches Landesgesetzblatt
Jahrgang 2025 Nr. 111 ausgegeben am 29. Januar 2025

Cyber-Sicherheitsgesetz (CSG)
vom 5. Dezember 2024

Dem nachstehenden vom Landtag gefassten Beschluss erteile Ich Meine
Zustimmung:'

I. Allgemeine Bestimmungen

Art. 1
Gegenstand und Geltungsbereich

1) Dieses Gesetz legt die Massnahmen fest, mit denen ein hohes Cyber-
sicherheitsniveau der offentlichen und privaten Einrichtungen nach den
Anhingen 1 und 2 erreicht werden soll, die:

a) nach Art. 1064 Abs. 2 oder 3 des Personen- und Gesellschaftsrechts als
mittelgrosse oder grosse Gesellschaften gelten; und

b) ithre Dienste oder Titigkeiten in Liechtenstein erbringen bzw. austiben.
2) Es gilt zudem, unabhingig der Grosse der Einrichtungen, fiir:

a) Einrichtungen nach den Anhingen 1 und 2, wenn:
1. die Dienste erbracht werden von:

aa) Anbietern von offentlichen elektronischen Kommunikations-
netzen oder von oOffentlich zuginglichen elektronischen Kom-
munikationsdiensten;

bb) Vertrauensdiensteanbietern;

cc) Namenregistern der Domine der ersten Ebene (TLD-Namenre-
gistern) und DNS-Diensteanbietern;
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2. es sich bei der Einrichtung um den einzigen Anbieter handelt, der
einen Dienst erbringt, der fiir die Aufrechterhaltung kritischer gesell-
schaftlicher oder wirtschaftlicher Tatigkeiten unerlisslich ist;

3. sich eine Storung des von der Einrichtung erbrachten Dienstes
wesentlich auf die offentliche Ordnung, die o6ffentliche Sicherheit
oder die o6ffentliche Gesundheit auswirken konnte;

4. eine Storung des von der Einrichtung erbrachten Dienstes zu einem
wesentlichen Systemrisiko fithren konnte, insbesondere in Sektoren,
in denen eine solche Storung grenziibergreifende Auswirkungen
haben konnte;

5. die Einrichtung aufgrund der besonderen Bedeutung, die sie auf natio-
naler oder regionaler Ebene fiir den betreffenden Sektor, die betref-
fende Art des Dienstes oder fiir andere voneinander abhingige Sek-
toren hat, kritisch ist; oder

6. die Einrichtung eine Einrichtung der offentlichen Verwaltung des
Landes ist;

b) Einrichtungen:

1. die nach der Richtlinie (EU) 2022/2557° als kritische Einrichtungen
eingestuft wurden;

2. die Dominennamen-Registrierungsdienste erbringen.

3) Die in diesem Gesetz vorgesehenen Risikomanagementmassnahmen
und Berichtspflichten nach Art. 4 und 6 gelten nicht fiir Einrichtungen der
offentlichen Verwaltung des Landes, die ihre Tdtigkeiten in den Bereichen
nationale Sicherheit, offentliche Sicherheit, Verteidigung oder Strafverfol-
gung austiben, einschliesslich der Verhiitung, Ermittlung, Aufdeckung und
Verfolgung von Straftaten.

Art. 2

Umsetzung und Durchfiihrung von EWR-Rechtsvorschriften
1) Dieses Gesetz dient der Umsetzung bzw. Durchfithrung folgender
EWR-Rechtsvorschriften:

a) Richtlinie (EU) 2022/2555 tiber Massnahmen fiir ein hohes gemeinsames
Cybersicherheitsniveau in der Union’;’

b) Verordnung (EU) 2021/887 zur Einrichtung des Europaischen Kompe-
tenzzentrums fiir Industrie, Technologie und Forschung im Bereich der
Cybersicherheit und des Netzwerks nationaler Koordinierungszentren’;
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¢) Verordnung (EU) 2019/881 iiber die ENISA (Agentur der Europiischen
Union fir Cybersicherheit) und iiber die Zertifizierung der Cybersi-
cherheit von Informations- und Kommunikationstechnik®.

2) Die gultige Fassung der EWR-Rechtsvorschriften, auf die in diesem
Gesetz Bezug genommen wird, ergibt sich aus der Kundmachung der
Beschliisse des Gemeinsamen EWR-Ausschusses im Liechtensteinischen
Landesgesetzblatt nach Art. 3 Bst. k des Kundmachungsgesetzes.

Art. 3

Begriffsbestimmungen und Bezeichnungen
1) Im Sinne dieses Gesetzes gelten als:
1. "Netz- und Informationssystem":

a) ein elektronisches Kommunikationsnetz nach Art. 3 Abs. 1 Ziff. 5 des
Kommunikationsgesetzes;

b) ein Gerit oder eine Gruppe miteinander verbundener oder zusam-
menhingender Gerite, die einzeln oder zu mehreren auf der Grund-
lage eines Programms die automatische Verarbeitung digitaler Daten
durchfithren; oder

c) digitale Daten, die von den in Bst. a und b genannten Elementen
zum Zwecke ihres Betriebs, ihrer Nutzung, ihres Schutzes und ihrer
Pflege gespeichert, verarbeitet, abgerufen oder tibertragen werden;

2. "Sicherheit von Netz- und Informationssystemen": die Fihigkeit von
Netz- und Informationssystemen, auf einem bestimmten Vertrauensni-
veau alle Ereignisse abzuwehren, die die Verfligbarkeit, Authentizitit,
Integritat oder Vertraulichkeit gespeicherter, tibermittelter oder verar-
beiteter Daten oder der Dienste, die iiber diese Netz- und Informa-
tionssysteme angeboten werden bzw. zuginglich sind, beeintrichtigen
konnen;

3. "Cybersicherheit": alle Tatigkeiten, die notwendig sind, um Netz- und
Informationssysteme, die Nutzer solcher Systeme und andere von
Cyberbedrohungen betroffene Personen zu schiitzen;

4, "NIS-Strategie" (Nationale Cybersicherheitsstrategie): ein kohirenter
Rahmen mit strategischen Zielen und Priorititen im Bereich der Cyber-
sicherheit und der zu ihrer Verwirklichung erforderlichen Governance;

5. "Beinahe-Vorfall": jedes Ereignis, das die Verfiigbarkeit, Authentizitit,
Integritat oder Vertraulichkeit gespeicherter, tibermittelter oder verar-
beiteter Daten oder der Dienste, die iiber Netz- und Informations-
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systeme angeboten werden oder zuginglich sind, beeintrichtigt haben
konnte, dessen Eintritt jedoch erfolgreich verhindert wurde oder das
nicht eingetreten ist;

6. "Sicherheitsvorfall": jedes Ereignis, das die Verfiigbarkeit, Authentizitit,
Integritit oder Vertraulichkeit gespeicherter, tibermittelter oder verar-
beiteter Daten oder entsprechender Dienste, die tiber Netz- und Infor-
mationssysteme angeboten werden oder zuginglich sind, beeintrich-
tigen;

7. "erheblicher Sicherheitsvorfall": ein Sicherheitsvorfall, wenn er:

a) schwerwiegende Betriebsstorungen der Dienste oder finanzielle Ver-
luste fiir die betreffende Einrichtung verursacht hat oder verursachen
kann;

b) andere natirliche oder juristische Personen durch erhebliche mate-
rielle oder immaterielle Schiden beeintrichtigt hat oder beeintrach-
tigen kann;

8. "Cybersicherheitsvorfall grossen Ausmasses": ein Sicherheitsvorfall, der
eine Storung verursacht, deren Ausmass die Reaktionsfihigkeit eines
EWR-Mitgliedstaats tibersteigt, oder der betrichtliche Auswirkungen
auf mindestens zwei EWR-Mitgliedstaaten hat;

9. "Bewiltigung von Sicherheitsvorfillen": alle Massnahmen und Verfahren
zur Verhtitung, Erkennung, Analyse und Eindimmung von Sicherheits-
vorfallen oder die Reaktion darauf und die Erholung davon;

10. "Risiko": das Potenzial fiir Verluste oder Stérungen, die durch einen
Sicherheitsvorfall verursacht werden, das als eine Kombination des Aus-
masses eines solchen Verlusts oder einer solchen Storung und der Wahr-
scheinlichkeit des Eintretens des Sicherheitsvorfalls zum Ausdruck
gebracht wird;

11. "Cyberbedrohung": ein moglicher Umstand, ein mogliches Ereignis
oder eine mogliche Handlung, der/das/die Netz- und Informationssys-
teme, die Nutzer dieser Systeme und andere Personen schidigen, storen
oder anderweitig beeintrichtigen konnte;

12. "erhebliche Cyberbedrohung": eine Cyberbedrohung, die das Potenzial
besitzt, die Netz- und Informationssysteme einer Einrichtung oder der
Nutzer solcher Systeme aufgrund ihrer technischen Merkmale erheblich
zu beeintrichtigen, indem sie erheblichen materiellen oder immateriellen
Schaden verursacht;

13. "IKT-Produkt": ein Element oder eine Gruppe von Elementen eines
Netz- oder Informationssystems;
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14.

15.

16.

"TIKT-Dienst": ein Dienst, der vollstindig oder iiberwiegend aus der
Ubertragung, Speicherung, Abfrage oder Verarbeitung von Informa-
tionen mittels Netz- und Informationssystemen besteht;

"IKT-Prozess": jegliche Tatigkeiten, mit denen ein IKT-Produkt oder
-Dienst konzipiert, entwickelt, bereitgestellt oder gepflegt werden soll;

"Schwachstelle": eine Schwiche, Anfilligkeit oder Fehlfunktion von
IKT-Produkten oder IKT-Diensten, die bei einer Cyberbedrohung aus-
genutzt werden kann;

17. "Norm": eine Norm nach Art. 2 Ziff. 1 der Verordnung (EU) Nr. 1025/

18.

19.

20.

21.

2012’;

"technische Spezifikation": eine technische Spezifikation nach Art. 2
Ziff. 4 der Verordnung (EU) Nr. 1025/2012;

"Internet-Knoten": eine Netzeinrichtung, die die Zusammenschaltung
von mehr als zwei unabhingigen Netzen (autonomen Systemen) ermog-
licht, in erster Linie zur Erleichterung des Austauschs von Internet-
Datenverkehr, der nur der Zusammenschaltung autonomer Systeme
dient und weder voraussetzt, dass der Internet-Datenverkehr zwischen
zwei beliebigen teilnehmenden autonomen Systemen tiber ein drittes
autonomes System liuft; noch den betreffenden Datenverkehr verandert
oder anderweitig beeintrichtigt;

"DNS-Diensteanbieter": eine Einrichtung, die:

a) fur Internet-Endnutzer 6ffentlich verfigbare rekursive Dienste zur
Auflosung von Dominennamen anbietet; oder

b) autoritative Dienste zur Auflésung von Dominennamen zur Nut-
zung durch Dritte, mit Ausnahme von Root-Namenservern,
anbietet;

"Namenregister der Domane der ersten Ebene" oder "TLD-Namenre-
gister": eine Einrichtung, der eine bestimmte Domane der ersten Ebene
(Top Level Domain, TLD) iibertragen wurde und die fiir die Verwal-
tung der TLD, einschliesslich der Registrierung von Dominennamen
unterhalb der TLD, sowie fiir den technischen Betrieb der TLD, ein-
schliesslich des Betriebs ihrer Namenserver, der Pflege ihrer Daten-
banken und der Verteilung von TLD-Zonendateien tiber die Namen-
server, zustindig ist, unabhingig davon, ob der Betrieb durch die Ein-
richtung selbst erfolgt oder ausgelagert wird, jedoch mit Ausnahme von
Situationen, in denen TLD-Namen von einem Register nur fiir seine
eigenen Zwecke verwendet werden;
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22. "Einrichtung, die Dominennamen-Registrierungsdienste erbringt": ein
Registrar oder eine Stelle, die im Namen von Registraren titig ist, wie
etwa ein Anbieter oder Wiederverkdufer von Datenschutz- oder Proxy-
Registrierungsdiensten;

23. "digitaler Dienst": ein Dienst nach Art. 3 Abs. 1 Bst. e des EWR-Noti-
fikationsgesetzes;

24. "Vertrauensdienst": ein Vertrauensdienst nach Art. 3 Ziff. 16 der Ver-
ordnung (EU) Nr. 910/2014%

25. "Vertrauensdiensteanbieter": ein Vertrauensdiensteanbieter nach Art. 3
Ziff. 19 der Verordnung (EU) Nr. 910/2014;

26. "qualifizierter Vertrauensdienst": ein qualifizierter Vertrauensdienst
nach Art. 3 Ziff. 17 der Verordnung (EU) Nr. 910/2014;

27. "qualifizierter Vertrauensdiensteanbieter": ein qualifizierter Vertrauens-
diensteanbieter nach Art. 3 Ziff. 20 der Verordnung (EU) Nr. 910/2014;

28. "Online-Marktplatz": ein Dienst, der es Verbrauchern durch die Ver-
wendung von Software, einschliesslich einer Internetseite, eines Teils
einer Internetseite oder einer Anwendung, die vom oder im Namen des
Gewerbetreibenden betrieben wird, ermoglicht, Fernabsatzvertrige mit
anderen Gewerbetreibenden oder Verbrauchern, abzuschliessen;

29. "Online-Suchmaschine": ein digitaler Dienst, der es Nutzern ermog-
licht, in Form eines Stichworts, einer Spracheingabe, einer Wortgruppe
oder einer anderen Eingabe Anfragen einzugeben, um prinzipiell auf
allen Internetseiten oder auf allen Internetseiten in einer bestimmten
Sprache eine Suche zu einem beliebigen Thema vorzunehmen und
Ergebnisse in einem beliebigen Format angezeigt zu bekommen, tiber
die sie Informationen im Zusammenhang mit dem angeforderten Inhalt
finden konnen;

30. "Cloud-Computing-Dienst": ein digitaler Dienst, der auf Abruf die
Verwaltung und den umfassenden Fernzugang zu einem skalierbaren
und elastischen Pool gemeinsam nutzbarer Rechenressourcen ermog-
licht, auch wenn diese Ressourcen auf mehrere Standorte verteilt sind;

31. "Rechenzentrumsdienst": ein Dienst, mit dem spezielle Strukturen oder
Gruppen von Strukturen fir die zentrale Unterbringung, die Verbin-
dung und den Betrieb von IT- und Netzausriistungen zur Erbringung
von Datenspeicher-, Datenverarbeitungs- und Datentransportdiensten
sowie alle Anlagen und Infrastrukturen fiir die Leistungsverteilung und
die Umgebungskontrolle bereitgestellt werden;
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32.

33.

34.

35.

36.

37.

38.

39.

"Inhaltszustellnetz": ein Netz dezentraler Server zur Gewihrleistung
einer hohen Verfiigbarkeit, Zuginglichkeit oder schnellen Zustellung
digitaler Inhalte und Dienste fir Internetnutzer im Auftrag von Inhalte-
und Diensteanbietern;

"Plattform fiir Dienste sozialer Netzwerke": eine Plattform, auf der
Endnutzer mit unterschiedlichen Geriten insbesondere durch Chats,
Posts, Videos und Empfehlungen miteinander in Kontakt treten und
kommunizieren sowie Inhalte teilen und entdecken konnen;

"Vertreter": eine im EWR niedergelassene natiirliche oder juristische
Person, die ausdriicklich benannt wurde, um im Auftrag eines DNS-
Diensteanbieters, einer Einrichtung, die Dominennamen-Registrie-
rungsdienste erbringt, eines TLD-Namenregisters, eines Anbieters von
Cloud-Computing-Diensten, eines Anbieters von Rechenzentrums-
diensten, eines Betreibers von Inhaltszustellnetzen, eines Anbieters ver-
walteter Dienste, eines Anbieters verwalteter Sicherheitsdienste oder
eines Anbieters von einem Online-Marktplatz, von einer Online-Such-
maschine oder von einer Plattform fiir Dienste sozialer Netzwerke, der
bzw. die nicht im EWR niedergelassen ist, zu handeln, und an die sich
eine nationale zustindige Behorde oder ein CSIRT - statt an die Ein-
richtung - hinsichtlich der Pflichten dieser Einrichtung gemiss dieses
Gesetzes wenden kann;

"offentliches elektronisches Kommunikationsnetz": ein offentliches
elektronisches Kommunikationsnetz nach Art. 3 Abs. 1 Ziff. 16 des
Kommunikationsgesetzes;

"elektronischer Kommunikationsdienst": ein elektronischer Kommuni-
kationsdienst nach Art. 3 Abs. 1 Ziff. 9 des Kommunikationsgesetzes;

"Einrichtung": eine natiirliche Person oder nach dem an ihrem Sitz gel-
tenden nationalen Recht geschaffene und anerkannte juristische Person,
die in eigenem Namen Rechte austiben und Pflichten unterliegen kann;

"Anbieter verwalteter Dienste": eine Einrichtung, die Dienste im
Zusammenhang mit der Installation, der Verwaltung, dem Betrieb oder
der Wartung von IKT-Produkten, Netzen, Infrastruktur, Anwen-
dungen oder jeglicher anderer Netz- und Informationssysteme durch
Unterstlitzung oder aktive Verwaltung erbringt, die entweder in den
Riumlichkeiten der Kunden oder aus der Ferne erbringt;

"Anbieter verwalteter Sicherheitsdienste": ein Anbieter verwalteter
Dienste, der Unterstiitzung fiir Tatigkeiten im Zusammenhang mit dem
Risikomanagement im Bereich der Cybersicherheit durchfuhrt oder
erbringt;
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40.

41.

42.

43.

"Forschungseinrichtung": eine Einrichtung, deren primires Ziel es ist,
angewandte Forschung oder experimentelle Entwicklung im Hinblick
auf die Nutzung der Ergebnisse dieser Forschung fiir kommerzielle
Zwecke durchzufiihren, die jedoch Bildungseinrichtungen nicht ein-
schliesst;

"Kooperationsgruppe": ein nach Art. 14 der Richtlinie (EU) 2022/2555
eingerichtetes Gremium, das sich aus Vertretern der EWR-Mitglied-
staaten, der Europaischen Kommission und der Europidischen Agentur
fiir Netz- und Informationssicherheit (ENISA) zusammensetzt und der
Unterstiitzung und Erleichterung der strategischen Zusammenarbeit
sowie des Informationsaustausches zwischen den EWR-Mitgliedstaaten
zum Aufbau von Vertrauen und zur Erreichung eines hohen Cybersi-
cherheitsniveaus im EWR dient;

"CSIRTs-Netzwerk": ein nach Art. 15 der Richtlinie (EU) 2022/2555
eingerichtetes Gremium, das sich aus Vertretern der Computer-Not-
fallteams der EWR-Mitgliedstaaten und des IT-Notfallteams fir die
Organe, Einrichtungen und sonstigen Stellen der Europiischen Union
(CERT-EU) zusammensetzt und zum Aufbau von Vertrauen zwischen
den EWR-Mitgliedstaaten beitragen sowie eine rasche und wirksame
operative Zusammenarbeit fordern soll;

"EU-CyCLONe" (European Cyber Crises Liaison Organisation Net-
work): ein nach Art. 16 der Richtlinie (EU) 2022/2555 eingerichtetes
Gremium, das sich aus Vertretern der Behorden fiir das Cyberkrisen-
management der EWR-Mitgliedstaaten und der Europiischen Kommis-
sion zusammensetzt und bei der koordinierten Bewaltigung von Cyber-
sicherheitsvorfallen grossen Ausmasses und Krisen auf operativer Ebene
sowie bei der Gewihrleistung eines regelmissigen Austauschs relevanter
Informationen zwischen den EWR-Mitgliedstaaten und den Organen,
Einrichtungen und sonstigen Stellen unterstiitzen soll.

2) Im Sinne dieses Gesetzes gelten zudem als:

a) wesentliche Einrichtungen:

1. Einrichtungen nach Anhang 1, die die in Art. 1064 Abs. 2 des Per-
sonen- und Gesellschaftsrechts genannten Schwellenwerte fiir mittel-
grosse Gesellschaften iiberschreiten;

2. qualifizierte Vertrauensdiensteanbieter und TLD-Namenregister
sowie DNS-Diensteanbieter, unabhingig von ihrer Grosse;

3. Anbieter offentlicher elektronischer Kommunikationsnetze oder
offentlich zuginglicher elektronischer Kommunikationsdienste, die
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nach Art. 1064 Abs. 2 des Personen- und Gesellschaftsrechts als mit-
telgrosse Gesellschaften gelten;

4. Einrichtungen der offentlichen Verwaltung des Landes;

5. sonstige Einrichtungen nach Anhang 1 oder 2, die von der Regierung
mit Verordnung nach Massgabe der Kriterien von Art. 1 Abs. 2 Bst.
a Ziff. 2 bis 6 als wesentliche Einrichtungen eingestuft werden;

6. Einrichtungen, die gemiss der Richtlinie (EU) 2022/2557 als kritische
Einrichtungen eingestuft wurden;
b) wichtige Einrichtungen:
1. Einrichtungen nach Anhang 1 oder 2, die nicht als wesentliche Ein-
richtungen nach Abs. 2 gelten;

2. sonstige Einrichtungen nach Anhang 1 oder 2, die von der Regierung
mit Verordnung nach Massgabe der Kriterien von Art. 1 Abs. 2 Bst.
a Ziff. 2 bis 6 als wichtige Einrichtungen eingestuft wurden.

3) Unter den in diesem Gesetz verwendeten Personenbezeichnungen
sind alle Personen unabhingig ihres Geschlechts zu verstehen, sofern sich

die Personenbezeichnungen nicht ausdriicklich auf ein bestimmtes
Geschlecht beziehen.

II. Risikomanagement-, Berichts-, Registrierungs- und
Informationspflichten

A. Wesentliche und wichtige Einrichtungen

Art. 4

Ristkomanagementmassnahmen

1) Wesentliche und wichtige Einrichtungen ergreifen geeignete und ver-
haltnismassige technische, operative und organisatorische Massnahmen, um
die Risiken fir die Sicherheit der Netz- und Informationssysteme, die sie
fur ihren Betrieb oder fiir die Erbringung ihrer Dienste nutzen, zu beherr-
schen und die Auswirkungen von Sicherheitsvorfillen auf die Empfanger
ithrer Dienste und auf andere Dienste zu verhindern oder moglichst gering
zu halten.

2) Die Massnahmen nach Abs. 1 miissen unter Beriicksichtigung des
Stands der Technik und gegebenenfalls der einschligigen europiischen und
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internationalen Normen sowie der Kosten der Umsetzung ein Sicherheits-
niveau der Netz- und Informationssysteme gewihrleisten, welches dem
bestehenden Risiko angemessen ist. Bei der Bewertung der Verhaltnismais-
sigkeit dieser Massnahmen sind gebiithrend zu berticksichtigen:

a) das Ausmass der Risikoexposition der Einrichtung;
b) die Grosse der Einrichtung; und

c) die Wahrscheinlichkeit des Eintretens von Sicherheitsvorfillen und deren
Schwere, einschliesslich ihrer gesellschaftlichen und wirtschaftlichen
Auswirkungen.

3) Die Massnahmen nach Abs. 1 missen auf einem gefahreniibergrei-
fenden Ansatz beruhen, der darauf abzielt, die Netz- und Informationssys-
teme und die physische Umwelt dieser Systeme vor Sicherheitsvorfillen zu
schiitzen, und zumindest Folgendes umfassen:

a) Konzepte in Bezug auf die Risikoanalyse und Sicherheit fiir Informati-
onssysteme;

b) Bewiltigung von Sicherheitsvorfillen;

¢) Aufrechterhaltung des Betriebs, wie Backup-Management und Wieder-
herstellung nach einem Notfall, und Krisenmanagement;

d) Sicherheit der Lieferkette, einschliesslich sicherheitsbezogener Aspekte
der Beziehungen zwischen den einzelnen Einrichtungen und ihren
unmittelbaren Anbietern oder Diensteanbietern;

e) Sicherheitsmassnahmen bei Erwerb, Entwicklung und Wartung von
Netz- und Informationssystemen, einschliesslich Management und
Offenlegung von Schwachstellen;

f) Konzepte und Verfahren zur Bewertung der Wirksamkeit von Risikoma-
nagementmassnahmen im Bereich der Cybersicherheit;

g) grundlegende Verfahren im Bereich der Cyberhygiene und Schulungen
im Bereich der Cybersicherheit;

h) Konzepte und Verfahren fiir den Einsatz von Kryptografie und gegebe-
nenfalls Verschliisselung;

1) Sicherheit des Personals, Konzepte fiir die Zugriffskontrolle und Manage-
ment von Anlagen;

k) Verwendung von Losungen zur Multi-Faktor-Authentifizierung oder
kontinuierlichen Authentifizierung, gesicherte Sprach-, Video- und
Textkommunikation sowie gegebenenfalls gesicherte Notfallkommuni-
kationssysteme innerhalb der Einrichtung.
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4) Die Einrichtungen berticksichtigen bei der Erwigung geeigneter
Massnahmen nach Abs. 3 Bst. d bei den einzelnen unmittelbaren Anbietern
und Diensteanbietern:

a) die spezifischen Schwachstellen;
b) die Gesamtqualitit der Produkte;

c) die Cybersicherheitspraxis, einschliesslich die Sicherheit der Entwick-
lungsprozesse.

5) Stellt eine Einrichtung fest, dass sie den Massnahmen nach Abs. 3
nicht nachkommt, ergreift sie unverziglich alle erforderlichen, angemes-
senen und verhiltnismissigen Korrekturmassnahmen.

6) Die Pflichten nach diesem Artikel finden keine Anwendung, wenn
spezialgesetzliche Bestimmungen tber Risikomanagementmassnahmen
bestehen, die zumindest ein gleichwertiges Cybersicherheitsniveau vor-
sehen.

7) Die Regierung kann das Nihere tiber die Risikomanagementmass-
nahmen mit Verordnung regeln.

Art. 5

Besondere Verantwortlichkeit der Leitungsorgane und der vertretungs-
befugten Personen

1) Leitungsorgane wesentlicher und wichtiger Einrichtungen sind ver-

pflichtet:

a) die von diesen Einrichtungen zur Einhaltung von Art. 4 ergriffenen Risi-
komanagementmassnahmen im Bereich der Cybersicherheit zu billigen
und ihre Umsetzung zu iiberwachen;

b) an Schulungen teilzunehmen und allen Mitarbeitern regelmissig entspre-
chende Schulungen anzubieten, um ausreichende Kenntnisse und Fahig-
keiten zur Erkennung und Bewertung von Risiken sowie Management-
praktiken im Bereich der Cybersicherheit und deren Auswirkungen auf
die von der Einrichtung erbrachten Dienste zu erwerben.

2) Natiirliche Personen, die fiir eine wesentliche Einrichtung verant-
wortlich sind oder auf der Grundlage ihrer Vertretungsbefugnis, der
Befugnis, im Namen der Einrichtung Entscheidungen zu treffen, oder threr
Kontrollbefugnis iiber die Einrichtung als Vertreter der wesentlichen Ein-
richtung handeln, haben zu gewihrleisten, dass die Einrichtung die Bestim-
mungen dieses Gesetzes erfiillt.
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Art. 6

Berichtspflichten

1) Wesentliche und wichtige Einrichtungen haben erhebliche Sicher-
heitsvorfalle der Stabsstelle Cyber-Sicherheit unverziglich zu melden.

2) Fiir die Zwecke der Meldung nach Abs. 1 haben die betroffenen Ein-
richtungen der Stabsstelle Cyber-Sicherheit Folgendes zu iibermitteln:

a) unverziiglich, in jedem Fall aber innerhalb von 24 Stunden nach Kennt-
nisnahme des erheblichen Sicherheitsvorfalls, eine Frihwarnung, in der
gegebenenfalls angegeben wird, ob der Verdacht besteht, dass der erheb-
liche Sicherheitsvorfall auf rechtswidrige oder boswillige Handlungen
zurlckzufiihren ist oder grenziiberschreitende Auswirkungen haben
konnte;

b) unverziiglich, in jedem Fall aber innerhalb von 72 Stunden nach Kennt-
nisnahme des erheblichen Sicherheitsvorfalls, eine Meldung tiber den
Sicherheitsvorfall, in der gegebenenfalls die unter Bst. a genannten Infor-
mationen aktualisiert werden und eine erste Bewertung des erheblichen
Sicherheitsvorfalls, einschliesslich seines Schweregrads und seiner Aus-
wirkungen, sowie gegebenenfalls die Kompromittierungsindikatoren
angegeben werden;

c) auf Ersuchen der Stabsstelle Cyber-Sicherheit einen Zwischenbericht
uber relevante Statusaktualisierungen;

d) spitestens einen Monat nach Ubermittlung der Meldung des Sicherheits-
vorfalls nach Bst. b einen Abschlussbericht, der insbesondere Folgendes
enthalt:

1. eine ausfihrliche Beschreibung des Sicherheitsvorfalls, einschliesslich
seines Schweregrads und seiner Auswirkungen;

2. Angaben zur Art der Bedrohung bzw. der dieser zugrunde liegenden
Ursache, die wahrscheinlich den Sicherheitsvorfall ausgelost hat;

3. Angaben zu den getroffenen und laufenden Abhilfemassnahmen;

4. gegebenenfalls die grenziiberschreitenden Auswirkungen des Sicher-
heitsvorfalls;

e) im Falle eines andauernden Sicherheitsvorfalls zum Zeitpunkt der Vor-
lage des Abschlussberichts nach Bst. d einen Fortschrittsbericht und
einen Abschlussbericht innerhalb eines Monats nach Behandlung des
Sicherheitsvorfalls.

3) Wesentliche und wichtige Einrichtungen informieren gegebenenfalls
jene Empfinger ihrer Dienste unverziiglich iiber den erheblichen Sicher-
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heitsvorfall, die die Erbringung des jeweiligen Dienstes beeintrichtigen
konnten, und teilen ihnen unverziiglich Massnahmen oder Abhilfemass-
nahmen mit, die diese Empfinger als Reaktion auf diese Bedrohung
ergreifen konnen.

4) Meldungen sind in einem gesicherten und soweit moglich standardi-
sierten elektronischen Format zu tibermitteln.

5) Die Pflichten nach Abs. 1 bis 3 finden keine Anwendung, wenn spe-
zialgesetzliche Bestimmungen {iber eine Meldepflicht bestehen und die Kri-
terien fiir diese Meldepflicht mindestens gleichwertig sind. In diesen Fillen
haben die Meldungsempfinger die bei ithnen eingegangenen Meldungen
unverziiglich an die Stabsstelle Cyber-Sicherheit weiterzuleiten.

6) Die Regierung kann das Nahere tiber die Berichtspflicht fiir wesent-
liche und wichtige Einrichtungen mit Verordnung regeln.

Art. 7
Registrierungspflicht
1) Wesentliche und wichtige Einrichtungen iibermitteln der Stabsstelle
Cyber-Sicherheit zwecks Registrierung unverziiglich folgende Angaben:
a) den Namen der Einrichtung;
b) den Sektor, Teilsektor und die Art der Einrichtung nach Anhang 1 oder
2
c) die Anschrift der Hauptniederlassung der Einrichtung und ihrer sons-
tigen Niederlassungen im EWR oder, falls sie nicht im EWR nieder-
gelassen ist, die Anschrift ihres Vertreters oder Zustellungsbevollmach-
tigten;
d) die aktuellen Kontaktdaten, einschliesslich E-Mail-Adressen und Tele-
fonnummern der Einrichtung und gegebenenfalls ihres Vertreters;
e) die EWR-Mitgliedstaaten, in denen die Einrichtung Dienste erbringt;
f) die IP-Adressbereiche der Einrichtung.
2) Sie informieren die Stabsstelle Cyber-Sicherheit unverziiglich tber

jede Anderung der Angaben nach Abs. 1, in jedem Fall aber innerhalb von
zwei Wochen ab dem Tag der Anderung.
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Art. 8

Information der Offentlichkeit

Nach Eingang einer Meldung nach Art. 6 Abs. 2 Bst. b und nach Anho-
rung der betreffenden Einrichtung kann die Stabsstelle Cyber-Sicherheit
die Offentlichkeit iiber konkrete Sicherheitsvorfille informieren oder ver-
langen, dass die Einrichtung dies unternimmt, wenn:

a) die Sensibilisierung der Offentlichkeit zur Verhiitung von Sicherheitsvor-
fallen oder zur Bewiltigung aktueller Sicherheitsvorfille erforderlich ist;
oder

b) die Offenlegung des Sicherheitsvorfalls auf sonstige Weise im 6ffentli-
chen Interesse liegt.

B. Andere Einrichtungen

Art. 9

Freiwillige Meldung

1) Jede Einrichtung kann Sicherheitsvorfille, Cyberbedrohungen oder
Beinahe-Vorfille der Stabsstelle Cyber-Sicherheit melden.

2) Die freiwillige Meldung muss weder die Identitit der Einrichtung
noch Informationen, die auf diese schliessen lassen, enthalten.

Art. 10

Informationsanstausch

1) Jede Einrichtung kann auf freiwilliger Basis Informationen betreffend
die Cybersicherheit, einschliesslich personenbezogener Daten, unterein-
ander austauschen, insbesondere tiber:

a) Cyberbedrohungen;

b) Schwachstellen;

c) Taktiken, Techniken und Verfahren;
d) Kompromittierungsindikatoren;

e) Empfehlungen fiir die Konfiguration von Cybersicherheitsinstrumenten
zur Aufdeckung von Cyberangriffen;

f) Beinahe-Vorfille.

2) Der Informationsaustausch nach Abs. 1 ist zulissig, sofern:
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a) der Informationsaustausch darauf abzielt, Sicherheitsvorfille zu verhin-
dern, aufzudecken, darauf zu reagieren oder sich von ihnen zu erholen
oder ihre Folgen einzudimmen;

b) durch diesen Informationsaustausch das Cybersicherheitsniveau erhoht
wird, insbesondere indem:

1. Aufklirungsarbeit tiber Cyberbedrohungen geleistet wird;

2. die Fahigkeit solcher Bedrohungen, sich zu verbreiten eingedimmt
bzw. verhindert wird;

3. Abwehrkapazititen, die Beseitigung und Offenlegung von Schwach-
stellen, Techniken zur Erkennung, Eindimmung und Verhiitung von
Bedrohungen, Eindimmungsstrategien, Reaktions- und Wiederher-
stellungsphasen unterstiitzt werden; oder

4. die gemeinsame Forschung im Bereich Cyberbedrohung zwischen
offentlichen und privaten Einrichtungen gefordert wird.

III. Organisation und Durchfithrung

A. Allgemeines

Art. 11

Zustindigkeit
1) Mit der Durchfiihrung dieses Gesetzes sind betraut:
a) die Stabsstelle Cyber-Sicherheit;
b) das Computer-Notfallteam (CSIRT).

2) Die Stabsstelle Cyber-Sicherheit und das CSIRT konnen zur Erfil-
lung ihrer Aufgaben qualifizierte Dritte beauftragen.

3) Die Regierung kann das Nihere tiber die Anforderungen an qualifi-
zierte Dritte nach Abs. 2 mit Verordnung regeln.

Art. 12

Amtsgeheimnis

Die mit der Durchfithrung dieses Gesetzes betrauten Organe sowie all-
fallig durch diese beauftragte qualifizierte Dritte unterliegen dem Amtsge-
heimnis und haben gegeniiber anderen Amtsstellen und Personen tiber die
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in Austibung dieser Titigkeit gemachten Wahrnehmungen Stillschweigen
zu bewahren und Einsicht in verarbeitete Daten und amtliche Akten zu ver-
weigern. Art. 16 bleibt vorbehalten.

Art. 13

Verarbeitung und Offenlegung personenbezogener Daten

1) Die Stabsstelle Cyber-Sicherheit ist berechtigt, personenbezogene
Daten, einschliesslich besonderer Kategorien personenbezogener Daten, zu
verarbeiten oder verarbeiten zu lassen, soweit dies zur Erfillung ihrer Auf-
gaben nach diesem Gesetz erforderlich ist.

2) Sie ist berechtigt, Daten nach Abs. 1, die ihr aufgrund der Wahrneh-
mung ihrer Aufgaben nach diesem Gesetz bekannt sind, in- und auslindi-
schen Behorden und Stellen offenzulegen, wenn:

a) dies zur Erfiilllung threr Aufgaben nach diesem Gesetz oder der Richtlinie
(EU) 2022/2555 erforderlich ist;

b) die Vertraulichkeit der Daten gewihrleistet ist; sowie

c) die Sicherheit und die geschiftlichen Interessen der wesentlichen und
wichtigen Einrichtungen geschuitzt sind.

3) Bei Ubermittlungen personenbezogener Daten an Drittstaaten oder
internationale Organisationen hat die Stabsstelle Cyber-Sicherheit neben
den Anforderungen nach Abs. 2 zusitzlich die datenschutzrechtlichen Vor-
aussetzungen nach Kapitel V der Verordnung (EU) 2016/679’ entsprechend
zu bertcksichtigen.

B. Stabsstelle Cyber-Sicherheit

Art. 14

Zustindigkeit
Die Stabsstelle Cyber-Sicherheit gilt als:

a) national zustindige Behorde fiir Cybersicherheit nach Art. 8 Abs. 1 der
Richtlinie (EU) 2022/2555; ihr obliegt die Aufsicht und der Vollzug
dieses Gesetzes;

b) zentrale Anlaufstelle fiir Cybersicherheit nach Art. 8 Abs. 3 der Richt-
linie (EU) 2022/2555; sie ist die Verbindungsstelle zur Gewihrleistung
der grenzuberschreitenden Zusammenarbeit mit internationalen Gre-
mien und Gruppen, wie insbesondere den zustindigen Stellen in anderen
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EWR-Mitgliedstaaten, der Kooperationsgruppe und dem CSIRTs-
Netzwerk;

c) zustandige Behorde fiir das Management von Cybersicherheitsvorfillen
grossen Ausmasses und Krisen nach Art. 9 Abs. 1 der Richtlinie (EU)
2022/2555;

d) zustindige Behorde fiir Cybersicherheitszertifizierungen nach Art. 58
Abs. 1 der Verordnung (EU) 2019/881; sie nimmt die Aufgaben und
Befugnisse nach Art. 58 Abs. 7 und 8 der genannten Verordnung wahr.

Art. 15

Aufgaben

1) Die Stabsstelle Cyber-Sicherheit trifft die im Rahmen ihrer Zustin-
digkeit erforderlichen Massnahmen, um die Einhaltung dieses Gesetzes
sicherzustellen. Thr obliegen insbesondere:

a) die Uberpriifung der Risikomanagementmassnahmen nach Art. 4 sowie
die Einhaltung der Berichtspflichten nach Art. 6;

b) die Einrichtung und Koordination des CSIRT nach Art. 20;

c) die Entgegennahme und Analyse von Meldungen tber Risiken oder
Sicherheitsvorfille, die Erstellung eines diesbeztiglichen Lagebildes und
Weiterleitung der Meldungen sowie des Lagebildes und zusitzlicher
relevanter Informationen an inlindische Behorden oder andere betrof-
fene Stellen bei Bedarf;

d) die Erstellung und Weitergabe von relevanten Informationen zur
Gewihrleistung der Cybersicherheit oder zur Vorbeugung von Sicher-
heitsvorfillen;

e) die Fihrung eines Registers mit Daten zu den wesentlichen und wich-
tigen Einrichtungen und zu Einrichtungen, die Dominennamen-Regis-
trierungsdienste erbringen, sowie die regelmassige, mindestens jedoch
einmal alle zwei Jahre, Uberpriifung und Aktualisierung der Registerin-

halte;

f) die Entgegennahme von Nennungen und das Fithren einer Liste der Ver-
treter nach Art. 3 Abs. 1 Ziff. 34;

g) die Forderung der Anwendung europaischer und internationaler
Normen und technischer Spezifikationen fur die Sicherheit von Netz-
und Informationssystemen;

h) die Unterrichtung und Weiterleitung von durch wesentliche und wich-
tige Einrichtungen bereitgestellten Informationen an die zentrale
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Anlaufstelle der betroffenen EWR-Mitgliedstaaten, wenn ein Sicher-
heitsvorfall eine grenziiberschreitende Auswirkung in diesen EWR-Mit-
gliedstaaten hat;

1) die Koordination und die Forderung der 6ffentlich-privaten Zusammen-
arbeit im Bereich der Cybersicherheit;

k) die Unterrichtung der Offentlichkeit iiber Sicherheitsvorfille, die Sen-
sibilisierung der Offentlichkeit zur Verhiitung oder Bewiltigung von
Sicherheitsvorfillen sowie die Veroffentlichung allgemeiner Informa-
tionen im Zusammenhang mit der Cybersicherheit;

1) die Zusammenarbeit und der Informationsaustausch mit anderen inlindi-
schen Behorden und Stellen, insbesondere der Landespolizei, der Staats-
anwaltschaft, der Datenschutzstelle, dem Amt fiir Informatik, dem Amt
fir Kommunikation, dem Amt fiir Bevolkerungsschutz, dem Amt fiir
Hochbau und Raumplanung, dem Amt fiir Tiefbau und Geoinforma-
tion, der Stabsstelle FIU und der Finanzmarktaufsicht Liechtenstein;

m) die Zusammenarbeit mit dem Landesfiihrungsstab und die Koordination
der Ausarbeitung eines nationalen Plans fir die Reaktion auf Cybersi-
cherheitsvorfille grossen Ausmasses und Krisen;

n) die grenziiberschreitende Zusammenarbeit und der grenztiberschreitende
Informationsaustausch, insbesondere im Falle der Amtshilfe oder eines
erheblichen Sicherheitsvorfalls oder bei einem Cybersicherheitsvorfall
grossen Ausmasses, von dem zwei oder mehr EWR-Mitgliedstaaten
betroffen sind, mit den zustindigen Behorden und Stellen in anderen
EWR-Mitgliedstaaten, der ENISA, der Kooperationsgruppe, dem EU-
CyCLONe und dem CSIRTs-Netzwerk;

o) die grenziiberschreitende Zusammenarbeit und der grenziiberschreitende
Informationsaustausch im Bereich der Cybersicherheit mit den zustin-
digen Behorden und Stellen in Drittstaaten;

p) die Koordination der Erstellung einer NIS-Strategie nach Art. 21;

q) die Vertretung Liechtensteins in der Kooperationsgruppe, dem CSIRTs-
Netzwerk, dem EU-CyCLONe, der Europidischen Gruppe fiir die
Cybersicherheitszertifizierung sowie in anderen grenziiberschreitenden
Gremien im EWR und internationalen Gremien fiir die Cybersicherheit;

r) die Teilnahme an Peer Reviews nach Art. 19 der Richtlinie (EU) 2022/
2555.

2) Die Stabsstelle Cyber-Sicherheit kann nach Riicksprache mit dem
zustindigen Regierungsmitglied mit anderen in- und auslindischen
Behorden Vereinbarungen tber die Modalititen der Zusammenarbeit
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abschliessen sowie zur Aufgabenerfiilllung mit Privaten im Rahmen von
offentlich-privaten Partnerschaften zusammenarbeiten.

3) Die Regierung kann das Nihere iiber die Aufgaben der Stabsstelle
Cyber-Sicherheit mit Verordnung regeln.

Art. 16

Befugnisse gegeniiber wesentlichen und wichtigen Einrichtungen

1) Die Stabsstelle Cyber-Sicherheit kann bei der Wahrnehmung ihrer
Aufgaben nach diesem Gesetz von den wesentlichen und wichtigen Einrich-
tungen verlangen, dass sie ihr:

a) die zur Bewertung der Cybersicherheit erforderlichen Informationen,
einschliesslich der ergriffenen Risikomanagementmassnahmen sowie der
dokumentierten Cybersicherheitskonzepte, zur Verfigung stellen;

b) Nachweise fiir die wirksame Umsetzung der Cybersicherheitskonzepte
erbringen;

c) Informationen, insbesondere technische und statistische Daten, zu sta-
tistischen Zwecken oder fiir die Erstellung konkreter Lagebilder unent-
geltlich offenlegen.

2) Sie kann weiters wesentliche oder wichtige Einrichtungen ver-
pflichten:

a) natiirliche oder juristische Personen, fir die sie Dienste erbringen oder
Titigkeiten austiben und die potenziell von einer erheblichen Cyber-
bedrohung betroffen sind, tiber die Art der Bedrohung und mogliche
Abwehr- oder Abhilfemassnahmen zu unterrichten, die von diesen
natlirlichen oder juristischen Personen als Reaktion auf diese Bedrohung
ergriffen werden konnen;

b) in begriindeten Fillen, fiir einen bestimmten Zeitraum einen mit genau
festgelegten Aufgaben betrauten Uberwachungsbeauftragten zu
benennen, der die Einhaltung der Risikomanagementmassnahmen und
Berichtspflichten nach Art. 4 und 6 durch die betreffenden Einrich-
tungen tiberwacht;

c) spezielle IKT-Produkte, -Dienste und -Prozesse zu verwenden, die im
Rahmen europiischer Schemata fiir die Cybersicherheitszertifizierung,
die nach Art. 49 der Verordnung (EU) 2019/881 angenommen wurden,
zertifiziert sind, um die Erfiilllung bestimmter Anforderungen nach Art.
4 nachzuweisen.
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3) Sie ist befugt, Sicherheitsscans auf der Grundlage objektiver, nichtdis-
kriminierender, fairer und transparenter Risikobewertungskriterien, erfor-
derlichenfalls in Zusammenarbeit mit der betreffenden Einrichtung, durch-
zufiihren.

4) Wesentliche und wichtige Einrichtungen konnen die Offenlegung von
Informationen nach Abs. 1 Bst. ¢ nicht wegen Berufs-, Geschifts- oder
Betriebsgeheimnissen verweigern.

Art. 17

Befugnisse bei Verstossen

1) Hat die Stabstelle Cyber-Sicherheit Anhaltspunkte dafiir, dass eine
wesentliche oder wichtige Einrichtung gegen Vorschriften dieses Gesetzes,
der dazu erlassenen Verordnungen oder gegen darauf gestiitzte Entschei-
dungen oder Verfigungen verstosst, teilt sie dies der wesentlichen oder
wichtigen Einrichtung vorbehaltlich Abs. 5 formlos mit und setzt ihr eine
angemessene Frist, um:

a) zur Mitteilung Stellung zu nehmen; oder
b) den rechtmissigen Zustand herzustellen.

2) Die Stabsstelle Cyber-Sicherheit kann die Frist nach Abs. 1 Bst. b in
begriindeten Fillen auf Antrag angemessen verlingern, wenn die wesent-
liche oder wichtige Einrichtung dadurch voraussichtlich den rechtmaissigen
Zustand herstellt.

3) Handelt es sich bei der wesentlichen oder wichtigen Einrichtung um
eine Offentliche Stelle oder eine Stelle, welche mit 6ffentlichen Aufgaben
betraut ist, informiert die Stabsstelle Cyber-Sicherheit zusitzlich die Regie-
rung tiber die Aufforderung nach Abs. 1.

4) Die Stabsstelle Cyber-Sicherheit informiert bei Anhaltspunkten zu
Verstossen gegen Vorschriften dieses Gesetzes oder dazu erlassenen Ver-
ordnungen durch wesentliche oder wichtige Einrichtungen die zustindige
Aufsichtsbehorde und gibt dieser vor einer Aufforderung nach Abs. 1 Gele-
genheit zur Stellungnahme.

5) Kommt eine wesentliche oder wichtige Einrichtung der Aufforderung
nach Abs. 1 nicht nach, so erlisst die Stabsstelle Cyber-Sicherheit eine ent-
sprechende Verfiigung; in dringenden Fillen kann auch ohne Aufforderung
eine Verfugung erfolgen. Die Stabsstelle Cyber-Sicherheit informiert die
zustindige Aufsichtsbehorde der wesentlichen oder wichtigen Einrichtung
uber die Entscheidung.
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6) Die Verhingung von Bussen nach Art. 23 bleibt vorbehalten.

Art. 18

Betrieb von Informations- und Kommunikationstechnik-Losungen
(IKT-Lésungen)

Die Stabsstelle Cyber-Sicherheit ist zur Erfillung ihrer Aufgaben
berechtigt:

a) IKT-Losungen zu betreiben oder durch Dritte betreiben zu lassen, die
Risiken oder Sicherheitsvorfille von Netz- und Informationssystemen
frihzeitig erkennen;

b) IKT-Losungen zu betreiben oder nach Einwilligung der betroffenen Ein-
richtung zu nutzen, um die Muster von Angriffen auf Netz- und Infor-
mationssysteme zu erkennen;

c) IKT-Losungen einzusetzen, um Sicherheitsscans auf der Grundlage
objektiver, nichtdiskriminierender, fairer und transparenter Risikobe-
wertungskriterien durchzufiihren;

d) IKT-Losungen zu betreiben oder durch Dritte betreiben zu lassen, um
Recherchen im Internet durchzufiihren, sich dabei auch an Foren oder
Internetseiten mit einem geschlossenen Benutzerkreis zu registrieren
und anzumelden sowie in weiterer Folge Daten, einschliesslich perso-
nenbezogener Daten, aus dem Internet herunterzuladen und zu analy-
sieren.

Art. 19

Kontrolle

1) Die Stabsstelle Cyber-Sicherheit kann Kontrollen zur Einhaltung der
Anforderungen nach diesem Gesetz durchfiihren oder durch von ihr beauf-
tragte qualifizierte Dritte durchfiithren lassen.

2) Zur Durchfilhrung von Kontrollen konnen die Stabsstelle Cyber-
Sicherheit oder von ihr beauftragte qualifizierte Dritte Einsicht in die Netz-
und Informationssysteme, die von wesentlichen und wichtigen Einrich-
tungen genutzt werden, und diesbeziigliche Unterlagen nehmen. Dabei sind
sie berechtigt, Ortlichkeiten, in welchen Netz- und Informationssysteme
gelegen sind, zu betreten. Die Ausiibung der Einsicht hat verhiltnismissig
zu erfolgen und ist unter moglichster Schonung der Rechte der betroffenen
Einrichtung und Dritter sowie des Betriebs auszuiiben.
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3) Die Regierung kann das Nahere tiber die Durchfithrung von Kon-
trollen mit Verordnung regeln.

C. Computer-Notfallteam (CSIRT)

Art. 20

Zweck und Aufgaben

1) Zur Gewihrleistung der Cybersicherheit wird bei der Stabsstelle
Cyber-Sicherheit ein CSIRT eingerichtet. Ihm obliegen insbesondere:

a) gegebenenfalls das zur Verfiigung stellen von zur Bewiltigung eines
Sicherheitsvorfalls niitzlichen Informationen oder Orientierungshilfen
tir die Durchfithrung moéglicher Abhilfemassnahmen nach Eingang von
Meldungen tber Risiken oder Sicherheitsvorfille nach Art. 6 und 9;

b) die Ausgabe von Frithwarnungen und Alarmmeldungen sowie die
Bekanntmachung und Verbreitung von Informationen tiber Cyberbe-
drohungen, Schwachstellen und Sicherheitsvorfille unter den einschli-
gigen Interessenstrigern;

c) die erste allgemeine oder technische Unterstiitzung bei der Reaktion auf
einen Sicherheitsvorfall;

d) die Unterstiitzung wesentlicher und wichtiger Einrichtungen hinsichtlich
der Uberwachung ihrer Netz- und Informationssysteme auf Anfrage;

e) auf Ersuchen einer wesentlichen oder wichtigen Einrichtung die proak-
tive Uberpriifung der Netz- und Informationssysteme der betreffenden
Einrichtung auf Schwachstellen mit potenziell signifikanten Auswir-
kungen oder die proaktive nicht intrusive Uberpriifung offentlich
zuginglicher Netz- und Informationssysteme aus eigenem Antrieb
(Schwachstellenscan);

f) die Beobachtung und Analyse, einschliesslich die Analyse forensischer
Daten sowie die dynamische Analyse, von Risiken, Cyberbedrohungen,
Schwachstellen und Sicherheitsvorfillen sowie die Lagebeurteilung;

g) die Zusammenarbeit mit sektorspezifischen oder sektoriibergreifenden
Gruppierungen wesentlicher und wichtiger Einrichtungen sowie der
Austausch von einschligigen Informationen;

h) die Forderung der Anwendung gemeinsamer oder standardisierter Vor-
gehensweisen, Klassifizierungssysteme und Taxonomien fir Verfahren
zur Bewiltigung von Sicherheitsvorfillen, das Krisenmanagement und
die koordinierte Offenlegung von Schwachstellen;
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1) die Beteiligung am CSIRTs-Netzwerk;

k) die Zusammenarbeit mit nationalen Computer-Notfallteams oder gleich-
wertigen Stellen von Drittstaaten, insbesondere um Unterstiitzung im
Bereich der Cybersicherheit zu leisten.

2) Das CSIRT kann die Aufgaben nach Abs. 1 Bst. a bis ¢ und f auch
gegeniiber sonstigen Einrichtungen oder Personen wahrnehmen, wenn
diese von einem Risiko oder einem Sicherheitsvorfall ihrer Netz- und Infor-
mationssysteme betroffen sind.

3) Es fungiert als Koordinator und vertrauenswiirdiger Vermittler fiir
die Zwecke einer koordinierten Offenlegung von Schwachstellen nach Art.
12 Abs. 1 der Richtlinie (EU) 2022/2555.

4) Die Regierung kann das Nahere tiber den Zweck und die Aufgaben
des CSIRT mit Verordnung regeln.

D. NIS-Strategie

Art. 21

Grundsatz

1) Die NIS-Strategie bestimmt insbesondere die strategischen Ziele, die
zur Erreichung dieser Ziele erforderlichen Ressourcen und die angemes-
senen Politik- und Regulierungsmassnahmen, mit denen ein hohes Cyber-
sicherheitsniveau erreicht und aufrechterhalten werden soll.

2) Die NIS-Strategie wird regelmaissig, mindestens jedoch alle finf Jahre,
auf der Grundlage wesentlicher Leistungsindikatoren bewertet und falls
erforderlich aktualisiert.

3) Die NIS-Strategie ist von der Regierung zu genehmigen. Sie wird nach
der Genehmigung auf der Internetseite der Stabsstelle Cyber-Sicherheit ver-
offentlicht.
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IV. Rechtsmittel

Art. 22

Beschwerde

1) Gegen Entscheidungen und Verfiigungen der Stabsstelle Cyber-
Sicherheit kann binnen 14 Tagen ab Zustellung Beschwerde bei der
Beschwerdekommission fiir Verwaltungsangelegenheiten erhoben werden.

2) Gegen Entscheidungen und Verfiigungen der Beschwerdekommis-
sion fiir Verwaltungsangelegenheiten kann binnen 14 Tagen ab Zustellung
Beschwerde an den Verwaltungsgerichtshof erhoben werden.

3) Die Uberpriifungsbefugnis der Beschwerdekommission fiir Verwal-
tungsangelegenheiten sowie des Verwaltungsgerichtshofes beschrankt sich
auf Rechts- und Sachfragen. Die Ausiibung des Ermessens wird ausschliess-
lich rechtlich uberpriift.

4) Im Ubrigen finden auf das Verfahren die Bestimmungen des Gesetzes
uber die allgemeine Landesverwaltungspflege und des Verwaltungsstrafge-
setzes Anwendung.®

V. Strafbestimmungen

Art. 23

Ubertretungen

1) Von der Stabsstelle Cyber-Sicherheit wird, wenn die Tat nicht den
Tatbestand einer in die Zustindigkeit der Gerichte fallenden strafbaren
Handlung bildet, wegen Ubertretung mit Busse nach Abs. 2 bestraft, wer:

a) die vorgeschriebenen Risikomanagementmassnahmen nach Art. 4 nicht
ergreift;

b) die Berichtspflichten nach Art. 6 verletzt;

c) der Registrierungspflicht nach Art. 7 Abs. 1 nicht nachkommyt;

d) die Stabsstelle Cyber-Sicherheit nicht fristgerecht iiber Anderungen nach
Art. 7 Abs. 2 informiert;

e) die nach Art. 16 Abs. 1 Bst. a erforderlichen Informationen, einschliess-
lich der dokumentierten Sicherheitsmassnahmen, nicht zur Verfiigung
stellt;
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f) Nachweise nach Art. 16 Abs. 1 Bst. b nicht erbringt;

g) Informationen nach Art. 16 Abs. 1 Bst. ¢ gegentiber der Stabsstelle
Cyber-Sicherheit nicht offenlegt;

h) der Verpflichtung nach Art. 16 Abs. 2 Bst. a nicht nachkommy;

i) der Verpflichtung der Benennung eines Uberwachungsbeauftragten nach
Art. 16 Abs. 2 Bst. b nicht nachkommt;

k) der Verpflichtung spezielle IKT-Produkte, -Dienste und -Prozesse nach
Art. 16 Abs. 2 Bst. ¢ zu verwenden nicht nachkommt;

) die ordnungsgemisse Durchfithrung einer Kontrolle nach Art. 19
erschwert, behindert oder verunmaéglicht;

m) gegen eine rechtskriftige Verfligung oder Entscheidung der Stabsstelle
Cyber-Sicherheit verstosst.

2) Die Busse nach Abs. 1 betragt fiir:

a) wesentliche Einrichtungen bis zu 10 000 000 Franken oder bis zu 2 %
des gesamten weltweiten im vorangegangenen Geschiftsjahr getitigten
Umsatzes des Unternehmens, dem die wesentliche Einrichtung ange-
hort, je nachdem, welcher Betrag hoher ist;

b) wichtige Einrichtungen bis zu 7 000 000 Franken oder bis zu 1,4 %
des gesamten weltweiten im vorangegangenen Geschiftsjahr getatigten
Umsatzes des Unternehmens, dem die wesentliche Einrichtung ange-
hort, je nachdem, welcher Betrag hoher ist.

3) Von der Stabsstelle Cyber-Sicherheit wird, wenn die Tat nicht den
Tatbestand einer in die Zustindigkeit der Gerichte fallenden strafbaren
Handlung bildet, wegen Ubertretung mit Busse bis zu 100 000 Franken
bestraft, wer gegen die Verordnung (EU) 2019/881 verstOsst, indem er als:

a) Hersteller oder Anbieter von IKT-Produkten, -Diensten und -Prozessen
die Pflichten nach Art. 53 Abs. 2 oder 3 verletzt;

b) Hersteller oder Anbieter von zertifizierten IKT-Produkten, -Diensten
oder -Prozessen oder von IKT-Produkten, -Diensten und -Prozessen
die Anforderungen nach Art. 55 nicht einhilg;

¢) Konformititsbewertungsstelle nach Art. 60 ein europiisches Cybersi-
cherheitszertifikat nach Art. 56 Abs. 4 nicht ordnungsgemass ausstellt;

d) Inhaber eines europiischen Cybersicherheitszertifikats die Verpflich-
tungen nach Art. 56 Abs. 8 verletzt; oder

e) Hersteller oder Anbieter von IKT-Produkten, -Diensten oder -Pro-
zessen, die eine Selbstbewertung der Konformitit durchfithren, oder
als Konformititsbewertungsstelle nach Art. 60 die Uberwachung und
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Beaufsichtigung der Vorschriften der Verordnung (EU) 2019/881 durch
die Stabsstelle Cyber-Sicherheit erschwert, behindert oder verunmog-
licht.

4) Bei der Verhidngung einer Busse nach Abs. 1 bis 3 berticksichtigt die
Stabsstelle Cyber-Sicherheit:

a) die Schwere des Verstosses und die Wichtigkeit der Bestimmungen, gegen
die verstossen wurde, wobei Folgendes in allen Fillen als schwerer Ver-
stoss anzusehen ist:

1. wiederholte Verstosse;

2. eine unterlassene Meldung oder Behebung von erheblichen Sicher-
heitsvorfallen;

3. eine Nichtbehebung von Mingeln nach verbindlicher Anweisung der
Stabsstelle Cyber-Sicherheit nach Art. 17 Abs. 5;

4. die Behinderung von Kontrollen nach Art. 19, die nach der Fest-
stellung eines Verstosses von der Stabsstelle Cyber-Sicherheit oder
durch von ihr beauftragte qualifizierte Dritte durchgefithrt wurden;

5. die Ubermittlung falscher oder grob verfilschender Informationen in
Bezug auf Risikomanagementmassnahmen im Bereich der Cybersi-
cherheit oder Berichtspflichten nach Art. 4 und 6;

b) die Dauer des Verstosses;
c) einschligige frithere Verstosse der betreffenden Einrichtung;

d) der verursachte materielle oder immaterielle Schaden, darunter finanzi-
eller oder wirtschaftlicher Verlust, Auswirkungen auf andere Dienste
und die Zahl der betroffenen Nutzer;

e) von der Einrichtung ergriffene Massnahmen zur Verhinderung oder Min-
derung des materiellen oder immateriellen Schadens;

f) die Einhaltung genehmigter Verhaltensregeln oder genehmigter Zertifi-
zierungsverfahren;

g) den Umfang der Zusammenarbeit der verantwortlichen nattrlichen oder
juristischen Personen mit den zustindigen Behorden.

5) Bei fahrlissiger Begehung werden die Strafobergrenzen nach Abs. 2
und 3 auf die Hilfte herabgesetzt.

6) Gegen Einrichtungen der 6ffentlichen Verwaltung des Landes werden
keine Bussen verhingt.
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Art. 24

Verantwortlichkeit

Werden strafbare Handlungen im Geschiftsbetrieb einer juristischen
Person, einer Personengesellschaft oder einer Einzelfirma begangen, so
finden die Strafbestimmungen auf die Personen Anwendung, die fiir sie
gehandelt haben oder hitten handeln sollen, jedoch unter solidarischer Mit-
haftung der juristischen Person, der Personengesellschaft oder der Einzel-
firma fur die Bussen und Kosten.

VI. Ubergangs- und Schlussbestimmungen

Art. 25

Durchfiihrungsverordnungen

Die Regierung erlisst die zur Durchfiihrung dieses Gesetzes notwen-
digen Verordnungen.

Art. 26

Ubergangsbestimmung

Wesentliche und wichtige Einrichtungen, die zum Zeitpunkt des
Inkrafttretens dieses Gesetzes bestehen, haben der Stabsstelle Cyber-
Sicherheit zwecks Registrierung die Angaben nach Art. 7 Abs. 1 innerhalb
von vier Wochen ab Inkrafttreten dieses Gesetzes zu {ibermitteln.

Art. 27

Aufhebung bisherigen Rechts
Das Cyber-Sicherheitsgesetz (CSG) vom 4. Mai 2023, LGBI. 2023 Nr.

269, wird aufgehoben.
Art. 28

Anwendbarkeit von EU-Rechtsvorschriften

1) Bis zu ihrer Ubernahme in das EWR-Abkommen gelten als nationale
Rechtsvorschriften:
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a) die Richtlinie (EU) 2022/2555 des Europiischen Parlaments und des
Rates vom 14. Dezember 2022 iber Massnahmen fiir ein hohes gemein-
sames Cybersicherheitsniveau in der Union, zur Anderung der Verord-
nung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur
Aufhebung der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie);

b) die Durchfithrungsrechtsakte zur Richtlinie (EU) 2022/2555.

2) Der vollstindige Wortlaut der in Abs. 1 genannten Rechtsvorschriften
ist im Amtsblatt der Europdischen Union unter https://eur-lex.europa.eu
veroffentlicht; er kann auf der Internetseite der Stabsstelle Cyber-Sicherheit
unter https://scs.llv.li abgerufen werden.

Art. 29

Inkrafttreten

1) Dieses Gesetz tritt unter Vorbehalt des ungenutzten Ablaufs der
Referendumsfrist am 1. Februar 2025 in Kraft, andernfalls am Tag nach der
Kundmachung.

2) Art. 2 Abs. 1 Bst. a tritt gleichzeitig mit dem Beschluss des Gemein-
samen EWR-Ausschusses betreffend die Ubernahme der Richtlinie (EU)
2022/2555 in das EWR-Abkommen in Kraft.

In Stellvertretung des Landesfiirsten:
gez. Alois
Erbprinz

gez. Dr. Daniel Risch
Furstlicher Regierungschef
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Anhang 1
(Art. 1,3 und 7)
Sektoren mit hoher Kritikalitat
Sektor Teilsektor Art der Einrichtung
1. Energie a) Elektrizitit - Elektrizititsunternehmen nach Art. 3

Fassung: 01.01.2026

Abs. 1 Ziff. 34 des Elektrizititsmarktge-
setzes, die die Funktion "Versorgung”
nach Art. 3 Abs. 1 Ziff. 20 des genannten
Gesetzes wahrnehmen

- Verteilernetzbetreiber nach Art. 3 Abs.
1 Ziff. 19 des Elektrizitaitsmarktgesetzes
- Ubertragungsnetzbetreiber nach Art. 3
Abs. 1 Ziff. 18 des Elektrizititsmarktge-
setzes

- Erzeuger nach Art. 3 Abs. 1 Ziff. 2 des
Elektrizititsmarktgesetzes

- nominierte Strommarktbetreiber nach
Art. 2 Ziff. 8 der Verordnung (EU) 2019/
9431

- Marktteilnehmer nach Art. 2 Ziff. 25
der Verordnung (EU) 2019/943, die
Aggregierungs-, Laststeuerungs- oder
Energiespeicherungsdienste nach Art. 2
Ziff. 18,20 und 59 der Richtlinie (EU)
2019/944'2 anbieten

- Betreiber von Ladepunkten, die fir die
Verwaltung und den Betrieb eines Lade-
punkts zustindig sind und Endnutzern
einen Aufladedienst erbringen, auch im
Namen und Auftrag eines Mobilitits-
dienstleisters

b) Fernwirme und -

kilte

- Betreiber von Fernwirme oder Fern-
kilte nach Art. 2 Ziff. 19 der Richtlinie

(EU) 2018/2001%%

c) Erdol

- Betreiber von Erd6l-Fernleitungen

- Betreiber von Anlagen zur Produktion,
Raffination und Aufbereitung von Erdol
sowie Betreiber von Erdéllagern und
Erdol-Fernleitungen

- zentrale Bevorratungsstellen nach Art.
2 Bst. f der Richlinie 2009/119/EG!*
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d) Erdgas - Versorgungsunternehmen nach Art. 4
Abs. 1 Ziff. 10 des Gasmarktgesetzes

- Verteilernetzbetreiber nach Art. 4 Abs.
1 Ziff. 8 des Gasmarktgesetzes

- Fernleitungsnetzbetreiber nach Art. 4
Abs. 1 Ziff. 6 des Gasmarktgesetzes

- Betreiber einer Speicheranlage nach
Art. 4 Abs. 1 Ziff. 12 des Gasmarktge-
setzes

- Betreiber einer LNG-Anlage nach Art.
4 Abs. 1 Ziff. 14 des Gasmarktgesetzes

- Erdgasunternehmen nach Art. 4 Abs. 1
Ziff. 4 des Gasmarktgesetzes

- Betreiber von Anlagen zur Raffination
und Aufbereitung von Erdgas

e) Wasserstoff - Betreiber im Bereich Wasserstofferzeu-
gung, -speicherung und -fernleitung

2. Verkehr a) Luftverkehr - Luftfahrtunternehmen nach Art. 3 Ziff.
4 der Verordnung (EG) Nr. 300/2008"°,
die fiir gewerbliche Zwecke genutzt
werden

- Flughafenleitungsorgane nach Art. 2
Ziff. 2 der Richtlinie 2009/12/EG®,
Flughifen nach Art. 2 Ziff. 1 der
genannten Richtlinie, einschliesslich der
in Anhang I der Verordnung (EU)
2024/1679Y aufgefiihrten Flughifen des
Kernnetzes, und Einrichtungen, die
innerhalb von Flughifen befindliche
zugehorige Einrichtungen betreiben

- Betreiber von Verkehrsmanagement-
und Verkehrssteuerungssystemen, die
Flugverkehrskontrolldienste nach Art. 2
Ziff. 1 der Verordnung (EG) Nr. 549/
2004E bereitstellen

b) Schienenverkehr - Infrastrukturbetreiber nach Art. 3 Abs.
1 Bst. b des Eisenbahngesetzes

- Eisenbahnunternechmen nach Art. 3
Abs. 1 Bst. a des Eisenbahngesetzes, ein-
schliesslich Betreiber einer Serviceein-
richtung nach Art. 3 Ziff. 12 der Richt-

linie 2012/34/EU"?

c) Schifffahrt - Passagier- und Frachtbeforderungsun-
ternehmen der Binnen-, See- und Kiis-
tenschifffahrt, wie sie in Anhang I der

Verordnung (EG) Nr. 725/2004%° fiir die
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Schifffahrt definiert sind, ausschliesslich
der einzelnen von diesen Unternehmen
betriebenen Schiffe

- Leitungsorgane von Hifen nach Art. 3
Ziff. 1 der Richtlinie 2005/65/EGE, ein-
schliesslich ihrer Hafenanlagen nach Art.
2 Ziff. 11 der Verordnung (EG) Nr. 725/
2004, sowie Einrichtungen, die innerhalb
von Hifen befindliche Anlagen und
Ausriistung betreiben

- Betreiber von Schiffsverkehrsdiensten
nach Art. 3 Bst. o der Richtlinie 2002/59/
EG22

d) Strassenverkehr

- Strassenverkehrsbehorden nach Art. 2
Ziff. 12 der Delegierten Verordnung
(EU) 2015/962%, die fiir Verkehrsma-
nagement und Verkehrssteuerung ver-
antwortlich sind, ausgenommen offent-
liche Einrichtungen, fiir die das Ver-
kehrsmanagement oder der Betrieb intel-
ligenter Verkehrssysteme ein nicht
wesentlicher Teil ihrer allgemeinen
Titigkeit ist

- Betreiber intelligenter Verkehrssysteme
nach Art. 4 Ziff. 1 der Richtlinie 2010/
40/EU*

3. Bankwesen

Kreditinstitute nach Art. 4 Ziff. 1 der
Verordnung (EU) Nr. 575/2013%

4. Finanzmarktinfra-
strukturen

- Betreiber von Handelsplitzen nach
Art. 3 Abs. 1 Ziff. 1 des Handelsplatz-
und Borsegesetzes

- zentrale Gegenparteien nach Art. 2
Ziff. 1 der Verordnung (EU) Nr. 648/
2012%

5. Gesundheitswesen

Fassung: 01.01.2026

- Gesundheitsdienstleister nach Art. 3
Bst. g der Richtlinie 201 1/24/EUZ

- EU-Referenzlaboratorien nach Art. 15
der Verordnung (EU) 2022/2371%8

- Einrichtungen, die Forschungs- und
Entwicklungstatigkeiten in Bezug auf
Arzneimittel nach Art. 4 Abs. 1 Bst. a
des EWR-Arzneimittelgesetzes ausiiben
- Einrichtungen, die pharmazeutische
Erzeugnisse nach Abschnitt C Abteilung
21 der Statistischen Systematik der Wirt-
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schaftszweige in der Europiischen
Gemeinschaft (NACE Rev. 2) herstellen
- Einrichtungen, die Medizinprodukte
herstellen, die wihrend einer Notlage im
Bereich der offentlichen Gesundheit als
kritisch nach Art. 22 der Verordnung
(EU) 2022/123% (" Liste kritischer Medi-
zinprodukte fiir Notlagen im Bereich der
Sffentlichen Gesundheit") eingestuft
werden

6. Trinkwasser

Lieferanten von und Unternehmen der
Versorgung mit "Wasser fiir den
menschlichen Gebrauch" nach Art. 2
Ziff. 1 Bst. a der Richtlinie (EU) 2020/
21847, jedoch unter Ausschluss der Lie-
feranten, fiir die die Lieferung von
Wasser fiir den menschlichen Gebrauch
ein nicht wesentlicher Teil ihrer allge-
meinen Titigkeit der Lieferung anderer
Rohstoffe und Giiter ist

7. Abwasser

Unternehmen, die Abwasser nach Art. 5
Abs. 1 Bst. h des Gewisserschutzge-
setzes sammeln, entsorgen oder behan-
deln, jedoch unter Ausschluss der Unter-
nehmen, fiir die das Sammeln, die Ent-
sorgung oder die Behandlung solchen
Abwassers ein nicht wesentlicher Teil
ihrer allgemeinen Tatigkeit ist

8. Digitale Infra-
struktur

- Betreiber von Internet-Knoten

- DNS-Diensteanbieter, ausgenommen
Betreiber von Root-Namenservern

- TLD-Namenregister

- Anbieter von Cloud-Computing-
Diensten

- Anbieter von Rechenzentrumsdiensten
- Betreiber von Inhaltszustellnetzen

- Vertrauensdiensteanbieter

- Anbieter 6ffentlicher elektronischer
Kommunikationsnetze oder

- Anbieter 6ffentlich zuganglicher elek-
tronischer Kommunikationsdienste

9. Verwaltung von
IKT-Diensten
(Business-to-Business)

- Anbieter verwalteter Dienste
- Anbieter verwalteter Sicherheitsdienste

10. offentliche Verwal-
tung

Einrichtungen der offentlichen Verwal-
tung des Landes

32
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11. Weltraum Betreiber von Bodeninfrastrukturen, die
sich im Eigentum des Furstentums
Liechtenstein oder privaten Parteien
befinden und von diesen verwaltet und
betrieben werden und die Erbringung
von weltraumgestiitzten Diensten unter-
stlitzen, ausgenommen Anbieter offentli-
cher elektronischer Kommunikations-
netze
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Anhang 2
(Art. 1,3 und 7)

Sonstige kritische Sektoren

Sektor

Teilsektor

Art der Einrichtung

1. Post- und Kurier-
dienste

Anbieter von Postdiensten nach Art. 3
Abs. 1 Bst. k des Postdienste- und Paket-
zustelldienstegesetzes, einschliesslich
Anbieter von Kurierdiensten

2. Abfallbewirtschaf-
tung

Unternehmen der Abfallbewirtschaftung
nach Art. 3 Ziff. 9 der Richtlinie 2008/
98/ EGS, ausgenommen Unternehmen,
fur die Abfallbewirtschaftung nicht ihre
Hauptwirtschaftstatigkeit ist

3. Produktion, Her-
stellung und Handel
mit chemischen

Stoffen

Unternehmen nach Art. 3 Ziff. 9 und 14
der Verordnung (EG) Nr. 1907/20062,
die Stoffe herstellen und mit Stoffen oder
Gemischen handeln, und Unternehmen,
die Erzeugnisse nach Art. 3 Ziff. 3 der
genannten Verordnung aus Stoffen oder
Gemischen produzieren

4. Produktion, Verar-
beitung und Vertrieb
von Lebensmitteln

Lebensmittelunternehmen nach Art. 3
Ziff. 2 der Verordnung (EG) Nr. 178/
20022, die im Grosshandel sowie in der
industriellen Produktion und Verarbei-
tung titig sind

5. Verarbeitendes
Gewerbe/Herstellung
von Waren

34

a) Herstellung von
Medizinprodukten
und In-vitro-Dia-
gnostika

Einrichtungen, die Medizinprodukte
nach Art. 2 Ziff. 1 der Verordnung (EU)
2017/745* herstellen, und Einrich-
tungen, die In-vitro-Diagnostika nach
Art. 2 Ziff. 2 der Verordnung (EU) 2017/
746% herstellen, mit Ausnahme der
unter Anhang I Ziff. 5 fiinfter Gedan-
kenstrich der genannten Richtlinie auf-
gefiihrten Einrichtungen, die Medizin-
produkte herstellen

b) Herstellung von
Datenverarbeitungs-
geriten, elektroni-

Unternehmen, die eine der Wirtschafts-
tatigkeiten nach Abschnitt C Abteilung
26 der Statistischen Systematik der Wirt-

Fassung: 01.01.2026



CSG

784.13

schen und optischen
Erzeugnissen

schaftszweige in der Europiischen
Gemeinschaft (NACE Rev. 2) austiben

c) Herstellung von
elektrischen Ausriis-
tungen

Unternehmen, die eine der Wirtschafts-
tatigkeiten nach Abschnitt C Abteilung
27 der Statistischen Systematik der Wirt-
schaftszweige in der Europiischen
Gemeinschaft (NACE Rev. 2) austiben

d) Maschinenbau

Unternehmen, die eine der Wirtschafts-
tatigkeiten nach Abschnitt C Abteilung
28 der Statistischen Systematik der Wirt-
schaftszweige in der Europaischen
Gemeinschaft (NACE Rev. 2) ausiiben

e) Herstellung von
Kraftwagen und
Kraftwagenteilen

Unternehmen, die eine der Wirtschafts-
tatigkeiten nach Abschnitt C Abteilung
29 der Statistischen Systematik der Wirt-
schaftszweige in der Européischen
Gemeinschaft (NACE Rev. 2) ausiiben

f) sonstiger Fahr-
zeugbau

Unternehmen, die eine der Wirtschafts-
tatigkeiten nach Abschnitt C Abteilung
30 der Statistischen Systematik der Wirt-
schaftszweige in der Européischen
Gemeinschaft (NACE Rev. 2) ausiiben

6. Anbieter digitaler
Dienste

- Anbieter von Online-Marktplitzen

- Anbieter von Online-Suchmaschinen
- Anbieter von Plattformen fiir Dienste
sozialer Netzwerke

7. Forschung

Forschungseinrichtungen
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Ubergangs- und Inkrafttretensbestimmungen

784.13 Cyber-Sicherheitsgesetz (CSG)
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Liechtensteinisches Landesgesetzblatt
Jahrgang 2025 Nr. 409 ausgegeben am 25. August 2025

Gesetz
vom 13. Juni 2025

tiber die Abinderung des Cyber-Sicherheitsge-
setzes

IL.

Ubergangsbestimmung

Auf im Zeitpunkt des Inkrafttretens™ dieses Gesetzes hingige Verfahren
findet das bisherige Recht Anwendung.
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I~

Bericht und Antrag sowie Stellungnabhme der Regierung Nr. 93/2024 und 133/2024

N

Richtlinie (EU) 2022/2557 des Européiischen Parlaments und des Rates vom 14.
Dezember 2022 iiber die Resilienz kritischer Einrichtungen und zur Aufhebung der
Richtlinie 2008/114/EG des Rates (ABL L 333 vom 27.12.2022, S. 164)

()

Richtlinie (EU) 2022/2555 des Européiischen Parlaments und des Rates vom 14.
Dezember 2022 iiber Massnahmen fiir ein hobes gemeinsames Cybersicherbeitsni-
veau in der Union, zur Anderung der Verordnung (EU) Nr. 910/2014 und der Richt-
linie (EU) 2018/1972 sowie zur Aufhebung der Richtlinie (EU) 2016/1148
(NIS-2-Richtlinie) (ABL L 333 vom 27.12.2022, S. 80)

BN

Art. 2 Abs. 1 Bst. a tritt gleichzeitig mit dem Beschluss des Gemeinsamen EWR-Aus-
schusses betreffend die Ubernabme der Richtlinie (EU) 2022/2555 in das EWR-
Abkommen in Kraft.

I\

Verordnung (EU) 2021/887 des Europdischen Parlaments und des Rates vom 20. Mai
2021 zur Einrvichtung des Europdischen Kompetenzzentrums fiir Industrie, Techno-
logie und Forschung im Bereich der Cybersicherbeit und des Netzwerks nationaler
Koordinierungszentren (ABL L 202 vom 8.6.2021, S. 1)

o\

Verordnung (EU) 2019/881 des Europdischen Parlaments und des Rates vom 17. April
2019 iiber die ENISA (Agentur der Européischen Union fiir Cybersicherbeit) und
iiber die Zertifizierung der Cybersicherbeit von Informations- und Kommunikati-
onstechnik und zur Aufhebung der Verordnung (EU) Nr. 526/2013 (Rechtsakt zur
Cybersicherbeit) (ABL L 151 vom 7.6.2019, S. 15)

N

Verordnung (EU) Nr. 1025/2012 des Europdischen Parlaments und des Rates vom 25.
Oktober 2012 zur europiischen Normung, zur Anderung der Richtlinien 89/686/
EWG und 93/15/EWG des Rates sowie der Richtlinien 94/9/EG, 94/25/EG, 95/16/
EG, 97/23/EG, 98/34/EG, 2004/22/EG, 2007/23/EG, 2009/23/EG und 2009/105/
EG des Europdischen Parlaments und des Rates und zur Aufhebung des Beschlusses
87/95/EWG des Rates und des Beschlusses Nr. 1673/2006/EG des Européiischen Par-
laments und des Rates (ABI. L 316 vom 14.11.2012, S. 12)

S

Verordnung (EU) Nr. 910/2014 des Europdischen Parlaments und des Rates vom 23.
Juli 2014 iiber elektronische Identifizierung und Vertranensdienste fiir elektronische
Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG
(ABL L 257 vom 28.8.2014, S. 73)

No

Verordnung (EU) 2016/679 des Europdiischen Parlaments und des Rates vom 27. April
2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener
Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG
(Datenschutz-Grundverordnung) (ABL L 119 vom 4.5.2016, S. 1)

10 Art. 22 Abs. 4 abgeindert durch LGBI. 2025 Nr. 409.

11 Verordnung (EU) 2019/943 des Europiischen Parlaments und des Rates vom 5. Juni
2019 iiber den Elektrizititsbinnenmarkt (ABL L 158 vom 14.6.2019, S. 54)
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Richtlinie (EU) 2019/944 des Europdischen Parlaments und des Rates vom 5. Juni 2019
mit gemeinsamen Vorschriften fiir den Elektrizititsbinnenmarkt und zur Anderung
der Richtlinie 2012/27/EU (ABL L 158 vom 14.6.2019, S. 125)

Richtlinie (EU) 2018/2001 des Europdischen Parlaments und des Rates vom 11.
Dezember 2018 zur Forderung der Nutzung von Energie aus ernenerbaren Quellen
(ABL L 328 vom 21.12.2018, S. 82)

Richtlinie 2009/119/EG des Rates vom 14. September 2009 zur Verpflichtung der Mit-
gliedstaaten, Mindestvorrite an Erdil und/oder Evdolerzengnissen zu halten (ABL L
265 vom 9.10.2009, §. 9)

Verordnung (EG) Nr. 300/2008 des Europdiischen Parlaments und des Rates vom 11.
Miirz 2008 iiber gemeinsame Vorschriften fiir die Sicherbeit in der Zivilluftfabrt und
zur Aufbebung der Verordnung (EG) Nr. 2320/2002 (ABL L 97 vom 9.4.2008, S. 72)

Richtlinie 2009/12/EG des Europdischen Parlaments und des Rates vom 11. Mirz
2009 iiber Flughafenentgelte (ABL L 70 vom 14.3.2009, S. 11)

17 Verordnung (EU) 2024/1679 des Européischen Parlaments und des Rates vom 13. Juni

2024 iiber Leitlinien der Union fiir den Aufban des Transeuropdischen Verkebrs-
netzes, zur Anderung der Verordnungen (EU) 2021/1153 und (EU) Nr. 913/2010
und zur Aufhebung der Verordnung (EU) Nr. 1315/2013 (ABI. L 2024/1679 vom
28.6.2024)

Verordnung (EG) Nr. 549/2004 des Europdischen Parlaments und des Rates vom 10.
Miirz 2004 zur Festlegung des Rabhmens fiir die Schaffung eines einbeitlichen euro-
péischen Luftranms ("Rahmenverordnung") - Erklirung der Mitgliedstaaten zu
militirischen Aspekten im Zusammenhang mit dem einbeitlichen europdischen Luft-
raum (ABL L 96 vom 31.3.2004, S. 1)

19 Richtlinie 2012/34/EU des Europdischen Parlaments und des Rates vom 21. November

2012 zur Schaffung eines einheitlichen europdischen Eisenbabnranms (ABL L 343
vom 14.12.2012, §. 32)

20 Verordnung (EG) Nr. 725/2004 des Europiischen Parlaments und des Rates vom 31.

Miirz 2004 zur Erhobung der Gefabhrenabwebr auf Schiffen und in Hafenanlagen
(ABL L 129 vom 29.4.2004, S. 6)

21 Richtlinie 2005/65/EG des Européischen Parlaments und des Rates vom 26. Oktober

2005 zur Erhébung der Gefabrenabwebr in Hifen (ABL L 310 vom 25.11.2005, S.
28)

Richtlinie 2002/59/EG des Européischen Parlaments und des Rates vom 27. Juni 2002
iiber die Einrichtung eines gemeinschaftlichen Uberwachungs- und Informationssys-
tems fiir den Schiffsverkebr und zur Aufhebung der Richtlinie 93/75/EWG des Rates
(ABL L 208 vom 5.8.2002, S. 10)

23 Delegierte Verordnung (EU) 2015/962 der Kommission vom 18. Dezember 2014 zur

Erginzung der Richtlinie 2010/40/EU des Europdischen Parlaments und des Rates
hinsichtlich der Bereitstellung EU-weiter Echtzeit-Verkebrsinformationsdienste
(ABL L 157 vom 23.6.2015, S. 21)
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http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=uriserv:OJ.L_.2005.310.01.0028.01.DEU
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Richtlinie 2010/40/EU des Europdischen Parlaments und des Rates vom 7. Juli 2010
zum Rahmen fiir die Einfiibrung intelligenter Verkebrssysteme im Strassenverkehr
und fiir deren Schnittstellen zu anderen Verkebrstrigern (ABL. L 207 vom 6.8.2010,
S.1)

25 Verordnung (EU) Nr. 575/2013 des Europdischen Parlaments und des Rates vom 26.

Juni 2013 iiber Aufsichtsanforderungen an Kreditinstitute und Wertpapierfirmen und
zur Anderung der Verordnung (EU) Nr. 646/2012 (ABL L 176 vom 27.6.2013, S. 1)

Verordnung (EU) Nr. 648/2012 des Européischen Parlaments und des Rates vom 4.
Juli 2012 jiber OTC-Derivate, zentrale Gegenparteien und Transaktionsregister
(ABL L 201 vom 27.7.2012, S. 1)

27 Richtlinie 2011/24/EU des Européischen Parlaments und des Rates vom 9. Mérz 2011

iiber die Ausiibung der Patientenrechte in der grenziiberschreitenden Gesundbeits-
versorgung (ABL L 88 vom 4.4.2011, S. 45)

Verordnung (EU) 2022/2371 des Europdischen Parlaments und des Rates vom 23.
November 2022 zu schwerwiegenden grenziiberschreitenden Gesundhbeitsgefabren
und zur Aufhebung des Beschlusses Nr. 1082/2013/EU (ABL. L 314 vom 6.12.2022, S.
26)

29 Verordnung (EU) 2022/123 des Europiischen Parlaments und des Rates vom 25.

Januar 2022 zu einer verstirkten Rolle der Europdischen Arzneimittel-Agentur bei
der Krisenvorsorge und -bewdltigung in Bezug auf Arzneimittel und Medizinpro-
dukte (ABL L 20 vom 31.1.2022, S. 1)

30 Richtlinie (EU) 2020/2184 des Europdischen Parlaments und des Rates vom 16.

Dezember 2020 iiber die Qualitit von Wasser fiir den menschlichen Gebrauch (ABL
L 435 vom 23.12.2020, S. 1)

31 Richtlinie 2008/98/EG des Europdischen Parlaments und des Rates vom 19. November

2008 siber Abfille und zur Aufhebung bestimmter Richtlinien (ABL L 312 vom
22.11.2008, S. 3)

32 Verordnung (EG) Nr. 1907/2006 des Europiiischen Parlaments und des Rates vom 18.

Dezember 2006 zur Registrierung, Bewertung, Zulassung und Beschrinkung chemi-
scher Stoffe (REACH), zur Schaffung einer Européischen Agentur fiir chemische
Stoffe, zur Anderung der Richtlinie 1999/45/EG und zur Aufbebung der Verord-
nung (EWG) Nr. 793/93 des Rates, der Verordnung (EG) Nr. 1488/94 der Kommis-
sion, der Richtlinie 76/769/EWG des Rates sowie der Richtlinien 91/155/EWG, 93/
67/EWG, 93/105/EG und 2000/21/EG der Kommission (ABL L 396 vom 30.12.2006,
S.1)

Verordnung (EG) Nr. 178/2002 des Européischen Parlaments und des Rates vom 28.
Januar 2002 zur Festlegung der allgemeinen Grundsitze und Anforderungen des
Lebensmittelrechts, zur Errichtung der Europdiischen Behorde fiir Lebensmittelsi-
cherheit und zur Festlegung von Verfahren zur Lebensmittelsicherbeit (ABL L 31
vom 1.2.2002, S. 1)

Verordnung (EU) 2017/745 des Europdischen Parlaments und des Rates vom 5. April
2017 iiber Medizinprodukte, zur Anderung der Richtlinie 2001/83/EG, der Verord-
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nung (EG) Nr. 178/2002 und der Verordnung (EG) Nr. 1223/2009 und zur Aufhe-
bung der Richtlinien 90/385/EWG und 93/42/EWG des Rates (ABL. L 117 vom
5.5.2017, 8. 1)

35 Verordnung (EU) 2017/746 des Europdiischen Parlaments und des Rates vom 5. April
2017 iiber In-vitro-Diagnostika und zur Aufhebung der Richtlinie 98/79/EG und
des Beschlusses 2010/227/EU der Kommission (ABI. L 117 vom 5.5.2017, S. 176)

36 Inkrafttreten: 1. Januar 2026.
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